Viadni navrh

ZAKON
ze dne ...... 2014

o kybernetické bezpe¢nosti a 0 zméné souvisejicich zakont (zakon o kybernetické
bezpecnosti)

Parlament se usnesl na tomto zakoné Ceské republiky:

CAST PRVNI
KYBERNETICKA BEZPECNOST

Hlava |
Zakladni ustanoveni

§ 1
Piedmét Gpravy

(1) Tento zékon upravuje prava a povinnosti osob a pusobnost a pravomoci organi

vetejné moci v oblasti kybernetické bezpecnosti.

(2) Tento zdkon se nevztahuje na informacni nebo komunikacni systémy, které

nakladaji s utajovanymi informacemi.

Vymezeni pojmii

§2

V tomto zakoné se rozumi

a) kybernetickym prostorem digitalni prostiedi umozilujici vznik, zpracovani a vyménu

informaci, tvofené¢ informacnimi systémy, a sluzbami a sitémi elektronickych
komunikacil),

b) kritickou informacni infrastrukturou prvek nebo systém prvka kritické infrastruktury

v odvétvi komunikaéni a informa&ni systémy” v oblasti kybernetické bezpeénosti,

c) bezpecnosti informaci zajisténi diivérnosti, integrity a dostupnosti informaci,
d) vyznamnym informacnim systémem informacéni systém spravovany organem veiejné

moci, ktery neni kritickou informacni infrastrukturou a u kterého naruSeni bezpecnosti
informaci miize omezit nebo vyrazné ohrozit vykon plisobnosti organu vetfejné moci,

e) spravcem informacniho systému orgdn nebo osoba, které urCuji ucel zpracovani

informaci a podminky provozovani informaéniho systému,

f) spravcem komunikac¢niho systému organ nebo osoba, které urcuji ucel komunika¢niho

systému a podminky jeho provozovani a

2)

Zékon €. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zakonu (zakon
o elektronickych komunikacich), ve znéni pozdéjsich predpist.

§ 2 zakona ¢. 240/2000 Sb., o krizovém fizeni a o zméné nekterych zakoni (krizovy zakon), ve znéni
pozdéjsich predpisu.

Narizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury.
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g) vyznamnou siti sit’ elektronickych komunikaci' zajistujici pfimé zahrani¢ni propojeni
do vetejnych komunikac¢nich siti nebo zajist'ujici pfimé piipojeni ke kritické informacni
infrastruktufte.

§3
Orgény a osobami, kterym se ukladaji povinnosti v oblasti kybernetické bezpecnosti, jsou

a) poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit’ elektronickych
komunikaci", pokud neni organem nebo osobou podle pismene b),

b) organ nebo osoba zajisStujici vyznamnou sit’, pokud nejsou spravcem komunikacniho
systému podle pismene d),

¢) spravce informacniho systému kritické informacni infrastruktury,

d) spravce komunikacniho systému kritické informacni infrastruktury a

e) spravce vyznamného informac¢niho systému.

Hlava II
Systém zajisténi kybernetické bezpecnosti

Bezpecnostni opatieni
§ 4

(1) Bezpe€nostnim opatfenim se rozumi souhrn tukonl, jejichz cilem je zajisténi
bezpecnosti informaci v informacnich systémech a dostupnosti a spolehlivosti sluzeb a siti
elektronickych komunikaci” v kybernetickém prostoru.

(2) Organy a osoby uvedené v § 3 pism. ¢) az ¢) jsou povinny v rozsahu nezbytném pro
zajisténi kybernetické bezpecnosti zavést a provadeét bezpecnostni opatieni pro informacni
systém kritické informacni infrastruktury, komunikacni systém kritické informacni
infrastruktury nebo vyznamny informacni systém a vést o nich bezpecnostni dokumentaci.

§5
(1) Bezpecnostnimi opatfenimi jsou

a) organizacni opatieni a
b) technicka opatfeni.

(2) Organiza¢nimi opatfenimi jsou

a) systém fizeni bezpe€nosti informaci,

b) fizeni rizik,

c) bezpecnostni politika,

d) organiza¢ni bezpecnost,

e) stanoveni bezpe¢nostnich pozadavki pro dodavatele,

f) fizeni aktiv,

g) bezpecnost lidskych zdroj,

h) fizeni provozu a komunikaci kritické informacni infrastruktury nebo vyznamného
informacniho systému,

1) fizeni pfistupu osob ke kritické informacni infrastruktute nebo k vyznamnému
informa¢nimu systému,

J) akvizice, vyvoj a udrzba kritické informacni infrastruktury a vyznamnych informacnich
systémdl,



k) zvladani kybernetickych bezpecnostnich udalosti a kybernetickych bezpecnostnich
incidentu,

1) fizeni kontinuity ¢innosti a

m) kontrola a audit kritické informacni infrastruktury a vyznamnych informacnich systému.

(3) Technickymi opatfenimi jsou

a) fyzickd bezpecnost,

b) nastroj pro ochranu integrity komunikacnich siti,

¢) nastroj pro oveéfovani identity uzivateld,

d) nastroj pro fizeni pfistupovych opravnéni,

e) nastroj pro ochranu pred Skodlivym kodem,

f) nastroj pro zaznamenavani Cinnosti kritické informacni infrastruktury a vyznamnych
informacnich systému, jejich uzivateli a administratord,

g) nastroj pro detekci kybernetickych bezpecnostnich udalosti,

h) nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti,

1) aplikacni bezpe€nost,

j)  kryptografické prostiedky,

k) nastroj pro zajiStovani irovné dostupnosti informaci a

1) bezpecnost primyslovych a fidicich systémi.

§ 6
Provadéci pravni predpis stanovi

a) obsah bezpec¢nostnich opatient,

b) obsah a strukturu bezpecnostni dokumentace,

¢) rozsah bezpecnostnich opatfeni pro organy a osoby uvedené v § 3 pism. c) aze) a
d) vyznamné informacni systémy a jejich ur€ujici kritéria.

Kyberneticka bezpe¢nostni udalost a kyberneticky bezpecnostni incident

§7

(1) Kybernetickou bezpe€nostni udalosti je udalost, kterd muze zplsobit naruSeni
bezpecnosti informaci v informacnich systémech nebo naruSeni bezpecCnosti sluzeb anebo
bezpe&nosti a integrity siti elektronickych komunikaci®.

(2) Kybernetickym bezpecnostnim incidentem je naruSeni bezpe€nosti informaci
v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti
elektronickych komunikaci® v disledku kybernetické bezpeénostni udalosti.

(3) Orgéany a osoby uvedené v § 3 pism. b) az e) jsou povinny detekovat kybernetické
bezpecnostni udélosti v jejich vyznamné siti, informacnim systému kritické informacni
infrastruktury, komunikacnim systému kritické informacéni infrastruktury nebo vyznamném
informacnim systému.



§8

HlaSeni kybernetického bezpecnostniho incidentu

(1) Organy a osoby uvedené v § 3 pism. b) az e) jsou povinny hlasit kybernetické
bezpecnostni incidenty v jejich vyznamné siti, informacnim systému kritické informacni
infrastruktury, komunika¢nim systému kritické informacni infrastruktury nebo vyznamném
informacnim systému, a to bezodkladné po jejich detekci; tim neni dotfena informacni
povinnost podle jiného pravniho predpisu”.

(2) Organy a osoby uvedené v § 3 pism. b) hlasi kybernetické bezpecnostni incidenty
provozovateli narodniho CERT.

(3) Organy a osoby uvedené v § 3 pism. c) az e) hlasi kybernetick¢ bezpecnostni
incidenty Narodnimu bezpecnostnimu tfadu (dale jen ,,Utad®).

(4) Provadéci pravni predpis stanovi

a) typy a kategorie kybernetickych bezpecnostnich incidentti a
b) nalezitosti a zptisob hlaSeni kybernetického bezpecnostniho incidentu.

Evidence

§9

(1) Utad vede evidenci kybernetickych bezpe&nostnich incidentd (dale jen ,.evidence

CNT3

incidentd®), ktera obsahuje

a) hléaseni kybernetického bezpecnostniho incidentu,

b) identifika¢ni Gdaje systému, ve kterém se kyberneticky bezpecnostni incident vyskytl,
¢) udaje o zdroji kybernetického bezpecnostniho incidentu a

d) postup pfi feSeni kybernetického bezpecnostniho incidentu a jeho vysledek.

(2) Soucasti evidence incidentt jsou udaje podle § 20 pism. f) az h).

(3) Utad poskytuje tidaje z evidence incidentl organiim vefejné moci pro vykon jejich
pusobnosti.

(4) Utad mtize poskytovat udaje z evidence incidentti provozovateli narodniho CERT,
organiim vykondavajicim plsobnost v oblasti kybernetické bezpecnosti v zahrani¢i a jinym
osobam pusobicim v oblasti kybernetické bezpecnosti v rozsahu nezbytném pro zajisténi
ochrany kybernetického prostoru.

§ 10

(1) Zaméstnanci Ceské republiky zatazeni k vykonu prace v Ufadu, ktefi se podileji na
feSeni kybernetického bezpe€nostniho incidentu, jsou vazani povinnosti mléenlivosti o
udajich z evidence incidentl. Povinnost mlcenlivosti trvd i po skonceni pracovnépravniho
vztahu k Utadu.

(2) Reditel Uradu miize osoby podle odstavce 1 zprostit povinnosti mléenlivosti o iidajich
z evidence incidenti, s uvedenim rozsahu udaju a rozsahu zprosténi.

%) Napiiklad § 98 odst. 4 a § 99 odst. 4 zakona ¢. 127/2005 Sb., ve znéni pozdgjsich piedpisi.
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§ 11
Opatieni

(1) Opatienimi se rozumi tkony, jichz je tfeba k ochrané informacnich systémut nebo
sluzeb a siti elektronickych komunikaci" pred hrozbou v oblasti kybernetické bezpeénosti
nebo pred kybernetickym bezpecnostnim incidentem anebo kieSeni jiz nastalého
kybernetického bezpecnostniho incidentu.

(2) Opatienimi jsou

a) varovani,
b) reaktivni opatfeni a
¢) ochranné opatteni.

(3) Reaktivni opatfeni jsou povinny provadét

a) organy a osoby uvedené v § 3 pism. a) a b) za stavu kybernetického nebezpeci nebo za
nouzového stavu® vyhlaseného na zékladé zadosti podle § 21 odst. 6 a
b) organy a osoby uvedené v § 3 pism. c) az e).

(4) Ochranné opatieni jsou povinny provadét organy a osoby uvedené v § 3 pism. c) az
e).
§ 12
Varovani

(1) Ufad vyda varovéani, dozvi-li se zejména zvlastni &innosti nebo z podnétu
provozovatele narodniho CERT anebo od orgénil, které vykondvaji plisobnost v oblasti
kybernetické bezpecnosti v zahrani¢i, o hrozbé v oblasti kybernetické bezpecnosti.

(2) Varovani Utad zvefejni na svych internetovych strankich a oznami je organiim a
osobam uvedenym v § 3, jejichz kontaktni udaje jsou vedeny v evidenci podle § 16 odst. 4.

Reaktivni a ochranné opati‘eni
§13

(1) Utad vyda rozhodnuti, ve kterém ulozi provést reaktivni opatieni k feseni
kybernetického bezpe€nostniho incidentu anebo k zabezpeceni informacnich systémil nebo
siti a sluzeb elektronickych komunikaci" pted kybernetickym bezpetnostnim incidentem,
které je prvnim tkonem ve véci. Nepodati-li se rozhodnuti adresatovi dorucit do vlastnich
rukou do 3 dni ode dne jeho vydani, dorudi se mu tak, Ze se vyvési se na Gfedni desce Utadu
a timto okamzikem je vykonatelné. Rozhodnuti podle véty prvni mize Utad vydat i v fizeni
na misté podle spravniho fadu.

(2) Rozklad podany proti rozhodnuti podle odstavce 1 nema odkladny t¢inek.

(3) Ma-1i se reaktivni opatieni k feSeni kybernetického bezpecnostniho incidentu anebo k
zabezpe&eni informaénich systémii nebo siti a sluzeb elektronickych komunikaci’ pred
kybernetickym bezpecnostnim incidentem tykat blize neuré¢ené¢ho okruhu organii nebo osob,
vyda je Utad formou opatieni obecné povahy.

(4) Organy a osoby uvedené v § 3 jsou povinny bez zbyte¢ného odkladu oznamit Utadu
provedeni reaktivniho opatfeni a jeho vysledek. NaleZitosti oznameni stanovi provadéci
pravni piedpis.

 Ustavni zakon &. 110/1998 Sb., o bezpecnosti Ceské republiky, ve znéni tstavniho zakona ¢. 300/2000 Sb.
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§ 14

(1) Utad ulozi za ucelem zvySeni ochrany informacnich systéml nebo sluzeb a siti
. , . r1 r v 4 sev v v r . r
elektronickych komunikaci”, na zakladé analyzy jiz vyfeSeného kybernetického
bezpecnostniho incidentu, provést ochranné opatieni formou opatfeni obecné povahy.

(2) Opatfenim obecné povahy Utad organiim a osobam uvedenym v § 3 pism. c) az ¢)
stanovi zpusob zvySeni ochrany informacnich systémt nebo sluzeb a siti elektronickych
komunikaci a lhiitu k jeho proveden.

§15

(1) Opatieni obecné povahy podle § 13 nebo 14 nabyva ucinnosti okamzikem jeho
vyvéseni na Gfedni desce Ufadu; ustanoveni § 172 spravniho ¥adu se nepouZije. O vydani
opatieni obecné povahy Utad rovnéZ vyrozumi organy a osoby uvedené v § 3, jejichz
kontaktni tidaje jsou vedeny v evidenci podle § 16 odst. 4.

(2) Ptipominky k opatfeni obecné povahy vydanému podle § 13 nebo 14 Ize uplatnit ve
lhiit¢ 30 dnGt ode dne jeho vyv&Seni na ufedni desce Utadu. Ufad miZe na zakladé
uplatnénych pfipominek opatfeni obecné povahy zménit nebo zrusit.

§16

Kontaktni udaje
(1) Kontaktnimi tdaji jsou

a) u pravnické osoby obchodni firma nebo nézev, adresa sidla, identifika¢ni Cislo osoby
nebo obdobné ¢islo ptidélované v zahranici,

b) u podnikajici fyzické osoby obchodni firma nebo jméno véetné odliSujiciho dodatku
nebo dalsiho oznaceni, adresa sidla a identifika¢ni ¢islo osoby,

c) u organu vefejné moci jeho nazev, adresa sidla, identifikacni ¢islo osoby, bylo-li
pfidéleno a identifikator organu vefejné moci, pokud mu neni pfidéleno identifikacni
¢islo osoby,

a udaje o fyzické osobé¢, kterd je za organ nebo osobu uvedené v § 3 opradvnéna jednat ve
vécech upravenych timto zdkonem, a to jméno, piijmeni, telefonni cislo a adresa
elektronické posty.

(2) Kontaktni udaje a jejich zmény oznamuji

a) organy a osoby uveden¢ v § 3 pism. a) a b) provozovateli narodniho CERT a
b) organy a osoby uvedené v § 3 pism. ¢) az e) Utradu.

(3) Organy a osoby uvedené v § 3 pism. ¢) az €) oznamuji zmény pouze téch udaji podle
odstavce 1, které nejsou referencnimi udaji vedenymi v zdkladnich registrech, a to
neprodlené.

(4) Utad vede evidenci kontaktnich udaji, ktera obsahuje udaje uvedené v odstavci 1.

(5) Utad je za stavu kybernetického nebezpedi opravnén vyzadovat kontaktni Gdaje
shroméazdeéné provozovatelem narodniho CERT podle odstavce 2 pism. a).

(6) Vzor oznameni kontaktnich daji a jeho formu stanovi provadéci pravni predpis.



§17
Narodni CERT

(1) Nérodni CERT zajistuje v rozsahu stanoveném timto zdkonem sdileni informaci na

narodni a mezinarodni Grovni v oblasti kybernetické bezpecnosti.

a)
b)
©)
d)

e)

g)
h)

(2) Provozovatel narodniho CERT

piijimad ozndmeni kontaktnich udaji od organa a osob uvedenych v § 3 pism. a) ab) a
tyto udaje eviduje a uchovava,

piijimd hlaSeni o kybernetickych bezpecnostnich incidentech od orgédnti a osob
uvedenych v § 3 pism. b) a tyto udaje eviduje, uchovava a chrani,

vyhodnocuje kybernetické bezpecnostni incidenty u organti a osob uvedenych § 3 pism.
b),

poskytuje organim a osobam uvedenym v § 3 pism. a) a b) metodickou podporu a
pomoc,

pusobi jako kontaktni misto pro organy a osoby uvedené v § 3 pism. a) a b) a poskytuje
témto organim a osobam soucinnost pii vyskytu kybernetického bezpecnostniho
incidentu,

provadi hodnoceni zranitelnosti v oblasti kybernetické bezpecnosti,

predava Utadu tdaje o kybernetickych bezpecnostnich incidentech bez uvedeni
ohlaSovatele kybernetického bezpecnostniho incidentu a

predava na vyzadani Ufadu za stavu kybernetického nebezpeéi kontaktni idaje organii a
osob uvedenych v § 3 pism. a) a b).

(3) Provozovatel narodniho CERT mize vykonavat i dal$i ¢innost v oblasti kybernetické

bezpecnosti neupravenou timto zdkonem, pokud tato ¢innost nenarusi plnéni povinnosti
uvedenych v odstavci 2.

(4) Provozovatel narodniho CERT pfi plnéni povinnosti uvedenych v odstavci 2

koordinuje svou €innost s Uradem.

a)
b)

a)

§ 18
Provozovatel narodniho CERT
(1) Provozovatelem narodniho CERT se muze stat pouze pravnicka osoba,

ktera splnuje podminky uvedené v odstavci 2 a
se kterou Utad uzaviel vefejnopravni smlouvu podle § 19.

(2) Provozovatelem narodniho CERT mitize byt pouze pravnicka osoba, ktera

nevyviji ani nevyvijela &innost proti zidjmu Ceské republiky ve smyslu zakona
upravujiciho ochranu utajovanych informaci,

provozuje nebo spravuje informacni systémy nebo sluzby a sité¢ elektronickych
komunikaci" anebo se na jejich provozu a sprave podili, a to nejméné po dobu 5 let,

ma technické predpoklady v oblasti kybernetické bezpecnosti,

je ¢lenem nadnarodni organizace plsobici v oblasti kybernetické bezpecnosti,

neméa v evidenci dani u orgini Finanéni spravy Ceské republiky ani organti Celni
spravy Ceské republiky ani v evidenci dani, pojistného na socialni zabezpedeni a
pojistného na vetejné zdravotni pojisténi evidovany nedoplatky a

nebyla pravomocné odsouzena za spachani trestného ¢inu uvedené¢ho v § 7 zékona o
trestni odpovédnosti pravnickych osob a fizeni proti nim.



(3) Zajemce prokazuje splnéni podminek predlozenim

a) cCestného prohlaseni v piipadé odstavce 2 pism. a) az d) a
b) potvrzeni organu Finan¢ni spravy Ceské republiky a Celni spravy Ceské republiky
v pfipad¢ odstavce 2 pism. e).

(4) Z obsahu cestného prohlaseni podle odstavce 3 pism. a) musi byt zfejmé, ze uchazec
splnuje prislusné predpoklady. Potvrzeni podle odstavce 3 pism. b), ze uchaze¢ nema v
evidenci dani u organt Finanéni spravy Ceské republiky ani organd Celni spravy Ceské
republiky ani v evidenci dani, pojistného na socialni zabezpeceni a pojistného na vefejné
zdravotni pojisténi nebo obdobnych penézitych plnéni u piislusnych organt statu, ve kterém
ma uchaze¢ sidlo, misto podnikani ¢i bydlisté, evidovany nedoplatky, nesmi byt starsi nez 30
dntl. Za u¢elem prokazani podminky uvedené v odstavci 2 pism. f) si Utad vyzada vypis

z evidence Rejstiiku trestd podle jiného pravniho piedpisu®.

(5) Provozovatel narodniho CERT musi pfi plnéni povinnosti uvedenych v § 17 odst. 2
postupovat nestranné.

(6) Utad zveiejni na svych internetovych strankach udaje o provozovateli narodniho
CERT, a to jeho obchodni firmu nebo nazev, adresu sidla, identifika¢ni Cislo osoby,
identifikator datové schranky a adresu jeho internetovych stranek.

§ 19
Verejnopravni smlouva

(1) Utad uzavira veiejnopravni smlouvu (dale jen ,smlouva®) s pravnickou osobou
vybranou postupem podle § 163 odst. 4 spravniho fadu za ucelem spoluprace v oblasti
kybernetické bezpe¢nosti a zajisténi ¢innosti podle § 17 odst. 2. Rizeni o vybéru zadosti
vyhlasuje Utad.

(2) Smlouva obsahuje alespon

a) oznaceni smluvnich stran,

b) vymezeni pfedmétu smlouvy,

c) prava a povinnosti smluvnich stran,

d) podminky spoluprace smluvnich stran,

e) zpusob a podminky odstoupeni smluvnich stran od smlouvy,

f) vypovédni lhiitu a vypovédni diivody,

g) zékaz zneuziti udajii ziskanych v souvislosti s vykonem ¢innosti uvedenych v § 17 odst.
2,

h) zplsob financovani ¢innosti ndrodniho CERT a

i) zptsob predani a rozsah udajt predavanych Utadu v piipadé zaniku zavazku.

(3) Smlouvu uzavienou podle odstavce 1 Utad zvefejiiuje ve Véstniku Utadu, s vyjimkou
téch ¢asti smlouvy, jejichz zvefejnéni neumoznuje jiny pravni predpis.

(4) Neni-li uzaviena smlouva podle odstavce 1, nebo v pfipadé¢ zéaniku zévazku,
vykonavéa ¢innost narodniho CERT Utad.

% Zakon ¢&. 269/1994 Sb., o Rejstiiku trestti, ve znéni pozdg&jsich predpisi.
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§ 20
Vladni CERT
Vladni CERT jako souc¢ast Ufadu

a) prijima oznameni kontaktnich tdajti od organi a osob uvedenych v § 3 pism. c¢) az e),

b) pfijimd hldseni o kybernetickych bezpecnostnich incidentech od organti a osob
uvedenych v § 3 pism. ¢) az e),

¢) vyhodnocuje udaje o kybernetickych bezpecnostnich udalostech a kybernetickych
bezpecnostnich incidentech z kritické informacni infrastruktury, z vyznamnych
informacnich systému a dalSich informacnich systému vetejné spravy,

d) poskytuje organiim a osobam uvedenym v § 3 pism. ¢) az e) metodickou podporu a
pomoc,

e) poskytuje souCinnost organtim a osobam uvedenym v § 3 pism. c¢) az e) pii vyskytu
kybernetického bezpecnostniho incidentu a kybernetické bezpecnostni udalosti,

f) pfijima podnéty a iidaje od organti a osob uvedenych v § 3 a od jinych organi a osob a
tyto podnéty a udaje vyhodnocuje,

g) pfijima udaje od provozovatele narodniho CERT a tyto tdaje vyhodnocuje,

h) pfijimé udaje od orgédni, které vykonavaji pisobnost v oblasti kybernetické bezpecnosti
v zahrani¢i, a tyto udaje vyhodnocuje,

1) poskytuje podle § 9 odst. 4 provozovateli narodniho CERT, orgdniim vykondvajicim
pusobnost v oblasti kybernetické bezpecnosti v zahrani¢ni a jinym osobdm pulsobicim
v oblasti kybernetické bezpecnosti udaje z evidence incidentl a

j)  provadi hodnoceni zranitelnosti v oblasti kybernetické bezpecnosti.

Hlava III
Stav kybernetického nebezpeci

§ 21

(1) Stavem kybernetického nebezpeci se rozumi stav, ve kterém je ve velkém rozsahu
ohroZena bezpecnost informaci v informacnich systémech nebo bezpecnost a integrita sluzeb
nebo siti elektronickych komunikaci”, a tim by mohlo dojit k poruseni nebo doslo k ohroZeni
zajmu Ceské republiky ve smyslu zdkona upravujiciho ochranu utajovanych informaci.

(2) O vyhlaseni stavu kybernetického nebezpegi rozhoduje feditel Utadu. Rozhodnuti o
vyhlaseni stavu kybernetického nebezpei se vyhladuje vyvésenim na tfedni desce Ufradu.
Informace o vyhldSeni stavu kybernetického nebezpeci se zvefejnuje v celoploSném
rozhlasovém a televiznim vysilani. Provozovatel celoplosného televizniho nebo rozhlasového
vysilani je povinen bez nahrady nakladd na zakladé zadosti Utadu neprodlend a bez tipravy
obsahu a smyslu uvetejnit informace o vyhlaseni stavu kybernetického nebezpeci.

(3) Rozhodnuti o wvyhlaSeni stavu kybernetického nebezpeci nabyva tc¢innosti
okamzikem, ktery se v rozhodnuti stanovi. Stav kybernetického nebezpeci se vyhlasuje na
dobu nezbytné nutnou, nejdéle viak na 7 dnti. Uvedenou dobu mize feditel Uadu prodlouzit;
souhrnnd doba trvani vyhlaseného stavu kybernetického nebezpeci nesmi byt delsi nez 30
dnti.

(4) V pribéhu vyhlaseného stavu kybernetického nebezpeéi feditel Utadu informuje
vladu o postupech pfi feSeni stavu kybernetického nebezpeci a o aktualnim stavu hrozeb,
které vedly k vyhlaseni stavu kybernetického nebezpeci. Za stavu kybernetického nebezpeci a



za nouzového stavu® v piipadech podle odstavce 6 je Utad opravnén vydat rozhodnuti nebo
opatteni obecné povahy podle § 13 rovnéz orgdntim a osobam uvedenym v § 3 pism. a) a b).

(5) Stav kybernetického nebezpeci nelze vyhlasit v piipad€, kdy ohrozeni bezpecnosti
informaci v informacnich systémech nebo bezpecnosti sluzeb anebo bezpecnosti a integrity
siti elektronickych komunikaci® Ize odvratit &Ginnosti Uadu podle tohoto zékona.

(6) Neni-li mozné odvratit ohrozeni bezpecnosti informaci v informacnich systémech
nebo bezpetnosti sluzeb anebo bezpe¢nosti a integrity siti elektronickych komunikaci®
v ramci stavu kybernetického nebezpeéi, feditel Ufadu neprodlené pozada vladu o vyhlaseni
nouzového stavu®. Rozhodnuti a opatfeni obecné povahy vydand Utadem podle § 13 pied
vyhldSenim nouzového stavu zlstavaji v platnosti, pokud tato opatieni nejsou v rozporu
s krizovymi opatfenimi vyhldsenymi vladou.

(7) Stav kybernetického nebezpeci konc¢i uplynutim doby, na kterou byl vyhlaSen, pokud
feditel Ufadu nerozhodne o jeho zruSeni pfed uplynutim této doby, nebo vyhlasenim

nouzového stavu®.

Hlava IV
Vykon statni spravy

§ 22

(1) Statni spravu v oblasti kybernetické bezpec¢nosti vykonava Utad, nestanovi-li zikon
jinak.
(2) Utad

a) stanovi bezpec¢nostni opatieni,

b) vydava opatieni,

¢) zajiStuje ¢innost Narodniho centra kybernetické bezpecnosti,

d) vede evidence podle tohoto zékona,

e) uklada pokuty za spravni delikty podle tohoto zakona,

f) pulsobi jako koordinacni organ ve stavu kybernetického nebezpeci,

g) spolupracuje s organy a osobami, které plsobi v oblasti kybernetické bezpecnosti,
zejména s vefejnopravnimi korporacemi, vyzkumnymi a vyvojovymi pracovisti a s
ostatnimi pracovisti typu CERT,

h) zajiStuje mezinarodni spolupraci,

1) sjednava a uzavird smlouvy o mezinarodni spolupraci,

J) zajiStuje prevenci, vzdélavani a metodickou podporu v oblasti kybernetické
bezpecnosti,

k) zajiStuje vyzkum a vyvoj v oblasti kybernetické bezpecnosti,

1) uzavird vefejnopravni smlouvu s provozovatelem narodniho CERT,

m) zasild podle krizového zdkona Ministerstvu vnitra navrh prvki kritické infrastruktury
v odvétvi komunika¢ni a informaéni systémy v oblasti kybernetické bezpecnosti, jejichz
provozovatelem je organizacni slozka statu,

n) urcuje podle krizového zdkona prvky kritické infrastruktury v odvétvi komunikacni a
informacni systémy v oblasti kybernetické bezpecnosti, pokud nejde o prvky uvedené v
pismeni m) a

0) plni dalsi tkoly v oblasti kybernetické bezpecnosti stanovené timto zakonem.
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Hlava V
Kontrola, napravna opatieni a spravni delikty

§23

Kontrola

(1) Utad vykonava kontrolu v oblasti kybernetické bezpegnosti. Pii vykonu kontroly
Utad zjistuje, jak organy a osoby uvedené v § 3 plni povinnosti stanovené timto zikonem
a rozhodnutimi a opatfenimi obecné povahy vydanymi Ufadem, a dodrzuji provadéci pravni
piedpisy v oblasti kybernetické bezpecnosti.

(2) Utad kontroluje, jak

a) organy a osoby uvedené v § 3 pism. a) a b) plni povinnosti ulozené Utadem
v rozhodnuti nebo v opatfeni obecné povahy podle § 13 za stavu kybernetického
nebezpeci,

b) organy a osoby uvedené v § 3 pism. ¢) az e) plni povinnosti stanovené v § 4 odst. 2, § 8
odst. 3 a § 16 odst. 2 pism. b) a povinnosti ulozené Utadem v rozhodnuti nebo
v opatfeni obecné povahy podle § 13 nebo 14.

§ 24
Népravna opatieni

(1) Zjisti-li Utad pii kontrole nedostatky, ulozi kontrolovanému organu nebo osobé, aby
je ve stanovené lhlit¢ odstranila, poptipadé urci, jakym zplisobem.

(2) Pokud je informacni systém kritické informacni infrastruktury, komunikaéni systém
kritické informacni infrastruktury nebo vyznamny informacni systém pro zjisténé nedostatky
bezprostiedné ohrozen kybernetickym bezpecnostnim incidentem, ktery jej miize vyznamné
poskodit nebo zni¢it, mize kontrolni organ zakdzat kontrolovanému organu nebo osob¢
pouzivani tohoto systému anebo jeho ¢asti do doby, nez bude zjistény nedostatek odstranén.

Spravni delikty
§ 25

(1) Pravnicka osoba nebo podnikajici fyzickd osoba uvedené v § 3 pism. a) nebo b) se
dopusti spravniho deliktu tim, Ze

a) nesplni za stavu kybernetického nebezpeéi povinnost ulozenou Ufadem v rozhodnuti
nebo v opatfeni obecné povahy podle § 13, nebo
b) nesplni n€kterou z povinnosti uloZenou napravnym opattenim podle § 24.

(2) Pravnicka osoba nebo podnikajici fyzickd osoba uvedené v § 3 pism. c) az e) se
dopusti spravniho deliktu tim, Ze

a) vrozporu s § 4 odst. 2 nezavede nebo neprovadi bezpecnostni opateni anebo nevede
bezpecnostni dokumentaci,

b) neohlasi kyberneticky bezpecnostni incident podle § 8 odst. 1 a 3,

¢) nesplni povinnost ulozenou Utadem v rozhodnuti nebo v opatieni obecné povahy podle
§ 13 nebo 14,

d) neoznami kontaktni idaje nebo jejich zménu Utadu podle § 16 odst. 2 pism. b) nebo

e) nesplni nékterou z povinnosti ulozenou napravnym opatienim podle § 24.

(3) Za spravni delikt se ulozi pokuta do
11



a) 100 000 K¢, jde-li o spravni delikt podle odstavce 1 pism. a) nebo b) anebo odstavce 2
pism. a) az ¢) nebo e),
b) 10000 K¢, jde-li o spravni delikt podle odstavce 2 pism. d).

§ 26
(1) Fyzicka osoba se dopusti prestupku tim, ze porusi povinnost uvedenou v § 10 odst. 1.

(2) Za ptestupek podle odstavce 1 se ulozi pokuta do 50 000 K¢&.

§ 27

(1) Pravnicka osoba za spravni delikt neodpovida, jestlize prokdze, ze vynalozila veskeré
usili, které bylo mozno pozadovat, aby poruseni pravni povinnosti zabranila.

(2) Odpovédnost pravnické osoby za spravni delikt zanik4, jestlize Utad o ném nezahéjil
fizeni do 1 roku ode dne, kdy se o ném dozveédél, nejpozdéji vSak do 3 let ode dne, kdy byl
spravni delikt spachan.

(3) Pti ureni vymeéry pokuty pravnické osobé se piihlédne k zavaznosti spravniho
deliktu, zejména ke zplsobu jeho spachéni a jeho nasledkiim a k okolnostem, za nichz byl
spachan.

(4) Spravni delikty podle tohoto zikona projednava Utad.

(5) Na odpovédnost za jednani, k némuz doslo pfi podnikani fyzické osoby nebo v ptimé
souvislosti s nim, se vztahuji ustanoveni tohoto zdkona o odpovédnosti a postihu pravnickeé
osoby.

(6) Pokuty vybira Utad. Piijem z pokut je p¥ijmem statniho rozpoétu

(7) Pokuta je splatna do 30 dnti ode dne nabyti pravni moci rozhodnuti o jejim uloZeni.

Hlava VI
Zavéreéna ustanoveni

§ 28
Zmocnovaci ustanoveni

(1) Utad a Ministerstvo vnitra stanovi vyhlagkou vyznamné informaéni systémy a
jejich ur€ujici kritéria podle § 6 pism. d).
(2) Utad stanovi vyhlaskou

a) obsah a strukturu bezpecnostni dokumentace, obsah bezpecnostnich opatieni a rozsah
bezpecnostnich opatteni podle § 6 pism. a) az c),

b) typy a kategorie kybernetickych bezpecnostnich incidentli a nalezitosti a zptisob hlaseni
kybernetického bezpecnostniho incidentu podle § 8 odst. 4,

c) nalezitosti oznameni o provedeni reaktivniho opatteni a jeho vysledku podle § 13 odst.
4a

d) vzor ozndmeni kontaktnich udajii a jeho formu podle § 16 odst. 6.
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Piechodn4a ustanoveni

§ 29

(1) Organy a osoby uvedené v § 3 pism. a) a b) oznami kontaktni udaje podle § 16

nejpozdeji do 30 dnli ode dne nabyti Gcinnosti tohoto zakona.

(2) Organy a osoby uvedené v § 3 pism. b) za¢nou plnit povinnost stanovenou v § 8 odst.

1 a 2 nejpozdéji do 1 roku ode dne nabyti ucinnosti tohoto zakona.

a)

b)

a)
b)

¢)

§ 30

Orgény a osoby uvedené v § 3 pism. c¢) a d)

oznami kontaktni udaje podle § 16 nejpozd€ji do 30 dnli ode dne urceni jejich
informacniho syst¢ému nebo komunika¢niho systému kritickou informacni
infrastrukturou,
zacnou plnit povinnost stanovenou v § 8 odst. 1 a 3 nejpozdéji do 1 roku ode dne uréeni
jejich informaéniho systému nebo komunika¢niho systému kritickou informaéni
infrastrukturou a
zavedou bezpecnostni opatfeni podle § 4 odst. 2 nejpozdéji do 1 roku ode dne urceni
jejich informac¢niho systému nebo komunikac¢niho systému kritickou informacéni
infrastrukturou.

§ 31

Orgény a osoby uvedené v § 3 pism. e)

ozndmi kontaktni tidaje podle § 16 nejpozdé€ji do 30 dnli ode dne naplnéni urcujicich
kritérii vyznamného informacniho systému jejich informac¢nich systémd,

zacnou plnit povinnost stanovenou v § 8 odst. 1 a 3 nejpozdéji do 1 roku ode dne
naplnéni urcujicich kritérii vyznamného informacéniho systému a

zavedou bezpecnostni opatfeni podle § 4 odst. 2 nejpozdéji do 1 roku ode dne naplnéni
urcujicich kritérii vyznamného informacéniho systému.

§ 32

Cinnost narodniho CERT vykonava do doby, nez nabude ucinnosti vefejnopravni

smlouva uzaviena podle § 19 ten, kdo pfede dnem nabyti G¢innosti tohoto zdkona vykonaval
¢innost, kterou podle tohoto zdkona vykonava narodni CERT, nejdéle vSak do 2 let ode dne
nabyti Gi¢innosti tohoto zékona.
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§33
Spolecna ustanoveni

(1) Tento zakon se vztahuje pouze na takové informacni nebo komunikacni systémy
zpravodajskych sluzeb, které spliiuji podminky pro urceni kritické informacni infrastruktury,
a to v rozsahu § 12 a 16; ustanoveni § 4 se na tyto systémy pouzije piiméfené a Utad je jako
prvky kritické infrastruktury podle § 22 odst. 2 pism. m) nenavrhuje.

(2) Na informaéni systém Policie Ceské republiky pro analytickou &innost v trestnim
fizeni se tento zdkon vztahuje pouze v rozsahu § 12 a 16; ustanoveni § 4 se na tento systém
pouzije piiméeiené. To neplati, pokud je tento systém kritickou informacni infrastrukturou.

CAST DRUHA
Zména zikona o ochrané utajovanych informaci a o bezpecnostni zpusobilosti
§ 34

Zakon ¢. 412/2005 Sb., o ochrané¢ utajovanych informaci a o bezpecnostni
zpusobilosti, ve znéni zakona ¢. 119/2007 Sb., zédkona ¢. 177/2007 Sb., zakona ¢. 296/2007
Sb., zakona ¢. 32/2008 Sb., zakona ¢. 124/2008 Sb., zakona ¢. 126/2008 Sb., zakona .
250/2008 Sb., zakona ¢. 41/2009 Sb., zakona ¢. 227/2009 Sb., zakona ¢. 281/2009 Sb., zakona
¢. 255/2011 Sb., zakona ¢. 420/2011 Sb., zakona ¢. 458/2011 Sb., zakona ¢. 167/2012 Sb.
a zakona ¢. 303/2013 Sb., se méni takto:

1. V § 145 se na konci odstavce 5 tecka nahrazuje ¢arkou a doplituje se pismeno f), které
zni:
,») na vyzadani zpravu o jednotlivych kybernetickych bezpecnostnich incidentech z
kritické informacni infrastruktury.*.

2. V § 146 odst. 1 se za slova ,.bezpecnostniho fizeni“ vkladaji slova ,,nebo v ramci
spravniho fizeni o vydani opatfeni podle zdkona o kybernetické bezpecnosti®.

3. V § 146 odst. 2 se za slova ,,podle tohoto zdkona* vkladaji slova ,,nebo podle zdkona o
kybernetické bezpecnosti‘.

CAST TRET]
Zmeéna zakona o elektronickych komunikacich

§ 35

Zakon ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych
souvisejicich zékonti (zdkon o elektronickych komunikacich), ve znéni zdkona ¢. 290/2005
Sb., zakona ¢. 361/2005 Sb., zakona ¢. 186/2006 Sb., zakona ¢. 235/2006 Sb., zakona ¢.
310/2006 Sb., zékona ¢. 110/2007 Sb., zakona ¢. 261/2007 Sb., zakona ¢. 304/2007 Sb.,
zakona €. 124/2008 Sb., zakona ¢. 177/2008 Sb., zakona ¢. 189/2008 Sb., zakona ¢. 247/2008
Sb., zakona ¢. 384/2008 Sb., zakona ¢. 227/2009 Sb., zakona ¢. 281/2009 Sb., zakona ¢.
153/2010 Sb., nalezu Ustavniho soudu, vyhlaSeného pod €. 94/2011 Sb., zédkona €. 137/2011
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Sb., zakona ¢. 341/2011 Sb., zakona ¢. 375/2011 Sb., zakona ¢. 420/2011 Sb., zakona .
457/2011 Sb., zakona ¢. 458/2011 Sb., zakona ¢. 468/2011 Sb., zakona ¢. 18/2012 Sb., zdkona
¢. 19/2012 Sb., zakona ¢. 142/2012 Sb., zakona ¢. 167/2012 Sb., zakona ¢. 273/2012 Sb.,
zakona €. 214/2013 Sb. a zakona ¢. 303/2013 Sb., se méni takto:

1. V § 89 se doplnuje odstavec 4, ktery véetné poznamky pod ¢arou €. 62 zni:

»(4) Podnikatel zajisStujici vefejnou komunikacni sit nebo poskytujici vetejné
dostupnou sluzbu elektronickych komunikaci je povinen na zadost ucastnika bezplatné a ve
form¢ umoznujici dalsi elektronické zpracovani dat poskytnout mu provozni a lokaliza¢ni
udaje, které ma k dispozici na zéklad¢ tohoto zédkona, pokud je nemohl ucastnik pro poruchu
na jeho zafizeni v dasledku kybernetického bezpegnostniho incidentu® zachytit nebo ulozit.
Udaje podnikatel pteda, je-li to technicky mozné bezodkladné, nejpozdéji viak do 3 dnti ode
dne doruceni zadosti nebo v piipad¢ probihajici komunikace ode dne jejiho uskutecnéni.

®9'§ 7 odst. 2 zékona ¢&. .../2014 Sb., o kybernetické bezpegnosti a 0 zmén& souvisejicich
zéakonu (zakon o kybernetické bezpec€nosti).*.

2. V § 118 odst. 14 pism. y) se slovo ,,nebo* zrusuje.

3. V § 118 se na konci odstavce 14 tecka nahrazuje slovem ,,, nebo™ a dopliuje se
pismeno ad), které zni:

,»ad) v rozporu s § 89 odst. 4 neposkytne udaje, nebo je poskytne opozdéné.*.
4. V § 118 odst. 22 pism. a) se slovo ,,nebo* nahrazuje carkou a na konci textu pismene
se dopliuji slova ,,nebo odstavce 14 pism. ad)“.
CAST CTVRTA
Zmeéna zakona o svobodném pristupu k informacim
§ 36
V § 11 odst. 4 zakona €. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
zékona €. 61/2006 Sb., se na konci pismene ¢) tecka nahrazuje ¢arkou a doplituje se pismeno
f), které zni:
,»f) udajich vedenych v evidenci incidentll podle zdkona o kybernetické bezpe€nosti, ze
kterych bylo mozZzné identifikovat organ nebo osobu, kterd kyberneticky bezpecnostni

incident ohlasila nebo jejichZz poskytnuti by ohrozilo ucinnost reaktivniho nebo
ochranného opatieni podle zdkona o kybernetické bezpecnosti.*.
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CAST PATA
Zména zakona o provozovani rozhlasového a televizniho vysilani
§ 37
V § 32 odst. 1 pism. k) zdkona ¢. 231/2001 Sb., o provozovani rozhlasového a

televizniho vysilani a o zméné dalSich zékoni, ve znéni zdkona ¢. 274/2003 Sb., se za slova
,valetného stavu,* vkladaji slova ,,stavu kybernetického nebezpeci,*.

CAST SESTA
UCINNOST
§ 38

Tento zakon nabyva G¢innosti dnem 1. ledna 2015.
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Diivodova zprava
A. Obecna ¢ast
I. Zavérecna zprava z hodnoceni dopadii regulace (RIA)

1. Duvod predloZeni a cile

Usneseni vlady Ceské republiky ze dne 30. kvétna 2012 &. 382 k navrhu vécného zdméru
zékona o kybernetické bezpecnosti, kterym byl tento ndvrh vécného zaméru zdkona schvalen
a tediteli Narodniho bezpeénostniho ufadu (dale jen ,,NBU®) bylo uloZeno zpracovat na
zéklad¢ predmétného vécného zdmeéru zédkona a piedlozit vladé do 31. Cervence 2013 navrh
zakona o kybernetické bezpecnosti.

1.1 Nazev

Zakon o kybernetické bezpecnosti a 0 zméné souvisejicich zdkont (zakon o kybernetické
bezpecnosti).

1.2 Definice problému a nezbytnost pravni Gpravy
Vyrazny narist pouzivani informac¢nich technologii v sou¢asném svété vede na jedné strané
k vytvofeni informacni spolecnosti, urychleni komunikace a velkému rozvoji sluzeb a tim celé
spole¢nosti. Zavislost spole¢nosti a jejiho fungovani na informacénich technologiich rapidné
nariistd, a to ve vSech oblastech (nejednd se pouze o sluzby informacni spolecnosti jako je
internetovy obchod, ale i o fungovani informacnich systémt, na jejichz spravné funkci je
zavisla celd tada zakladnich sluzeb jako naptiklad fizeni dopravy, pfenos energii, vykon
vetejné moci apod.). Se vzrlstajici zavislosti spolecnosti na informac¢nich technologiich pak
ale na stran¢ druhé vzristd i1 riziko zneuzivani téchto technologii nebo Utoky na tyto
technologie, které maji rozsdhlé dopady do CcCinnosti subjektl, které snimi pracuji, a
potenciondlné mohou vést ke zna¢nym skodam.
Obecnym trendem v celém svéte je kvalitni ochrana téchto informaénich technologii pred
zasahy, které mohou ohrozit jejich chod. Cilené Utoky proti informac¢nim technologiim jsou
celosvétovym fenoménem a jejich dopad zpusobuje rozsahlé ekonomické skody ve vefejném i
v soukromém sektoru a soucasné jsou schopny vyvolat negativni politické disledky, a to jak
v ndrodnim méfitku, tak v méfitku globalnim. V piipadech, kdy je utok veden proti prvkim
kritické infrastruktury, mize byt v konecném dusledku ohrozena bezpecnost nebo samotna
existence statu.
Utoky proti informa¢nim technologiim jsou stale sofistikovangjsi a komplexngjsi. Ze sféry
pfimého ekonomického prospéchu individudlnich Uto¢nikl se utoky piesouvaji do oblasti
organizované kybernetické primyslové $pionaze a kybernetického terorismu. Utoénici se
stale vice zaméfuji na prvky kritické infrastruktury, jako jsou energetické systémy,
produktovody, zdravotnické informacni systémy a informacni systémy vetejné spravy.
S ohledem na fakt, Ze kyberneticky prostor nezna hranic a neni tedy otdzkou teritorialni, je
nutné utoky na informacni technologie feSit z pohledu mezindrodniho spolecenstvi a
s ohledem na zavazky Ceské republiky vii¢i statim Organizace Severoatlantické smlouvy
(déle jen ,,NATO*) a Evropské unie (dale jen ,,EU*). V ramci mezindrodni regulace tohoto
fenoménu je vyvijen na Ceskou republiku tlak, aby problematiku ochrany kybernetického
prostoru fesila formou zdvazné pravni regulace.
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Zajisténi kybernetické bezpecnosti stitu je jednou z klicovych vyzev soucasné doby.
Lisabonsky summit NATO uskutecnény v roce 2010 mimo jiné zdlraznil nutnost feSeni této
problematiky jak na mezindrodni trovni, tak i na uUrovni narodni. Bezhrani¢nost a
vSudypiitomnost kybernetickych hrozeb vyzaduje intenzivni mezinarodni spolupréci a také
intenzivni usili pii zajiStovani kybernetické bezpecnosti jednotlivych stati.

Evropska unie rovnéz reflektuje narastajici potiebu zajisténi ochrany kybernetického
prostoru. Za timto ucelem byla vypracovana Strategie kybernetické bezpecnosti Evropské
unie: Otevieny, bezpecny a chranény kyberprostor, kterou piedlozila Vysoka predstavitelka
Evropské unie pro zahrani¢ni véci a bezpecnostni politiku. Soucasné s timto dokumentem
Evropska komise piedlozila dne 7. 2. 2013 navrh smérnice Evropského parlamentu a Rady o
opatienich k zajisténi vysoké spole¢né urovné bezpecnosti siti a informaci v Unii.

Navrh smérnice vyzaduje, aby kazdy Clensky stat pfijal narodni strategii pro bezpecnost siti a
informaci, jmenoval vnitrostatni organ odpovédny za bezpecnost siti a informacnich systémi
a zfidil skupinu pro reakci na pocitacové hrozby, tzv. CERT (Computer emergency response
team). Navrh dale pozaduje, aby odpoveédné vnitrostatni organy spolupracovaly v ramci sité
umoznujici bezpecnou a efektivni spolupraci vcetné koordinované vymeény informaci,
odhalovani incidentli a reakci na trovni EU. Smérnice pocitd suklddanim povinnosti
subjektim regulace, kterymi budou organy vefejné spravy a tzv. hospodaiské subjekty
definované smérnici").

Podle navrhu vyse uvedené smérnice budou Clenské staty povinny zajistit, aby jejich organy
vetejné spravy a hospodaiské subjekty piijaly vhodna technickd a organiza¢ni opatfeni
k fizeni bezpecnosti rizik jejich siti a informacnich systémi. Tato opatfeni by pfitom méla
vychazet z norem, respektive specifikaci tykajicich se bezpec€nosti siti a informaci, které
budou uvedeny v seznamu norem vypracovanym Evropskou komisi. Navrh smérnice dale
predpoklada, ze organy vefejné spravy a hospodaiské subjekty budou povinny oznamovat
odpovédnému orgénu incidenty, které budou mit vyznamny dopad na bezpecnost jimi
poskytovanych zakladnich sluzeb. Vnitrostatni odpovédny organ by pak mél disponovat
provadécimi a donucovacimi pravomocemi spocivajicimi zejména v opravnéni vydavat
zavazné pokyny organtim vefejné spravy a hospodatskym subjektim a v opravnéni pozadovat
od téchto subjektli informace potifebné k posouzeni bezpecnosti jejich siti a informacnich
systémtl.

Piedmétny ndvrh smérnice byl pfedloZzen Evropskému Parlamentu a Rad€ dne 7. 2. 2013.
Evropsky parlament o pfedmétném névrhu dosud nejednal. Prvni jednani na Urovni Rady
k navrhu vySe uvedené smérnice prob¢hlo 11. dubna 2013. S ohledem na obecnost navrhu
pfedmétné smérnice 1ze proto predpokladat, Ze shora uvedené zakladni povinnosti ¢lenskych
statli a regulovanych subjektii mohou doznat zmén.

Oblast kybernetické bezpecnosti je a bude jednim zurCujicich aspekti bezpecnostniho
prostiedi Ceské republiky. Viechny vyspélé zemé, mezi néz Ceska republika bezesporu patfi,
jsou jiz zcela zéavislé na spravném fungovani informacnich a komunikacnich systému. Tyto
systémy podminuji vznik a rozvoj konkurenceschopné spolecnosti zalozené na vyuzivani
vyspélych technologiich a sprdvnou funkci informacni spole¢nosti. Sluzby informaéni
sektorit kazdé moderni ekonomiky, na jejichz fungovéani zavisi ekonomicky uspéch tady
podnikatelskych subjekti a do jist¢é miry i kvalita zivota vSech obcanli. Bezpecnost

" Hospodaiskym subjektem se pro ti¢ely smérnice rozumi poskytovatel sluzeb informaéni spole¢nosti, na nichz
zavisi poskytovani dalSich sluzeb informac¢ni spolecnosti, jejichz demonstrativni vycet je uveden v piiloze II
smérnice nebo provozovatel kritické infrastruktury, kterd ma zasadni vyznam pro zachovani zivotné dulezitych
ekonomickych a spolecenskych Cinnosti v oblasti energetiky, dopravy, bankovnictvi, obchodovani s cennymi
papiry a zdravotnictvi, jejichz demonstrativni vycet je uveden v piiloze II této smérnice.
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kybernetického prostoru kazdé zemé se stdva hodnoticim kritériem pro investory a vyznamné
ovlivituje konkurenceschopnost dané zeme.

V dobé¢, v niz se stale vétsi ¢ast ekonomické aktivity pfesouva do prostiedi internetu, a roste
procento hrubého domaciho produktu, které je zavislé na spravném fungovani technologii, 1ze
konstatovat, ze investice do kybernetické bezpecnosti je adekvatnim a odivodnénym
nakladem pro prevenci, resp. snizeni rizika Castych a rozsahlych utoki a incidentii vyrazné
oslabujicich ¢i negujicich ekonomické, politické, kulturni a dalsi pfinosy rozvoje elektronické
sféry.

Je zfejmé, Zze nejen ekonomické aktivity se presouvaji do kybernetického prostoru. Vznikem
socialnich siti, hernich siti a z4jmovych siti se z nejznamé;jsi ¢asti kybernetického prostoru,
z internetu, stavd vyznamny celospoleCensky jev, jehoz prostfednictvim lze spolecnost
vyrazné pozitivné nebo 1 negativné ovliviiovat.

V Ceské republice se ochrana kybernetického prostoru fe§i predeviim prostiednictvim osob
soukromého prava bez regulace, prostfednictvim partikularnich pracovist.

Dale bylo na zaklad¢ usneseni vlady ¢. 781 ze dne 19. fijna 2011 zfizeno Narodni centrum
kybernetické bezpeénosti jako soucast NBU. Pfedmétné usneseni vlady uloZilo fediteli NBU
vybudovat do konce roku 2015 nejen pln¢ funkéni Narodni centrum kybernetické
bezpecnosti, ale 1 vladni koordina¢ni misto pro okamzitou reakci na pocitacové incidenty, tzv.
vladni CERT, ktery bude souc¢asti Narodniho centra kybernetické bezpecnosti, tj. soucasti
NBU. Soukromopravni pracoviité ¢asto fesi ptipadné utoky na informacni technologie ad
hoc. Proto je nezbytné, aby existovala pracovisté, ktera by tutoky feSila z centralizované
urovné a nasledné by postizenym subjektim poskytovala kvalifikovana doporuceni. Poznatky
o utocich, které jiz byly feSeny, pak mohou byt nasledné¢ poskytovany dalSim postizenym
subjektim. Tyto subjekty je tak nebudou muset fesit samostatné, ¢imz se snizi jejich ndklady
na odvraceni a feSeni kybernetickych utok.

Potiebu efektivni spoluprace mezi vladnim CERT, soukromopravnimi pracovisti fesici
kybernetické atoky a postizenymi subjekty potvrdily kybernetické atoky typu DDoS®
z pocatku biezna letoSniho roku (4. — 7. 3. 2013). Pfedmétem téchto utokii byly zpravodajské
servery, bankovni a finanéni instituce, véetné Ceské narodni banky a Prazské burzy cennych
papirti a internetové stranky nékterych mobilnich operati. Utoky sméfovaly pievazné na
osoby soukromého prava, které pravdépodobné nebudou primarné podl¢hat regulaci navrhu
zakona, a dale na informacni systémy, z nichZ pouze nékteré budou prvky kritické informacni
infrastruktury. NBU se spolené se soukromopravnimi pracovisti podilel na analyze tohoto
utoku. V ramci zjiStovani informaci dileZitych k rozboru DDoS utoku vyvstala potieba
spoluprace nejen s postizenymi subjekty, ale 1 s poskytovateli sluzeb -elektronickych
komunikaci a se subjekty zajiStujicimi sité¢ elektronickych komunikaci, kteti za trvajiciho
DDoS utoku jako jedini disponovali idaji o provozu napadené¢ho serveru. Rozdilnymi
informacemi potifebnymi k feSeni kybernetického bezpecnostniho incidentu tak disponovalo
nekolik riznych subjekti. Pro jeho feSeni je pfitom nezbytnd rychld a efektivni spoluprace,
jakoz i moznost sdileni potiebnych tidajii mezi NBU, soukromopravnimi pracovisti fesicimi
kybernetické subjekty, subjekty postizenymi kybernetickym utokem a poskytovateli sluzeb
elektronickych komunikaci a subjektli zajist'ujici sité elektronickych komunikaci. Mantinely
této spoluprace pak musi byt s ohledem na postaveni NBU jakozto statniho organu a charakter
udaju predavanych mezi zainteresovanymi subjekty upraveny zakonnou normou.

V oblasti vefejné spravy neexistuje jednotny zpiisob stanoveni bezpecnostnich standardi,
které by minimalizovaly potencionélni Skody vzniklé z kybernetickych ttokti. RovnéZ chybi
systétm prevence a vcasného varovani pred témito utoky. V souvislosti s probihajici

? Utok typu DDoS (Distributed Denial of Service — distribuované odmitnuti sluzby) je technika utoku na
internetové sluzby nebo stranky, pfi niz dochazi k piehlceni pozadavky a k padu nebo nefunkénosti a
nedostupnosti systému pro ostatni uzivatele, a to utokem mnoha koordinovanych tto¢nika.
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elektronizaci vefejné spravy je hrozba kybernetickych utokd stale aktudlnéjsi a je zcela
nezbytné piijmout opatieni, kterd by statu umoziiovala reagovat na tuto celospolecenskou
hrozbu z centralni pozice, tak jak to odpovid4 zahrani¢nim zkuSenostem se zdvaznymi utoky.
Osoby soukromého prava, které provozuji systémy nebo technologie, které jsou dulezité pro
kritickou infrastrukturu, maji sice v pfevazné vét§iné zavedeny bezpecnostni standardy, které
vychézi ze standardi ISO/IEC 20000 a ISO/IEC 27000, avsak ve vztahu k témto subjektim
stat v souCasné dob¢ nedisponuje zadnou pravomoci, v rdmci niz by mohl pfijmout opatieni k
odvraceni kybernetickych utoki.
Vzhledem k tomu, Ze statni moc lze uplatiiovat vyluéné na zédkladé a v mezich zakona a
soukromopravnim subjektiim lze uklddat povinnosti jen zdkonem, je tieba regulaci oblasti
kybernetické bezpecnosti provést zdkonem, s podrobnym rozdélenim povinnosti subjekti,
které jsou primarn¢ dilezité pro chod statu, a subjektii ostatnich, vymezenim roli subjekti
dotéenych vetejnopravni regulaci a sjednocenim pojmu uzivanych v oblasti kybernetické
bezpecnosti.
Nezbytnost pravni Gipravy je nutno fesit jednak vzhledem k materii spolecenské otazky, ktera
je predmétem pravni regulace, a dale pak vzhledem k nezbytnosti pokryti této spolecenské
otazky specifickou pravni regulaci. Je tedy tfeba k odiivodnéni navrhované pravni upravy
odpovédét kladné na otdzku, zda predmétny fenomén piedstavuje aktudlni spolecensky
problém a rovnéz je nutno odpovédét i na otdzku, zda nestaci tento fenomén pokryt
stdvajicimi spolecenskymi ndstroji (tj. zda se spolecnost stimto fenoménem nedokaze
vyporadat bez regulatorniho plisobeni statu).
Ze shora uvedenych vnéjSich a wvnitfnich divodi pro regulaci fenoménu kybernetické
bezpecnosti formou navrhované pravni Gpravy vyplyvaji tfi zékladni problémové okruhy,
jejichz feSeni je na narodni Grovni nezbytné, a to:
1) Ochrana existence a funk¢nosti prostfedi tvofeného informacnimi systémy a sluzbami
a sitémi elektronickych komunikaci tak, aby v ném mohly subjekty pod jurisdikci
Ceské republiky realizovat své pravo na informaéni sebeuréeni (k pojmu informaéniho
sebeurceni viz ¢ast II., bod 1.2)
2) Ochrana existence a funk¢nosti prostfedi tvofeného informacnimi systémy a sluzbami
a sitémi elektronickych komunikaci tak, aby kybernetické bezpecnostni incidenty
nemohly ohrozit fungovani zékladnich spolecenskych funkcionalit chranénych
nedistributivnimi pravy Ceské republiky (k pojmu nedistributivnich prav viz &ast II.,
bod 1.3)
3) Ochrana existence a funk¢énosti prostiedi tvofeného informa¢nimi systémy a sluzbami
a sitémi elektronickych komunikaci tak, aby nebyla néarodni kyberneticka
infrastruktura zneuZitelna k utokiim mimo Ceskou republiku.
Vzhledem ktomu, Ze jednotlivé informacni a komunikacni systémy vcetné systémi
kritického vyznamu maji rlizné spravce a funguji v riznych pravnich rezimech, nelze docilit
jejich koordinovaného zabezpeceni na ndrodni irovni jinak nez prostfednictvim ¢innosti statu
— Z4dny jednotlivy orgén vetejné moci, soukromé ani akademické sdruzeni nebo jiny spolek
totiz nepokryva tyto soucasti v jejich souhrnu a neni zde tak subjekt, ktery by mohl zajistit
jejich koordinovanou ochranu pied kybernetickymi bezpeénostnimi incidenty. Uloha statu je
tedy vtomto ptipadé podobné jako v ostatnich oblastech bezpecnostni politiky unikatni a
nenahraditelna.
Pii zajiStovani kriticky dileZitych spoleCenskych informacnich funkcionalit nebo pii
zajiStovani vyznamnych ¢innosti vetejné spravy nelze spoléhat ¢i pasivné cekat na to, Ze se
vSechny subjekty, jejichz ¢innost je pro fungovani téchto systémt kriticky dilezita, vzdjemné
dohodnou na koordinovaném postupu nebo na jednotnych pravidlech vzajemné spoluprace.
Samoorganizacni feSeni spoléhajici jen na aktivni proziravost vSech zucastnénych by totiz
nikdy nebylo uplné a ve svém dlsledku by tak mélo charakter provizoria do momentu, nez
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fakticky nastane bezpe€nostni problém natolik zavazny, aby vSechny zucastnéné donutil
aktivné spolupracovat (pfi¢emz lze dokonce pochybovat o tom, Ze 1 pak by iniciativni feSeni
zahrnulo vSechny rizikové faktory).

1.3 Popis existujiciho pravniho stavu v oblasti kybernetické bezpecnosti
V soucasné dobé neni problematika kybernetické bezpe€nosti specificky feSena Ceskym
pravnim fadem. Diléi aspekty ochrany Ceské republiky pied kybernetickymi utoky jsou
pfedmétem nasledujicich pravnich ptedpisti, usneseni vlady a nadndrodnich koncepcnich
dokumentd:

1.3.1 Ustavni pordadek Ceské republiky
e Ustavni zakon ¢&. 1/1993 Sb., Ustava Ceské republiky, ve znéni pozd&jsich predpis,
e Listina zakladnich prav a svobod,
e Ustavni zakon &. 110/1998 Sb., o bezpeénosti Ceské republiky.

1.3.2 Zakony

e Zakon ¢. 101/2000 Sb., o ochrané osobnich tdajii a o zméné nékterych zakont, ve
znéni pozdéjsich predpist,

o Zikon ¢&. 240/2000 Sb., o krizovém fizeni a zmén¢ nékterych zdkonl, ve znéni
pozdé&jsich predpisi,

e Zakon €. 365/2000 Sb., o informacnich systémech vetejné spravy, ve znéni pozdéjsich
predpisi,

e Zakon ¢. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti a o zméné
nékterych zakonii (zdkon o nékterych sluzbach informacni spolecnosti), ve znéni
pozd¢jsich predpist,

e Zakon ¢. 127/2005 Sb., o elektronickych komunikacich, ve znéni pozd¢jsich predpisu,

e Zaikon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpusobilosti, ve znéni pozdéjSich predpist,

e Zikon ¢. 69/2006 Sb., o provadéni mezinarodnich sankci, ve znéni pozdé&jSich
predpisu,

e Zakon €. 40/2009 Sb., trestni zdkonik, ve znéni pozd&jsich predpist,

e Zékon ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpist,

e Zikon ¢. 418/2011 Sb., o trestni odpovednosti pravnickych osob a fizeni proti nim.

1.3.3 Provadéci predpisy

e Naftizeni vlady ¢. 522/2005 Sb., kterym se stanovi seznamy utajovanych informaci, ve
znéni nafizeni vlady ¢. 240/2008 Sb.,

e Nafizeni vlady €. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury,

e Vyhlaska ¢. 523/2005 Sb., o bezpecnosti informacnich a komunikacnich systémt a
dalSich elektronickych zatizeni nakladajicich s utajovanymi informacemi a o
certifikaci stinicich komor, ve znéni vyhlasky ¢. 453/2011 Sb.,

e Vyhlaska ¢. 529/2006 Sb., o pozadavcich na strukturu a obsah informaéni koncepce a
provozni dokumentace a o pozadavcich na fizeni bezpecnosti a kvality informacnich
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systémti vefejné spravy (vyhlaska o dlouhodobém fizeni informacnich systému
vetejné spravy),

Vyhlaska 357/2012 Sb., o uchovavéni, predavani a likvidaci provoznich a
lokaliza¢nich udaju.

1.3.4 Usneseni vlady

Usneseni vlady Ceské republiky ze dne 18. &ervna 2007 &. 677 o Akénim planu plnéni
opatfeni Narodni strategie informacni bezpeénosti Ceské republiky,

Usneseni vlady Ceské republiky ze dne 20. &ervence 2011 &. 564 o Strategii pro oblast
kybernetické bezpecénosti Ceské republiky na obdobi 2011-2015,

Usneseni vlady Ceské republiky ze dne 19. fijna 2011 & 781 o ustaveni Narodniho
bezpec¢nostniho ufadu gestorem problematiky kybernetické bezpecnosti a zaroven
narodni autoritou pro tuto oblast,

Usneseni vlady Ceské republiky ze dne 23. kvétna 2012 &. 364 o Strategii pro oblast
kybernetické bezpecnosti Ceské republiky na obdobi let 2012 az 2015 a Akénim planu
opatieni ke Strategii pro oblast kybernetické bezpecnosti Ceské republiky na obdobi
let 2012 az 2015,

Usneseni vlady Ceské republiky ze dne 30. kvétna 2012 &. 382 k navrhu vécného
zaméru zékona o kybernetické bezpecnosti.

1.3.5 Primarni pravo EU

Listina zakladnich prav Evropské unie.

1.3.6 Smernice Evropského parlamentu a Rady

1999/5/ES o radiovych zafizenich a telekomunikacnich koncovych zafizenich
a vzéjemném uznavani jejich shody,

2000/31/ES o nékterych pravnich aspektech sluzeb informacni spole¢nosti, zejména
elektronického obchodu, na vnitinim trhu (smérnice o elektronickém obchodu),
2002/20/ES o opravnéni pro sité asluzby elektronickych komunikaci (autorizacni
smérnice), ve znéni smérnice 2009/140/ES,

2002/21/ES o spolecném piedpisovém ramci pro sité a sluzby elektronickych
komunikaci (rdimcova smérnice), ve znéni smérnice 2009/140/ES,

2002/58/ES o zpracovani osobnich tdajii a ochrané soukromi v odvétvi elektronickych
komunikaci,

2006/24/ES o uchovavani udaji vytvafenych nebo zpracovavanych v souvislosti
s poskytovanim vetejné dostupnych sluzeb elektronickych komunikaci nebo vetejnych
komunikacnich siti,

2008/114/ES o urCovani a oznaCovani evropskych kritickych infrastruktur a o
posouzeni potieby zvysit jejich ochranu.

1.3.7 Narizeni Evropského parlamentu a Rady

460/2004/ES o ziizeni Evropské agentury pro bezpecnost siti a informaci ve znéni
natizeni ¢. 1007/2008,
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1077/2011/ES kterym se zfizuje Evropskad agentura pro provozni fizeni rozsahlych
informacnich systémi v prostoru svobody, bezpecnosti a prava.

1.3.8 Rozhodnuti Rady

92/242/EHS o bezpecnosti informacnich systémi,
2011/292/EU o bezpecnostnich pravidlech na ochranu utajovanych informaci EU.

1.3.9 Jiné dokumenty EU

KOM/2000/890 o vytvofeni bezpecnéjsi informacni spolecnosti zdokonalenim
bezpecnosti informacni infrastruktury a bojem proti poc¢itacovym trestnym ¢intim,
KOM/2001/298 Bezpecnost siti a informaci — navrh evropského postoje,
KOM/2006/251 Strategie pro bezpecnou informacni spole¢nost — ,,Dialog, partnerstvi
a posileni ucasti®,

KOM/2006/688 boj proti spamu a Spionaznimu a Skodlivému softwaru,
KOM/2007/267 k obecné politice v boji proti pocitacové kriminalité,

KOM/2009/149 o ochrang kritické informacni infrastruktury - ,,Ochrana Evropy pted
rozsahlymi pocitaovymi utoky a naruSenim: zvySujeme pfipravenost, bezpecnost a
odolnost*,

KOM/2010/245 Digitalni agenda pro Evropu,

KOM/2010/673 Strategie vnitini bezpecnosti Evropské unie: pét krokd smérem
KOM/2011/163 o ochrang kritické informacni infrastruktury — ,,Dosazené vysledky a
dalsi kroky: smérem ke globalni kybernetické bezpecnosti‘.

2002/465/JHA o spolecnych vysetfovacich tymech,

2002/C 43/02 o spole¢ném postoji a specifickych ¢innostech v oblasti bezpecnosti siti
a informaci,

2003/C48/01 o evropském postoji viici kultuie bezpecnosti siti a informaci,
2005/222/SVV o utocich proti informacnim systémim,

2009/C62/05 o spolecné pracovni strategii a konkrétnich opatienich v oblasti boje
proti pocitatové trestné ¢innosti,

2009/C321/01 o spole¢ném evropském pfistupu k bezpecnosti siti a informaci.

1.3.10 Dokumenty Rady Evropy

Umluva Rady Evropy ¢&. 185 o kybernetické kriminalitg,

Umluva Rady Evropy ¢. 196 o prevenci terorismu,

Doporuceni Parlamentniho shroméazdéni ¢. 1706 (2005) o médiich a terorismu
Doporuceni Parlamentniho shromazdéni ¢. 1565 (2007) jak ptedchdzet kybernetické
kriminalit€ proti statnim orgdniim v ¢lenskych a pozorovatelskych statech,

Doporuceni Rady ministrit CM/Rec(2011)8E ze dne 21. zafi 2011 o ochrané a podpote
univerzality, integrity a otevienosti internetu,

Doporuceni Rady ministrii CM/Rec(2008)6E ze dne 26. biezna 2008 o prostredcich
podpory respektu ke svobod¢ projevu a pravu na informace ve vztahu k internetovym
filtrtm,
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e Doporuceni Rady ministrit Rec(2001)8E ze dne 5. zati 2011 o samoregulaci vzhledem
ke kybernetickému obsahu (samoregulace a ochrana uzivatele pied protipravnim a
Skodlivym obsahem v novych informacnich a komunikac¢nich sluzbach),

e Doporuceni Rady ministri Rec(95)13E ze dne 11. zati 1995 k problémim trestniho
prava procesniho v souvislosti s informacnimi technologiemi,

e Deklarace Rady ministrit Decl-21.09.2011 2E ze dne 21. zafi 2011 o principech
internet governance,

e Deklarace Rady ministrd Decl-28.05.2003E ze dne 28. kvétna 2003 o svobodé
komunikace na internetu,

e Doporuceni Valného shromazdéni 1670 (2004) Internet a pravo,

e Deklarace Rady ministrit Decl-07.12.2011 2E ze dne 7. prosince 2011 o ochrané
svobody projevu a svobody shromazd’ovani vzhledem k soukromé provozovanym
internetovym platformam a poskytovateliim online sluzeb.

1.3.11 Jiné dokumenty mezinarodnich organizaci

e Akéni plan Evropské unie pro boj s terorismem (INI/2004/2214); Evropsky parlament,

e Bezpecnost informacnich systémd a siti: Smérem ke kultuie bezpecnosti; OBSE,

e Zprava zvlaStniho zpravodaje k otdzkdm podpory a ochrany préva na svobodu projevu
¢. A/HRC/17/27; OSN,

e Rozhodnuti Rady ministrt OBSE ¢. 3/2004 O boji proti pouzivani Internetu pro ucely
terorismu ze dne 7. prosince 2004,

e Akeni plan zemi G8 pro potirani ,,high-tech” zlo¢inu.

1.3.12 Pozicni a koncepcni dokumenty verejné spravy Ceské republiky

Vzhledem k tomu, Ze doposud v Ceské republice chybi komplexni specificka tprava prav a
povinnosti na useku kybernetické bezpeénosti, byla potieba ochrany Ceské republiky pied
kybernetickymi Utoky doposud feSena zejména prostfednictvim ndasledujicich vladnich
koncep€nich dokumentd, iniciativ soukromého a akademického sektoru a kooperativnich
aktivit technického charakteru s riznou mirou zapojeni statu:

Aktualizovana koncepce boje proti organizovanému zloginu (2000)”. Tento dokument ulozil
Ministerstvu vnitra mimo jiné ,,pribézné koncepéné feSit potirani organizovanych
zlo€ineckych aktivit v oblasti informac¢nich technologii.

Koncepce boje proti trestné &innosti v oblasti informacnich technologii (2001)” byla prijata
v souladu s povinnostmi ulozenymi Ministerstvu vnitra Aktualizovanou koncepci boje proti
organizovanému zlo¢inu a predstavovala prvni podstatnéjSi dokument, ktery obsahuje snahu o
zajisténi kybernetické bezpecnosti. Jeji Harmonogram opatfeni ukladd odboru bezpecnostni
politiky Ministerstva vnitra, ve spolupraci s dal§imi organizacnimi celky a Policii Ceské
republiky za kol mimo jiné:

e Zajistit podminky pro dal§i rozvoj (v¢etné materialniho a personalniho posilovani)

struktur, pfimo zapojenych do potirani informaéni kriminality.

) Usneseni vlady Ceské republiky ze dne 23. fijna 2000 &. 1044 k Aktualizované Koncepci boje proti
organizovanému zloc¢inu.
» Schvalena ministrem vnitra dne 5. &ervna 2001.

24



e Rozsifovat a podporovat spolupraci policejnich organt se zpravodajskymi sluzbami
anevladnimi neziskovymi subjekty, zabyvajicimi se problematikou boje proti
nekterym aspektiim informacni kriminality.

e Vypracovat principy planu ochrany statnich a nékterych strategicky dilezitych
nestatnich informacnich systéma.

e Vypracovat projekt hlasného systému pro trestnou c¢innost v oblasti informacnich
technologii.

e Iniciovat vznik a podporovat ¢innosti skupiny typu CERT jako nevladniho sdruzeni
kvalifikovanych odborniki informujicich ostatni profesiondly o bezpe¢nostnich
problémech a reagujicich na probihajici utoky.

e Vypracovat projekt vzdélavani a doskolovani organi cinnych v trestnim fizeni,
s diirazem na objasniovani trestné ¢innosti v oblasti informacnich technologii (vetné
pfipravy vyukovych materiala).

e Vyvijet a zavadét forenzni standardy pro vyhledavani a ovéfovani elektronickych dat
pfi kriminalnim vySetfovani a trestnim fizeni.

e Podporovat nezéavislou vyzkumnou, publicistickou a dokumentaristickou cinnost,
zabyvajici se kybernetickymi incidenty.
souvisejici s bojem proti informac¢ni kriminalité.

e Sledovat aktivity mezindrodnich a nadnarodnich organizaci v oblasti boje proti trestné
¢innosti v oblasti informacnich technologii. Aktivné se zcastiiovat mezinarodnich
aket, tykajicich se boje proti informacéni kriminalité.

Statni informaéni a komunikaéni politika e-Cesko 2006 (2004)” byla schvalena v souvislosti
s oéekavanym vstupem Ceské republiky do Evropské unie a za cil si stanovila definovat
»hlavni zasady a principy, které vlada hodla uplatiiovat pii dalSim rozvoji informacni
spoleénosti v Ceské republice®. Mimo jiné stanovil &tyfi prioritni oblasti Statni informaéni a
komunikac¢ni politiky, pfi¢emz jednou z nich jsou dostupné a bezpecné komunikaéni sluzby.
V oblasti bezpecnosti elektronickych komunikaci si pak vlada stanovila za cil aktivné
podporovat zajisténi bezpecnosti komunikaéni infrastruktury uvniti stdtu a u bezpecnostnich
feSeni, ktera maji mit oporu v zadkon¢, zavazn¢ specifikovat parametry, vlastnosti a podminky,
kterych musi dosahovat. I na zdklad¢ tohoto dokumentu byly vytvofeny dalsi strategické
dokumenty tykajici se informacnich systémi v Ceské republice zpracovavany s cilem posileni
informacni bezpe&nosti v oblasti komunikaéni a informacni infrastruktury Ceské republiky a
v souladu s § 4 odst. 1 pism. b) zdkona ¢. 365/2000 Sb., o informacnich systémech vefejné
spravy.

Narodni strategie informaéni bezpe¢nosti Ceské republiky (2005)” stanovila tkoly v oblasti
vytvafeni davéryhodnych informaénich a komunikadnich systémi v podminkach Ceské
republiky. Cile této strategie jsou mimo jiné ,,zlepSeni fizeni informacni bezpecnosti a fizeni
rizik, ,,rozvoj znalosti o informacni bezpeCnosti®, ,podpora narodni a mezindrodni

> Ptipravena Ministerstvem informatiky a piijata usnesenim vlady Ceské republiky ze dne 24. biezna 2004 ¢.
265.

(’V) Usneseni vlady Ceské republiky ze dne 19. ¥ijna 2005 &. 1340, o Narodni strategii informaéni bezpe&nosti
Ceské republiky a o zfizeni Vyboru pro informacni bezpecnost Ceské republiky.
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spoluprace v oblasti informacni bezpecnosti*. Za ucelem jejich dosaZeni jsou pak stanovena
nasledujici opatfeni:

e Zavedeni nejlepsi praxe (best practice) do systému fizeni informacni bezpecnosti.

e Soustavné monitorovani hrozeb.

e Realizace systému vCasného varovani a reakce (soucasti tohoto opatieni je také ukol
ustavit narodni centrum pro fizeni, monitoring a analyzu bezpecnostniho prostiedi
informacnich a komunikaénich systémi Ceské republiky).

e Monitorovani ucinnosti navrzenych protiopatieni.

e ZlepSeni informacni bezpecnosti organti vetejné spravy.

e Ochrana kritické informacni infrastruktury statu.

e ZvysSovat povédomi o informacni bezpecnosti, bezpecnostnich rizicich a moznostech
obrany u obcani, subjekti komeréni a nekomerc¢ni sféry a organi vetejné spravy.

e Zavést Skolici a vzdélavaci programy.

e Podpotfit celkovy program narodniho povédomi o informacni bezpec¢nosti.

o Zvysit efektivnost skolicich programd.

e Zvysit povédomi uzivateld o dilezitosti uzivani bezpecnostné certifikovanych vyrobki
a sluzeb z oboru informacnich a komunikacnich technologii.

e Realizace efektivni spoluprace a koordinace na narodni Grovni.

e Realizace aktivni mezinarodni spoluprace.

e Zlepseni spoluprace pii narodni obran€ proti informacnim hrozbam.

Na tento dokument navazuje AkEni pladn realizace opatfeni Nérodni strategie informacni
bezpecénosti Ceské republiky a navrh natizeni vlady k realizaci kol stanovenych Nérodni
strategii informa&ni bezpec¢nosti Ceské republiky ze strany organtl a organizaci vefejné spravy
a subjektt kritické infrastruktury.

Sougasné v usneseni vlady Ceské republiky ze dne 16. listopadu 2005 &. 1466, o Narodnim
ak¢énim planu boje proti terorismu (aktualizované znéni pro léta 2005 az 2007), je v oblasti
kybernetické bezpec¢nosti definovan ukol vytvofit komplexni dokument, ktery by zmapoval
problematiku kybernetickych hrozeb z hlediska bezpeénostnich zajmt Ceské republiky.

Akéni plan realizace opatfeni Narodni strategie informa¢ni bezpeénosti Ceské republiky
(2007)” navazoval na Narodni strategii informaéni bezpe¢nosti Ceské republiky a definoval
konkrétni ukoly, které mély sméfovat k zajisténi informaéni bezpeénosti v Ceské republice.
Mimo jiné byla stanovena nasledujici opatieni:

Realizace systému vcasného varovani a reakce. Ustanoveni ndrodniho centra pro fizeni,
monitoring a analyzu bezpeénostniho prostiedi informaé¢nich a komunikaénich systémi Ceské
republiky. Ustanoveni pracovisté typu CERT s narodni gesci.

Realizace aktivni mezindrodni spoluprace. Zapojit se do vytvareni narodnich a mezinarodnich
pozorovacich a varovnych siti, které dokazi odhalit a zabranit elektronickym utokim v dobé
vzniku. Zajisténi uvedenych cinnosti prostiednictvim ustanoveni pracovisté typu CERT s
narodni gesci.

7 Usneseni vlady Ceské republiky ze dne 18. Gervna 2007 & 677 o Akénim planu plnéni opatfeni Narodni
strategie informacni bezpecnosti Ceské republiky.
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Z¥izeni Meziresortni koordina¢ni rady pro oblast kybernetické bezpetnosti (2010)*). Dne 15.
biezna 2010 piijala vlada Ceské republiky usneseni ¢. 205 o feSeni problematiky kybernetické
bezpecnosti Ceské republiky. V tomto usneseni stanovila gestorem problematiky kybernetické
bezpecnosti a zaroven narodni autoritou pro tuto oblast Ministerstvo vnitra, kterému mimo
jiné ulozila zfidit Meziresortni koordina¢ni radu pro oblast kybernetické bezpecnosti. Ta méla
byt hlavnim koordinaénim organem pro oblast kybernetické bezpecnosti v Ceské republice,
pfi¢emz jejim cilem byla pfedevSim podpora vykonu ges¢ni a koordina¢ni role Ministerstva
vnitra v oblasti kybernetické bezpecnosti vyzadujici souCinnost statnich instituci. Rada m¢la
plnit zejména tyto ukoly:

e koordinovat ¢innost statnich instituci v oblasti kybernetické bezpec¢nosti a piispivat k

zajiSténi plnéni tikold meziresortni povahy,

e koordinovat statni instituce pfi plnéni kol v oblasti kybernetické bezpecnosti, které
vyplyvaji z &lenstvi Ceské republiky v mezinarodnich organizacich a koordinovat
zastupovani Ceské republiky v mezindrodnich organizacich a v dalsich zahraniénich
aktivitach souvisejicich s kybernetickou bezpecnosti,

e vyzadovat od statnich instituci zastoupenych v koordinaéni rad€ nezbytnou soucinnost
pii plnéni ukoll v oblasti kybernetické bezpecnosti,

e aktivné vytvaret podminky pro hladké fungovani spoluprace mezi svymi ¢leny,

e fesit aktualni otazky kybernetické bezpeCnosti a predkladat odborné navrhy a
doporuceni ministru vnitra a jeho prostfednictvim podle potfeby vladg,

e sledovat plnéni zavért z jednani koordina¢ni rady jejimi Cleny,

e shromazdovat, analyzovat a vyhodnocovat Udaje o stavu zajiSténi kybernetické
bezpecnosti poskytované ¢leny koordinacéni rady,

e piipravovat navrh zpravy o stavu zaji§téni kybernetické bezpeénosti Ceské republiky,
kterd méla byt pravidelné pfedkladdna ministrem vnitra vladé jako vychozi dokument,
ktery mél stanovovat priority a z nich vyplyvajici tkoly v oblasti kybernetické
bezpecnosti pro nadchézejici obdobi,

e spolupracovat s externimi odbornymi subjekty a vyuzivat jejich vystupll v zajmu
zajistovani kybernetické bezpecnosti Ceské republiky.

Meziresortni koordina¢ni rada pro oblast kybernetické bezpecnosti byla po piechodu gesce

nad oblasti kybernetické bezpeénosti na NBU zrusena usnesenim vlady Ceské republiky ze
dne 19. fijna 2011 ¢. 781.

Memorandum o Computer Security Incident Response Team (CSIRT) Ceské republiky se
sdruzenim CZNIC (2010 a 2012)”. V Ceské republice existuje fada etablovanych 1
neformélnich tymt typu CSIRT/CERT, které maji zkuSenosti s Utoky, tyto informace
navzdjem sdili a kvalifikaci prokazaly zafazenim do mezinarodnich struktur. Tyto tymy v
ramci Ceské republiky kooperuji na ptidé pracovni skupiny CSIRT.CZ, ktera je koordinovana
sdruzenim CZ.NIC. Podpisem Memoranda o Computer Security Incident Response Team
(CSIRT) Ceské republiky doslo k dohodé Ministerstva vnitra a sdruzeni CZ.NIC, Ze sdruzeni
CZNIC pievezme agendu narodniho Computer security incident response teamu Ceské
republiky (CSIRT.CZ). CSIRT.CZ se ma zejména podilet na feSeni incidentl tykajicich se

% Usneseni vlady Ceské republiky ze dne 24. kvétna 2010 &. 380 o ziizeni Meziresortni koordinaéni rady pro
oblast kybernetické bezpecnosti.

? Uzavieno dne 9. prosince 2010 mezi ministerstvem vnitra a CZ.NIC, zs.p.o. Dokument na
https://www.csirt.cz/files/nic/doc/Memorandum CZ.NIC-MVCR.pdf.
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kybernetické bezpecnosti v sitich provozovanych v Ceské republice, poskytovat pii feseni
incidentii koordinacni pomoc koncovym uzivatelim, shromazd’ovat a vyhodnocovat data o
oznamenych incidentech, ma také pisobit jako Point of Contact pro oblast informacnich
technologii a zajist'ovat osvétu a vzdélavani v oblasti kybernetické bezpe¢nosti. Piedpoklada
se spoluprace s ostatnimi pracovisti typu CERT jak na narodni, tak i na mezinarodni urovni.

V roce 2012 nahradilo tento dokument nové do¢asné Memorandum o CERT/CSIRT Ceské
republiky uzaviené mezi CZNIC a NBU s platnosti 1. 4. 2012 — 31. 12. 2012. Soudésti
memoranda je zdvazek CZ.NIC vykonavat funkce narodniho CERT/CSIRT tymu a rovnéz
plnit funkce vladniho CERT tymu (to nejdéle do 31. 8. 2012). Fungovani néarodniho
CERT/CSIRT na zakladé tohoto memoranda bylo ze strany NBU priib&zné vyhodnocovano a
ziskané zkusenosti budou vyuzity pii konstrukci a uzavirdni vefejnopravni smlouvy podle
navrhované pravni Gpravy.

Toto docasné memorandum bylo nahrazeno novym Memorandem o Computer Emergency
Response Team/Computer Security Incident Response Team Ceské republiky uzavienym
mezi CZNIC a NBU dne 12. 12. 2012. Memorandum nabylo té¢innosti 1. 1. 2013 a platnosti
pozbude 31. 12. 2015. Na zaklad¢ tohoto memoranda bude sdruzeni CZ.NIC dale budovat a
rozvijet agendu narodniho ,,Computer Incident Security Response Team Ceské republiky
(CSIRT.CZ). CSIRT.CZ se bude jako narodni tym podilet na feSeni incidentd tykajicich se
kybernetické bezpe¢nosti v sitich provozovanych v Ceské republice, bude poskytovat
koordina¢ni a metodickou pomoc pfii feSeni incidentll a shromazd’ovat a vyhodnocovat data o
ozndmenych incidentech. CSIRT.CZ bude rovnéz pusobit jako narodni Point of Contact pro
oblast informacnich technologii a jako centrum vzdélavani a Sifeni osvéty v oblasti
kybernetické bezpecnosti. Pfi své ¢innosti by mél CSIRT.CZ tzce spolupracovat s NBU,
respektive s vladnim CERT, jakoZz i s dal§imi CERT/CSIRT tymy na narodni 1 mezinarodni
urovni.

Strategie pro oblast kybernetické bezpeénosti Ceské republiky na obdobi 2011 — 2015
(2011)'” navazuje na BezpeGnostni strategii Ceské republiky a definuje zaméry Ceské
republiky v oblasti kybernetické bezpecnosti. Za cil si Strategie stanovila pfedevsim ochranu
pfed hrozbami, kterymi jsou informac¢ni a komunikaéni systémy vystaveny, a sniZeni
potencidlnich Skod zptsobenych v piipad¢ utokli na tyto informac¢ni a komunikacéni systémy.
Tohoto cile ma byt dosaZeno prostfednictvim nasledujicich opatteni:

e Vytvoreni legislativniho ramce, ktery by mél zejména vymezit ¢innosti jednotlivych

organi pii koordinaci postupu vefejné moci v oblasti kybernetické bezpecnosti.
Legislativnimi nastroji méa byt zejména dosaZeno zajisténi kybernetické bezpecnosti
Ceské republiky pfi respektovani tistavou zarudenych prav a to tak, aby byla zajisténa
prevence, detekce reakce a opatfeni vedouci k potirdni kybernetické kriminality.
Piedpoklada se také nastaveni pravidel pro spolupraci se soukromym sektorem.

e Zajisténi posilovani kybernetické bezpecnosti kritické infrastruktury a v informacnich
systémech vetejné spravy, zejména prostiednictvim definovani bezpec¢nostnich norem,
jejich povinné implementace a kontroly jejich dodrzovani. Bezpe¢nostni normy by
m¢ély byt definovany v metodickych materialech.

e Vybudovéani vlddniho pracovisté CERT, které bude soucasti narodniho a
mezinarodniho systému vc€asného varovani o kybernetickych hrozbach. Vladni

' Usneseni vlady Ceské republiky ze dne 20. &ervence 2011 & 564 o Strategii pro oblast kybernetické
bezpecnosti Ceské republiky na obdobi 2011-2015.
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pracovist¢ CERT by mélo zajistovat monitoring a detekci bezpecnostnich incidentd,
reakci na jejich vznik a preventivni opatfeni omezujici jejich dopad.

e Podpora mezinarodni spoluprace v oblasti kybernetick¢ bezpeCnosti, zejména ve
form¢ vymény informaci a zkusenosti v ramci mezindrodnich organizaci a posilovani
spoluprace se zahrani¢nimi subjekty.

e Spolupréace statu, soukromé a akademické sféry.

e ZvysSovani povédomi o kybernetické bezpecnosti.

e Soucasn¢ se Strategii byl pfijat také Akcni plan, ktery je rozclenén do jednotlivych
oblasti. Kazd4 oblast obsahuje tkoly k napliiovani jednotlivych strategickych cilt
Strategie do projektl a ukoll organi vetejné spravy, které jsou vécné v jejich gesci.

Piechod gesce nad kybernetickou bezpeénosti na NBU a ziizeni Rady pro kybernetickou
bezpetnost (2011)'". Od ¥jna 2011 se stal gestorem problematiky kybernetické bezpeénosti a
narodni autoritou pro tuto oblast NBU. Vldda sou¢asné NBU ulozila, aby do roku 2015
zajistil vznik plné funkéniho Néarodniho centra kybernetické bezpecnosti a jako jeho soucast
vladni koordina¢ni misto pro okamzitou reakci na pocitacové incidenty (vladni CERT).
Soucasné s ptechodem gesce zanikd Meziresortni rada pro oblast kybernetické bezpe¢nosti a
nove vznikd Rada pro kybernetickou bezpecnost, kterd je poradnim organem piedsedy vlady
pro oblast kybernetické bezpeénosti. Za cil ma také podporu geséni a koordinaéni role NBU
v oblasti kybernetické bezpeénosti. Cleny rady jsou zéastupci piislusnych statnich instituci,
kterymi jsou Ministerstvo vnitra, Ministerstvo obrany, Ministerstvo zahrani¢nich véci,
Ministerstvo financi, Ministerstvo primyslu a obchodu, Ministerstvo dopravy, Policie Ceské
republiky, Utad pro zahraniéni styky a informace, Bezpe&nostni informaéni sluzba, Vojenské
zpravodajstvi, Utad pro ochranu osobnich tdajii a Cesky telekomunikaéni Giad.

Schvaleni Vécného zdméru zdkona o kybernetické bezpeénosti (2012). NBU vypracoval v
souladu s tikolem uloZzenym usnesenim vlady ze dne 19. ¥ijna 2011 &. 781 o ustanoveni NBU
gestorem problematiky kybernetické bezpe¢nosti a zaroven narodni autoritou pro tuto oblast
vécny zamér zakona o kybernetické bezpegnosti. Vlada Ceské republiky schvalila predlozeny
vécny zamér zakona o kybernetické bezpecnosti dne 30. kvétna 2012 svym usnesenim ¢. 382
a soucasné ulozila fediteli NBU zpracovat zakon o kybernetické bezpeénosti a predlozit jej
vladé do konce Cervence 2013.

1.3.13 Zhodnoceni soucasného pravniho stavu v oblasti kybernetické bezpecnosti v Ceské
republice

Jak plyne z vySe uvedeného, je navrhovana pravni Uprava prvni komplexni zdkonnou tpravou
reagujici na objektivné existujici potiebu zabezpeéeni Ceské republiky a jejich narodnich
zajmul pred kybernetickymi bezpecnostnimi incidenty. Aktualné platnd prava totiz sice fesi
nekteré aspekty kybernetické bezpecnosti, to vSak zpravidla formou specifickych forem
individualni odpovédnosti za informacni delikty nebo formou certifikace zabezpeceni
informacnich a komunikacnich systému nakladajicich s utajovanymi informacemi. Objektivni
potieba zabezpeteni Ceské republiky pied kybernetickymi bezpeénostnimi incidenty musela
tedy, jak je uvedeno shora, mit doposud charakter uziti soukromopravnich instrumenti,
pfi¢emz fadu zasadné dilezitych funkcionalit nebylo moZzno kvuli absenci specifickych
zakonnych povinnosti viibec realizovat.

') Usneseni vlady Ceské republiky ze dne 19. fijna 2011 & 781 o ustaveni Narodniho bezpe&nostniho ufadu
gestorem problematiky kybernetické bezpecnosti a zaroven narodni autoritou pro tuto oblast.
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1.4 Identifikace dotéenych subjekti

Navrh zékona oznacCuje dotcené subjekty jako organy a osoby v oblasti kybernetické
bezpecnosti (dale jen ,,orgdny a osoby®). Vzhledem ke smyslu a Gc¢elu navrhu zakona, tj.
k ochran¢ specifickych informacnich a komunikacnich systémt pfed kybernetickymi
bezpecnostnimi incidenty, jakoz i vzhledem k dominantni roli principu technologické
neutrality (viz Cast II., kapitola 1.1) se zakon nedotyka uzivateli ani poskytovatelli obsahu ve
sluzbach informac¢ni spolecnosti. Organy a osobami tak jsou v navrhované pravni tUprave
subjekty spravujici specifické informac¢ni a komunikacni systémy.

Vzhledem k zakladnim principim navrhované pravni Upravy jsou za standardni situace
ukladany konkrétni povinnosti k zavedeni bezpec¢nostnich opatieni, hlaseni kybernetickych
bezpecnostnich incidentti a provadéni opatfeni pouze tém subjektim, jejichz systémy, sité
nebo sluzby maji zasadni vyznam pro fungovani statu nebo informacéni spole¢nosti. Pouze pii
vyhlaSeni stavu kybernetického nebezpeci se okruh subjektti majicich na useku kybernetické
bezpecnosti povinnost provadét opatieni rozsifuje 1 na ostatni poskytovatele sluzeb a spravce
systému a siti.

Navrhovana pravni uprava Castecné piebird definice subjektli z ostatnich pravnich ptedpist, a
to zejména ze zakona ¢. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné
nékterych dalSich zdkonl, ve znéni pozdéjSich predpisi a ze zdkona ¢. 127/2005 Sb., o
elektronickych komunikacich a o zméné¢ nékterych souvisejicich zakond (zdkon o
elektronickych komunikacich). Nové jsou navrhovanou pravni Gpravou vytvotreny kategorie
spravetl informacnich a komunikaénich systéml zatazenych do kritické informacni
infrastruktury, spravct vyznamnych informacénich systémil a kategorie subjektil zajist'ujici
vyznamné sit€. Navrh zakona dale uzivd dvou odlisSnych pojmil, a to sluzby a sité
elektronickych komunikaci a komunikac¢ni systémy. Pojem sluzby a sité elektronickych
komunikaci vychazi ze zdkona o elektronickych komunikacich, zatimco pojem komunikaéni
systémy v sobé zahrnuje jak tyto sluzby a sit€¢ elektronickych komunikaci, tak i dalsi,
napiiklad nevetfejné komunikacéni systémy.

Katalog povinnosti zalozenych navrhovanou pravni upravou orgdniim a osobam je uveden
v tabulce nize:

Typ organu nebo osoby

Zakladni povinnosti

Povinnosti — stav
kybernetického nebezpeci

Poskytovatelé sluzeb Hlasit kontaktni tidaje Hlasit kontaktni tidaje
elektronickych komunikaci a | narodnimu CERT narodnimu CERT, provadét
subjekty zajistujici sité reaktivni opatfeni vydana
elektronickych komunikaci NBU

Subjekty zajiStujici Hlasit kontaktni udaje Hlasit kontaktni udaje

vyznamne sité

narodnimu CERT, detekovat
kybernetické bezpecnostni
udalosti, hlasit kybernetické
bezpecnostni incidenty
narodnimu CERT

narodnimu CERT, detekovat
kybernetické bezpecnostni
udalosti, hlasit kybernetické
bezpecnostni incidenty
narodnimu CERT, provadét
reaktivni opatfeni vydana
NBU

Spréavci vyznamnych
informacnich systému

Hlasit kontaktni udaje NBU,
zpracovavat bezpecnostni
dokumentaci a zavadét

Hlasit kontaktni udaje NBU,
zpracovavat bezpecnostni
dokumentaci a zavadét
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bezpecnostni opatfeni,
detekovat kybernetické
bezpecnostni udalosti, hlasit
kybernetické bezpecnostni
incidenty NBU, provadét
opatieni vydana NBU

bezpecnostni opatieni,
detekovat kybernetické
bezpecnostni udalosti, hlasit
kybernetické bezpecnostni
incidenty NBU, provadét
opatieni vydana NBU

Spravci komunikacnich
Systému zatazenych do
kritické informacni
infrastruktury

Hlasit kontaktni udaje NBU,
zpracovavat bezpecnostni
dokumentaci a zavadét
bezpecnostni opatfeni,
detekovat kybernetické
bezpecnostni udalosti, hlasit
kybernetické bezpecnostni
incidenty NBU, provadét
opatfeni vydana NBU

Hlasit kontaktni udaje NBU,
zpracovavat bezpe¢nostni
dokumentaci a zavadét
bezpecnostni opatfeni,
detekovat kybernetické
bezpecnostni udalosti, hlasit
kybernetické bezpecnostni
incidenty NBU, provadét
opatfeni vydana NBU

Spravci informacénich
systému zatazenych do
kritické informacni
infrastruktury

Hlasit kontaktni udaje NBU,
zpracovavat bezpecnostni
dokumentaci a zavadét
bezpec€nostni opatieni,
detekovat kybernetické
bezpecnostni udalosti, hlasit
kybernetické bezpecnostni
incidenty NBU, provadét
opatfeni vydana NBU

Hlasit kontaktni udaje NBU,
zpracovavat bezpecnostni
dokumentaci a zavadét
bezpecnostni opatfeni,
detekovat kybernetické
bezpecnostni udalosti, hlasit
kybernetické bezpecnostni
incidenty NBU, provadét
opatfeni vydana NBU

Shora uvedena klasifikace povinnych subjektti ma kaskadovity charakter. Typicky tedy napf.
subjekt zajistujici vyznamnou sit’, kterd bude zatazena do kritické informacni infrastruktury,
bude mit ve vztahu k této siti na tseku kybernetické bezpecnosti povinnosti odpovidajici
spravci komunikaéniho systému zatazeného do kritické informacni infrastruktury.

1.5 Popis cilového stavu

Cilovym stavem realizace navrhované pravni upravy je zajiSténi bezpecného fungovani
informaéni spoleénosti Ceské republiky, tj. zajiiténi bezpeéné realizace zakladniho prava na
informac¢ni sebeurCeni prostfednictvim informacénich systémi, sluzeb a siti elektronickych
komunikaci. Cilem navrhované pravni Gpravy je téZ ochrana nedistributivnich prav statu, tj.
zajiSténi vetejného zajmu na bezpecnosti kritické informacni infrastruktury a vyznamnych
informacnich systém.
Cilovym stavem je ve shora uvedeném smyslu fungujici systém kybernetické bezpecnosti
zahrnujici:

e Bezpecnostni opatfeni

e Detekce kybernetickych bezpecnostnich udalosti

e HIaseni kybernetickych bezpecnostnich incidentti

e Systém opatieni k reakci na kybernetické bezpecnostni incidenty

e Cinnost dohledovych pracovist (narodni CERT a vladni CERT).
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Jak plyne ze shora uvedeného a z principt v ¢asti II., neni cilem navrhované pravni Upravy
obsah jednotlivych informacnich transakci. Navrhovana pravni uprava tedy nezasahuje do
obsahového fungovéani informacni spoleCnosti, ale pouze si klade za cil zabezpecit proti
umyslnym nebo nahodilym kybernetickym bezpecnostnim incidentim informacni kanaly,
jimiz ¢lovek realizuje své prdvo na informacni sebeuréeni a jimiz stdt vykonavad sva
nedistributivni informacni prava.

Cilem navrhované pravni Upravy je predev§im stanovit minimalni pozadavky na standardni
zabezpeceni kritické informacni infrastruktury a vyznamnych informacnich systému a zajistit
vladnimu dohledovému pracovisti v redlném case piehled o kybernetické bezpecnostni situaci
v kritické informacni infrastruktufe a ve vyznamnych informacnich systémech. Spravcim
kritické informacni infrastruktury a vyznamnych informacnich systému zajisti navrhovana
pravni Uprava nepietrzity kontakt s vladnim dohledovym pracovistém umoziujici kvalitnéjsi
identifikaci kybernetickych bezpecnostnich rizik s pivodem mimo pfislusny systém, sluzbu
nebo sit, efektivnéjsi analyzu kybernetickych bezpecnostnich udalosti a uc¢inngjsi reakci na
kybernetické bezpe€nostni incidenty. Tato opatieni bezprostfedné povedou k feSeni shora
identifikovaného problému zabezpeceni vitalnich narodnich informacnich funkcionalit, t;.
k zabezpeceni nejdilezitéjSich informacnich systému a zabezpeceni nejdulezitéjsich sluzeb a
siti elektronickych komunikaci pted kybernetickymi bezpe¢nostnimi incidenty.

Ve vztahu k informa¢nim a komunikacnim systémiim mimo shora uvedené vitaln¢ dilezité
¢asti zavadi navrhovand pravni Giprava pouze povinnost oznamovat kontaktni tidaje pro ptipad
vyhlaSeni stavu kybernetického nebezpe¢i. Soucasné navrhovand pravni uprava pocitd se
spolupraci téchto subjektii se soukromopravnim narodnim dohledovym pracovistém (narodni
CERT). Tyto subjekty tak budou moci vyuzivat vyhod vzdjemné vymény informaci o analyze
kybernetickych bezpecnostnich udélosti, o feSeni kybernetickych bezpecnostnich incidentt,
jakoz 1 ziskdvat metodickou podporu a pomoc odpovidajici odborné urovné. Cilem
navrhované pravni Upravy je tedy v tomto sméru zvySeni bezpecnosti téchto informacnich a
komunikacnich systéma prostfednictvim zajisténi informacniho a expertniho servisu
podporujicitho pfirozené snahy spraveil informacnich systémul, podnikatelit v oboru
elektronickych komunikaci a dalSich subjekti po zvySovani bezpec€nosti jejich vlastnich
systémd, siti a sluzeb.

1.6 Zhodnoceni rizika

1.6.1 Riziko necinnosti

Mezi hlavni rizika spojend s neinnosti se tadi nartGst kybernetickych utoki, vyrazné
materidlni Skody, ohroZeni kritické infrastruktury statu a v neposledni fadé i neplnéni
mezinarodnich zavazki Ceské republiky véetng zavazkil plynoucich ze smluv o ochrané
investic. Nulova varianta by znamenala rezignaci statu na ochranu zakladniho préava, jehoz
dalezitost v soucasné spoleCnosti stale roste, tj. prdva na informacni sebeurceni.
Zprostfedkované by se pak jednalo téZ o rezignaci na primarni odpovédnost statu za zajiSténi
ochrany vlastnického prava (v tomto ptipad¢€ vlastnického prava k informacni a komunikacni
infrastruktufe) a na odpovédnost statu vici mezinarodnimu spolecenstvi (tj. o faktické
poruSeni principu bd¢losti — due dilligence) a odpovédnosti k zahrani¢nim investorim
v sektoru ICT (informa¢ni a komunikacni technologie). Tolerance soucasné¢ho stavu je i
z hlediska nutnosti respektovat a plnit mezinarodni zavazky netinosna.

1.6.2 Technicka a ekonomicka narocnost zavadeni bezpecnostnich opatreni u povinnych osob

Orgény a osoby spravujici kritickou informacni infrastrukturu nebo vyznamné informacni
systétmy budou podle navrhované pravni upravy povinny zavadét bezpecnostni opatieni,
jejichz struktura je navrZena v zdkon€ a obsah bude proveden v provadécim pravnim piedpise.
Vétsina subjektl, které budou podle navrhované pravni Gpravy zavadét povinné bezpecnostni
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opatfeni, jiz ma feSenu vlastni kybernetickou bezpecnost na irovni mezinarodnich standardii
ISO/IEC 20000 a ISO/IEC 27000. Vzhledem k tomu, Ze navrhovana pravni uprava z téchto
standardi vychazi, neméla by byt adaptace na zakonné povinnosti v takovych ptipadech
otazkou prakticky zadnych dodatecnych investic. U organti a osob, které se prokazou
certifikaci podle shora uvedenych mezindrodnich norem, se mé za to, ze splnily standardy
bezpecnostnich opatieni podle zakona o kybernetické bezpecnosti. Tam, kde neni u organt a
osob s povinnosti zavadét bezpecnostni opatfeni dosud tato problematika feSena (coz je
vzhledem k dtilezitosti téchto systémt, sluzeb a siti mozno jednoznacné povazovat za chybu
na strané¢ spravce resp. poskytovatele), pocitda navrhovand pravni Uprava s prechodnym
obdobim.

1.6.3 ZneuZziti dat z evidence kybernetickych bezpecnostnich incidentii

Vladni CERT bude zpracovavat data o vyskytu a feSeni kybernetickych bezpecnostnich
incidentt. Piipadny unik téchto dat by mohl ohrozit bezpeénostni zajmy Ceské republiky
nebo prava organti a osob. Soucasti evidence kybernetickych bezpe¢nostnich incidentd budou
udaje o zdroji kybernetického bezpecnostniho incidentu, udaje z hladSeni o kybernetickém
bezpe¢nostnim incidentu, véetné identifikacnich tdaji systému, ve kterém se kyberneticky
bezpec¢nostni incident vyskytl. Tato data budou chranéna povinnosti mlcenlivosti a jejich
predavani bude mozné jen v omezeném rozsahu na zaklad¢ vyslovného zakonného zmocnéni
k poskytovéni udaju.

Navrhovana pravni tUprava je minimalistickd co do struktury zpracovavanych dat o
kybernetickych bezpe€nostnich incidentech. Soucésti evidence nebudou obsahové udaje
z informacnich systémd, siti nebo sluzeb elektronickych komunikaci; pro potifeby narodniho a
vladniho CERT budou zpracovavdna vyluéné data o kybernetickych bezpecnostnich
incidentech. Nejcitlivéjsi z udaji tvoricich evidenci kybernetickych bezpecnostnich incidentd
budou statistickd data o frekvenci Gtokid na jednotlivé systémy, sité a sluzby elektronickych
komunikaci a dale pak zejména data o zpusobu feSeni kybernetickych bezpecnostnich
incidentq.

1.6.4 Neuzavieni verejnopravni smlouvy s provozovatelem narodniho CERT

Zakon pocita stim, ¢ NBU uzavie vefejnopravni smlouvu zajidt'ujici provoz narodniho
CERT soukromopravnim subjektem. Vzhledem k rigoréznim poZadavkiim na uchazece o
uzavieni takové smlouvy je mozné, Ze se provozovatele ndrodniho CERT nepodafi vybrat.
Navrhovana pravni uprava upravuje nouzovou variantu zajiStujici fungovéani funkcionalit
narodniho CERT po dobu do vybéru soukromopravniho provozovatele tak, ze funkce
narodniho CERT bude docasné vykonédvat vladni CERT. Do doby vybéru provozovatele
narodniho CERT po ucinnosti zdkona o kybernetické bezpecnosti se predpoklada, Ze ¢innost
narodniho CERT bude docasné vykonavat soukromopravni subjekt, ktery uzaviel s NBU
smlouvu o spolupréci v oblasti kybernetické bezpe€nosti.

1.6.5 Persondalni zajisténi viadniho CERT

Vzhledem ktomu, ze specialisti na problematiku kybernetické bezpe€nosti s naleZitou
kvalifikaci a odpovidajicimi zkuSenostmi je v Ceské republice v soucasné dobé nedostatek a
vzhledem ke skutegnosti, ze¢ NBU ma velmi omezené moznosti co do jejich nalezitého
finan¢niho ohodnocenti, 1ze ocekavat personalni problémy v pocatecni fazi fungovani vladniho
CERT. S cilem pfedejit témto problémiim NBU systematicky spolupracuje se $pic¢kovymi
¢eskymi univerzitami a podporuje vznik specializovanych studijnich oborti zamétenych na
kybernetickou bezpe¢nost. Sou¢asné planuje NBU prostiednictvim této spoluprace
propagovat ¢innost vladniho CERT a formou spoluprace na vzdé€lavacich a vyzkumnych
aktivitach univerzit zapojovat do aktivit vladniho CERT studenty a doktorandy.
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2. Navrh variant FeSeni

K hodnoceni jednotlivych variant regulatorniho modelu je tfeba pfistoupit prostiednictvim
nasledujici faktické premisy. K zajisténi kybernetické bezpecnosti a odpovidajicimu zajisténi
prava na informacni sebeurceni prostiednictvim pfistupu k fungujicim sluzbam informacni
spolecnosti je nutno zpracovavat informace o vyskytu kybernetickych bezpecnostnich
incidentll z co nejvétsiho mnozstvi zdroji. Kybernetické utoky velkého rozsahu totiz maji
Casto v podminkach sledovani mistnich siti a systémi charakter bagatelnich incidentii — az
vyhodnoceni informaci z vétSi Casti informacni nebo komunikacni infrastruktury mtize
v takovych ptipadech pfinést adekvatni identifikaci kybernetického utoku, jeho rozsahu a
nebezpecnosti. Ze stejného divodu je tfeba koordinovat opatfeni. Sluzby informacéni
spolecnosti se totiz vyznacuji svym sitovym charakterem, pfi¢emz i rozsahem nepatrny prvek
sité¢ miize zavaznym zptisobem ovliviiovat jeji ostatni ¢asti, a to dokonce Casto i bez ohledu na
geografickou blizkost.

2.1 Nulova varianta (bez specifické pravni regulace)
Za nulovou variantu je mozno povazovat pokracovani soucasné¢ho stavu, tj. neexistenci
specifické¢ zakonné upravy a absenci centrdlniho instituciondlniho zajisténi kybernetické
bezpe¢nosti ur€enym organem vetejné moci. V takové situaci je zajiSténi kybernetické
bezpec¢nosti otdzkou dobrovolné koordinace dohledovych a ochrannych c¢innosti mezi
jednotlivymi spravei informacnich systémi nebo poskytovateli sluzeb elektronickych
komunikaci resp. mezi subjekty zajistujicimi sit¢ elektronickych komunikaci. Plati pfitom, ze
v podstaté kazdy spravce informacniho systému, poskytovatel sluzeb nebo subjekt zajist'ujici
sit mize svou liknavosti nebo neochotou ucastnit se na systému kybernetické bezpecnosti
poskytnout uto¢nikovi dostatek prostoru k zavaznému ohroZeni kybernetické bezpecnosti.
Z hlediska bezpecnostniho by nulova varianta pfinesla znacnou miru bezpecnostni rizikovosti
nasledovanou absenci efektivnich nastrojii k obrané pfed rozsahlym kybernetickym utokem
celospolecenského vyznamu. Z ekonomického hlediska nulova varianta zdanlivé Setii pfimé
investice na zfizeni a fungovani narodnich kybernetickych bezpecnostnich opateni. Rovnéz
by Setfila investice vybranych osob soukromého prava a organti vetejné moci do zabezpeceni
jejich systémil (tj. na zavedeni povinnych bezpecnostnich opatfeni). Soucasné by vsak doslo k
vyraznému zvySeni nakladovosti u partikularnich investic do zabezpeceni konkrétnich
systémi tam, kde by se k nému pfislusny spravce odhodlal. Osoby soukromého prava a
organy vetrejné moci se zajmem o zabezpeCeni svych systému (resp. subjekty, pro které
bezpec¢nost jejich systéml ptedstavuje ekonomickou ¢i politickou nutnost) by tedy byly
nuceny do zabezpeceni své infrastruktury investovat nepomérné vice prostredkil, nez kolik by
bylo nutno v situaci, kdy by zdkon upravil zdkladni bezpecnosti standard a urcil jeho
odpovidajici institucionélni zajisténi.
Situace je v tomto piipadé¢ podobna jako v piipad€ protipozarni ochrany. Neni-li stanoven
zékladni standard a institucionalni zajiSténi protipozarni ochrany, musi subjekt se zdjmem o
ochranu svého objektu pfed poZarem investovat nejen do vlastnich ochrannych opatieni, ale
téZ do opatieni pro pfipad, ze se pozar rozsiii z nezajiSténych sousednich objektl. Lze to
vyjadfit i tak, Ze by nebyla efektivni, ale ve svych disledcich ani hospodérna, protoze by
nutné prinesla fakticky vétsi tlak na jiné prostiedky ochrany.
Snaha o uc¢innou reakci na vzrlstajici pocet kybernetickych Utokl a jim odpovidajici ptijeti
opatfeni ze strany osob soukromého prava a organtl vetejné moci vedla k pfijeti partikularnich
feSeni jiZ nyni, pficemz néakladnost téchto investic v ramci téchto partikularnich investic jiz
vedla k urcité kooperaci a centralizaci a vzniku CERT/CIRT tymu.
Z hlediska filozofick¢ho by pak nulova varianta znamenala rezignaci statu na ochranu
zakladniho prava, jehoz dileZitost v soucasné spolecnosti stale roste, tj. prava na informacni
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sebeurceni. Zprosttedkované by se pak jednalo téz o rezignaci na primarni odpovédnost statu
za zajisténi ochrany vlastnického prava (v tomto piipad¢ vlastnického prava k informac¢nim a
komunika¢nim systémim) a na odpovédnost statu vi¢i mezinarodnimu spolecenstvi (tj. o
faktické poruSeni principu bd¢€losti — due dilligence) a odpovédnosti k zahrani¢nim
investoram v sektoru ICT. Tolerance soucasného stavu je i z hlediska nutnosti respektovat a
plnit mezinarodni zavazky netinosna.

Jedinou situaci, kdy by se nulova varianta zakona o kybernetické bezpec¢nosti mohla efektivné
uplatnit, je tedy situace objektivné klesajici frekvence a nebezpecnosti kybernetickych utoki.
Vzhledem k pfesné opacnému trendu je tedy nulova varianta zasadné¢ nevhodna. Soucasny
vyvoj rovnéz potvrzuje, ze nulova varianta ustupuje progresivnéjSim feSenim, kterd jsou
uvedena dale.

2.2 Varianta ochrany informacnich systémi nakladajicich s utajovanymi
informacemi

Varianta ochrany informacnich systéma nakladajicich s utajovanymi informacemi je
postavena na piedpokladu, ze pravni regulace dopadne pouze na informacni a komunikaéni
systémy, které nakladaji s utajovanymi informacemi. Partikuldrni ochrana pouze téchto
systémi by s sebou nesla relativné omezenou nutnost investic, to navic za situace, kdy je
bezpe¢nost utajovanych informaci v soucasné dobé kvalitné feSena specifickou pravni
upravou a zajisténa relativn¢ velmi dobrou trovni technickych standarda.

Utajované informace vSak piedstavuji v béZném Zivoté informacni spolecnosti jen jednu z
mnoha kritickych informacnich agend. S rozvojem sluzeb informacni spole¢nosti a pfesunem
podstatné casti spolecenského zivota do prostiedi informacnich technologii ma pro soucasnou
spole¢nost kriticky vyznam i cela fada dalSich informacénich funkcionalit. Tézistém prava na
informacni sebeurceni ¢lovéka tak v soucasné dobé nejsou utajované informace, ale b&ézné
sluzby, jejichz prostfednictvim je zajisStovan chod spolecnosti, a to v€etné podstatné ¢asti
politické a ekonomické aktivity.

Prestoze maji utajované informace dulezité misto ve vykonu riznych funkci moderniho statu,
nelze rozhodné konstatovat, Ze by ochrana zakladniho vefejného zdjmu na fungovani
informacnich a komunika¢nich systémii byla vyfeSena zabezpefenim systémt, které
utajované informace zpracovavaji. ReSeni kybernetické bezpeénosti pouze v ramci vécné
pusobnosti zédkona ¢. 412/2005 Sb. by tedy bylo az pfili§ partikularni a v dasledku by
nesplnilo svou funkci. Navrhovana pradvni Gprava by v takovém piipadé sice oSetfovala
problematiku zabezpeceni informacéni spolecnosti na narodni urovni, neposkytovala by vSak
prakticky Zadné prostiedky k efektivnimu zajiSténi téch informacnich funkcionalit, které jsou
dilezité nejen pro fungovani statu, informacni spolecnosti, ale i pro kazdého ¢lovéka.

2.3 Varianta ochrany verejnych informacnich systémi

Varianta ochrany vetejnych informacnich systému je zaloZzena na osobni ptisobnosti pouze
viuc¢i spraveim informacnich systémt vefejné spravy a dalSich informacnich systému
spravovanych organy vefejné moci nebo jinymi vetejnopravnimi korporacemi. Vyhodou této
varianty by byl velmi omezeny regulatorni efekt, pfi¢emz by stat de facto zavazoval pouze
sam sebe. Tato varianta by zfejmé¢ nevyzadovala ani feSeni formou zdkonné upravy, ale
postacilo by technické feSeni formou usneseni vlady.

Varianta ochrany vefejnych informacnich systéml by mohla byt efektivni za pfedpokladu, ze
by kritickd informacni infrastruktura méla vetejnopravni charakter. Ve skutecnosti vSak ma
cast kritické informacéni infrastruktury soukromopravni charakter a predevSim kriticky
dalezité soucasti vefejné dostupnych sluzeb elektronickych komunikaci, na nichz zivotné
zéavisi fungovani informacni spoleCnosti, jsou vlastnény a provozovany osobami soukromého
prava.
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Tato situace samoziejm¢ nepiedstavuje zadnou anomadlii a ve své podstaté je pro rozvoj
informacni spolecnosti piizniva. Soukromy prospéch je v tomto sméru ideadlnim motiva¢nim
faktorem k rozvoji systémi, siti a sluzeb elektronickych komunikaci a situace, kdy jsou ¢asti
kritické informacni infrastruktury vyhradné ovladany statem, je naopak bézna spise ve statech
s autoritdikou formou vlady. Neni pak rovnéz ni¢im zvlastnim, pokud jsou soukromy systém,
sluzba nebo sit’ pro fungovani statu natolik dulezité, ze je jejich bezpecnost povazovana za
dilezity narodni zajem.

Z vyse uvedeného plyne, ze by feseni kybernetické bezpecnosti formou ochrany vefejnych
informacnich systémd, tj. systémt spravovanych vefejnopravnimi korporacemi, nepiineslo
dostatecny efekt vzhledem ke smyslu a ticelu navrhované pravni Gpravy. Partikularni oSetieni
informacnich a komunikac¢nich systémi spravovanych organy vefejné moci by v disledku
vedlo pouze k ochrané vefejnych informacnich systémt, pficemz by nedoslo ke zkvalitnéni
v obecnych otdzkach zabezpeceni moznosti vykonu prava na informacni sebeuréeni nebo
ochrany z4jmii statu na fungovani informac¢nich a komunikacnich systémi, které nejsou
statem vlastnény a provozovany.

2.4 Varianta obecné pilisobnosti a spoluprace s osobami soukromého prava

Varianta feSeni kybernetické bezpecnosti za ucasti osob soukromého préva je postavena na
pfedpokladu obecnosti. Zahrnuje tedy nejriizn€jsi informacéni systémy, sit€¢ a sluzby
elektronickych komunikaci, které dohromady tvoii kyberneticky prostor a jejichz bezpecnost
implikuje stav kybernetické bezpecnosti statu.

Soucasné¢ je tato varianta postavena na piedpokladu, ze podstatnd ¢ast informacnich a
komunikacnich systémil, a to vcetné soucasti kritického vyznamu, ma soukromopravni
vlastniky, spravce nebo provozovatele. Sluzby informacni spolecnosti znacné spolecenské a
ekonomické dilezitosti, at’ uz je jejich uzivatelem stat nebo soukromy sektor, tedy jsou
z podstatné Casti poskytovany soukromopravnimi subjekty, nejcastéji pak komerénim
zpusobem.

Bezpecnost kybernetického prostoru mé pro tyto osoby soukromého prava znacny
ekonomicky vyznam, nebot” jen fungujici sit’ jim mlze generovat nalezity ekonomicky efekt.
Tyto osoby soukromého prava tedy aktivné investuji do zabezpeceni vlastni infrastruktury a
maji ekonomicky motivovany z4jem podilet se na zajisténi celkové kybernetické bezpecnosti.
Varianta spoluprace s osobami soukromého prava je konec¢né zaloZena na predpokladu, Ze
tyto osoby jsou technicky i pravné nejlépe kompetentni feSit kybernetické bezpecnostni
incidenty v ramci vlastni infrastruktury. To jim umoziiuje detailni znalost ptislusnych
systémtl, jejich pfima technicka kontrola a rovnéZ pravni vztahy, jejichZ jsou tyto systémy
objektem. Informacni a komunikaéni systémy jsou totiz bud’'to pfimo ve vlastnictvi ptislusné
osoby nebo mé nad nimi piisluSné osoba jiny typ pravni ¢i faktické kontroly. Stat pak v tomto
pripadé nikdy nemize Gstavné konformnim zptisobem dosahnout vzhledem k objektu pravni
regulace takovych opravnéni, jakymi tyto osoby b&ézné disponuji.

Lze ptfitom pifedpokladat, ze vznikla zat€Zz nebo dalsi ndklady budou v pfiméfené vysi ve
vztahu k chranénému zajmu a jejich vynaloZeni bude ve srovndni s nulovou variantou
efektivnéj$i. Dojde tak ke zvySeni bezpecnosti prostiedi, v némzZz podnikaji. Povinnostni
charakter pravni regulace véetné sankci pak ma zajistit dodrZeni stejné trovné€ bezpecnostnich
standardil jen v rdmci kritické informacni infrastruktury.

Vzhledem k bezproblémové Gstavni konformité, vysoké efektivité a nizké nakladovosti se tato
varianta jevi byt pro zajisténi kybernetické bezpecnosti Ceské republiky v souasné situaci
idedlni.
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2.5 Varianta obecné pusobnosti a pfimé regulace

Varianta pfimé regulace je zalozena na predpokladu, ze stat prostiednictvim svych organt
pfimo kontroluje a reguluje fungovéni sluzeb informacni spolecnosti. Tato varianta vyzaduje
zaloZeni takovych kompetenci, aby mohl uréeny statni organ (v tomto piipadé NBU) piimo
aplikovat bezpecnostni a ochranna opatieni. Takové feSeni by vyzadovalo zalozeni
kompetence NBU piimo ve vztahu k uZivatelim sluZeb informacni spoleénosti, tzn.
bezprostiedn¢ omezit jejich pravo na informacni sebeurceni. SouCasné by bylo nutno
zasahnout do vlastnického prava a dalSich prav spravct informacnich systémii a subjekt
poskytujicich sluzby respektive zajistujicich sité elektronickych komunikaci, nebot’ by bylo
tfeba oSetfit bezprostfedni moznost NBU p#imo technicky zasahovat a ovliviiovat fungovani
informacnich systémd, siti a sluzeb elektronickych komunikaci.

Vedle znacné regulatorni zatéze osob soukromého prava se varianta piimé regulace vyznacuje
i velkou mirou technické a organizaéni naro¢nosti. Operatori NBU by totiz museli zvladnout a
obsahnout obtizn¢ evidovatelné a regulovatelné mnozstvi informacnich a komunikacnich
systémi, do nichz by bylo nutno instalovat zatizeni k pfimé kontrole. Oproti ostatnim
variantam je tedy pifima regulace zdaleka nejnarocnéjsi co do ptimych nakladl a pozadavki
na persondlni zajisténi.

Vzhledem k extrémni ekonomické a organizani narocnosti, jakoz i k velmi problémové
ustavni konformité, se varianta piimé regulace jevi byt v soucasné situaci nevhodnou a
prakticky neproveditelnou.

3. Vyhodnoceni nakladii a piinost

3.1 Identifikace nakladii a pFinost
Ekonomické hodnoceni ptinost jednotlivych variant predstavuje relativné obtizné zadani,
nebot’ dominantni pfinos, ktery je navrhovanou pravni tipravou sledovan, spoc¢iva v eliminaci
nebo omezeni bezpecnostnich rizik a posileni zakladnich aspektii fungovani informacni
spole¢nosti. Tato rizika, tj. rizika plynouci z kybernetickych bezpecnostnich incidentti, nemaji
dominantné¢ ekonomicky charakter, nebot’ spocivaji v zajisténi nedistributivnich prav
(vetejnych statki), k jejichz ochrané je legitimovan a povinen stat.
Jen velmi tézko se tedy v ekonomickych terminech da vyjadfit zvySeni bezpecnosti napf.
v ptipad¢ vykonu prava na svobodu projevu nebo prava na informacéni sebeurceni. Podobné
obtizna je kvantifikace pfinosii navrhované pravni Upravy, pokud jde o subsididrni efekty
napt. o divéru obcana ve stat a jeho instituce, divéru ve fungovani modernich informacnich a
komunikacnich technologii. V situaci, kdy je stale vétsi cast vefejné agendy vcetné kontaktu
s obcany realizovana prostfednictvim informacénich a komunikaénich technologii, pak je navic
bezpecnost kybernetického prostoru, v némz se tyto vefejnopravni informacni transakce
odehravaji, tim piinosnéjsi, ¢im veétsi procento vetfejnopravni komunikace je realizovéano
elektronicky.
Informacni a komunikaéni technologie se kromé& vykonu vetejné spravy vyznamné podileji
téz na fungovani jinych spolecenskych funkcionalit, z nichZ nékteré maji pro zivot ¢lovéka a
spolecnosti zasadni vyznam. Informacni systémy, sluzby a sité elektronickych komunikaci
tedy zajistuji chod energetickych siti, zasobovdni obyvatelstva zivotn¢ dllezitymi
komoditami, fungovani vitalné dileZitych instituci napt. v oborech ochrany vefejného zdravi,
ochrany Zivotniho prostfedi, dopravy. Pfinosem sledovanym u shora popsanych variant tedy
nesporné muze byt té€Z zvySeni bezpecnosti kriticky dulezitych spolecenskych funkcionalit.
Pravé uvedené samoziejm¢ neznamend, Ze by piinosy rtznych shora popsanych variant
nemély viibec ekonomicky aspekt — pouze neni vhodné prediazovat tyto ekonomické efekty
pfed obecnéjsi spolecenské piinosy. Mezi Cist€¢ ekonomické piinosy muze v tomto sméru

37



patfit snizeni Skodnich nasledkl kybernetickych bezpe€nostnich incidentt, tj. snizeni miry
ekonomickych Skod, které tyto incidenty znamenaji. Jako ptiklad tohoto typu piinosu lze
uvést situaci, kdy z divodu kybernetického bezpecnostniho incidentu nefunguje nebo jen
s omezenim funguje napf. e-shop nebo vyménny reklamni systém. Cim kvalitng&jsi bude
ochrana kybernetického prostoru pted vyskytem takového incidentu, tim mize byt itok méné
intenzivni a tim rychleji t€Z dochazi k vyrovnani se s jeho nasledky. U sluzeb informacni
spolecnosti realizovanych v kybernetickém prostoru pfitom plati, ze kvali jejich
permanentnimu charakteru dochazi k ekonomickym ztratam vzdy, pokud sluzba neni pro své
uzivatele technicky dostupna.
Dalsim ekonomickym efektem raznych shora popsanych variant mize byt zvySena mira
motivace tuzemskych a zahrani¢nich investic do informacnich a komunika¢nich technologii.
Diky tomu, Ze v Ceské republice piisobi $pickovéa univerzitni a védecka pracovité, je zde
realizovana celd fada uspéSnych investicnich ¢i inkubacnich projekti zaméfenych na
pokrocilé informacni a komunikacni technologie. Adekvatni zabezpeceni kybernetického
prostoru miize v tomto sméru poslouzit k dalsi motivaci investorii (zatimco opomenuti této
agendy muze naopak investory utvrzovat v ndzoru, ze informacni a komunikacéni technologie
neptedstavuji pro Ceskou republiku odpovidajici prioritu).
V situaci, kdy se stat rozhodne aktivné pfispét ke kybernetické bezpecnosti, je pak mozno
sledovat i dalsi ekonomicky ptinos, a to neptfimou podporu tuzemskych komer¢nich produktt
v oblasti kybernetické bezpecnosti. Vedle toho, ze stat ma v takovém piipad¢ idedlné tendenci
primarn¢ vyuzit domadcich zdroji a technologii a pfisluSnymi vefejnymi investicemi
podporuje jejich tvlrce a investory, ma uziti téchto technologii i vyznamny marketingovy
efekt. V bezpecnostnich oborech totiz plati, ze uziti urcité bezpecnostni technologie na
tuzemském trhu jejiho dodavatele je vniméano jako dulezity ptfedpoklad uspéchu této
technologie v zahrani¢i. Stat, ktery se v oblasti kybernetické bezpecnosti bud’to vibec
neangazuje nebo toto angazma svéfuje zahrani¢nim technologickym feSenim, tedy vlastnim
vyvojafim a investoram téchto technologii pfili§ nepomaha.
Ptinos ve smyslu nepfimé podpory specifickych investic do sektoru informacnich a
komunikac¢nich technologii Ize dale zobecnit na problematiku podpory investic jako takovou.
Faktorem sledovanym mezinarodnimi investory pii rozhodovani o umisténi investi¢nich akci
tedy nejsou jen otazky danové, finanéni nebo otdzky dopravni dostupnosti, vzdelanosti
pracovnich sil nebo bezpecnosti mistniho pravniho prostfedi, ale téz fungujici informacni a
komunikacni infrastruktura. PfestoZe tedy zfejm€ neni bezpecné fungujici kyberneticky
prostor u investorti mimo obory ICT dominantnim faktorem pro jejich rozhodovani o miste,
typu a vysi investic, tvoifi nesporné mira kybernetické bezpecnosti jeden z dllezitych
momentl pfislusnych ekonomickych analyz.
Z praveé uvedeného nepiimo plyne 1 dalsi pfinos, ktery je mozno u shora popsanych variant
sledovat a ktery se tyka podpory konkurenceschopnosti tuzemskych podnikli ptisobicich na
trhu sluZzeb informacni spolecnosti. Je-li v dneSni dob& béZzné, Ze cesti podnikatelé oslovuji
prostfednictvim sluzeb informacni spolecnosti zadkazniky v zahranic¢i, je nasnadé, ze bezpecné
a fungujici sluzby informaéni spoleénosti v ramci Ceské republiky maji pro rozvoj takového
podnikani pozitivni vliv. Staty s fungujicim systémem kybernetické bezpec¢nosti tedy mohou
svym podnikatelim nabidnout v porovnani se staty, které tuto problematiku netesi,
Zcela banaln€é feceno je totiz v mezinarodnim obchodé zifejmé€ konkurenceschopnéjsi
podnikatel, kterému doma funguje e-mail a webové stranky.
Typologii pifinost sledovanych u jednotlivych shora popsanych variant Ize tedy shrnout
nasledovné:

e ZvySeni miry ochrany prava na informacni sebeurceni, prava na svobodu projevu a

dalSich informacnich prav ¢lovéka
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e ZvysSeni miry ochrany divéry ¢lovéka ve stat a jeho instituce
e ZvySeni miry bezpecnosti kriticky dulezitych spolecenskych funkcionalit (tj. kritické
informacni infrastruktury)

¢ Omezeni ekonomickych skod jako dasledkti kybernetickych bezpecnostnich incidentii

e Zvyseni atraktivity Ceské republiky pro investory v oboru ICT

e Podpora ¢eskych dodavateli bezpecnostnich ICT technologii

e Obecné zvyseni atraktivity Ceské republiky pro zahraniéni a tuzemské investory

e Zvyseni konkurenceschopnosti tuzemskych podnikateld vyuzivajicich ICT

k podnikani na evropském nebo mezinarodnim trhu.

Naklady jednotlivych variant lze rozdélit podle jejich typu na pofizeni respektive provoz
ptislusnych bezpecnostnich opatieni a dale pak podle subjekti na vefejnopravni a
soukromopravni sektor.
Néklady na poftizeni bezpecnostnich opatieni se v zavislosti na zvolené varianté¢ mohou lisit
rozsahem a typem akvizic techniky, jakoz 1 mirou potieby persondlnich vydaja, at’ uz jde o
zatazeni zcela novych profesi nebo o Skoleni stdvajicitho rozsahu obsluzného personalu.
Nésledné néklady na provoz se pak rovnéz v ndvaznosti na piislusné regulatorni varianté
mohou lisit podle toho, zda je tfeba pouze piislusné bezpecnostni opatieni potidit (a jeho
provoz jiz pak je pouze otazkou jeho zapojeni do systému a bézné drzby) nebo zda je nutno
je prubézné financovat.
V ptipad€ shora popsanych variant pocitajicich s aktivnim zapojenim stitu pak je tieba na
stran¢ nakladl pocitat s nutnosti akvizic dohledovych technologii v rozsahu podle nastaveni
ptislusné varianty. Nezanedbatelnou polozkou pak jsou naklady NBU na personalni aparat, at’
uz jde piimo o operdtory dohledovych technologii a bezpecnostnich opatfeni nebo o
administrativni aparat zajiStujici afedni agendu, tj. pfipravu provadécich pravnich ptedpisi,
vydavani individualnich pravnich aktd, béznou tfedni komunikaci, komunikaci s vefejnosti,
realizaci oficidlnich mezinarodnich vztahii apod.
U variant, kde se pocitd se zapojenim statu, je rovnéz mozné v navaznosti na parametry
pfislusné regulatorni varianty pocitat se zvlastnimi ndklady na vefejnopravni podporu
vyzkumu a vyvoje bezpecnostnich technologii a néstrojii, problematiky jejich pouzivani,
vyvoje doporucenych postupil aj., a to véetné podpory nebo jiné¢ formy ucasti na vyzkumu
v oborech informacnich technologii, bezpecnostnich studii, prava, sociologie, ergonomie,
psychologie apod. S tim souvisi téz kalkulace nakladli na osvétovou a vzdélavaci Cinnost a
nakladl na spolupraci s ob¢anskym, akademickym a neziskovym sektorem.
Typologii naklada jednotlivych variant l1ze tedy shrnout nasledovné:

e Néklady na akvizici a provoz bezpe¢nostnich opatfeni — soukromy sektor

e Naklady na akvizici a provoz bezpecnostnich opatfeni — vefejny sektor
e Néklady na zfizeni a provoz vetejnopravniho dohledového pracoviste
e Niklady na vyzkum a vyvoj v oblasti kybernetické bezpecnosti

e Néklady na preventivni ¢innost (v¢. osvéty, vzdélavani).

3.2 Naklady
3.2.1 Nulova varianta (bez specifické pravni regulace)
U této varianty je struktura ptfedpokladanych nékladl nésledujici:

e Niéklady na akvizici a provoz bezpe¢nostnich opatfeni — soukromy sektor — tyto
néklady se realizuji bez ohledu na zakonnou regulaci. Uspora spo&iva v tom, Ze neni
nutno fesit naklady na hlaseni kybernetickych bezpecnostnich incidentl centralnimu
dohledovému pracovisti.
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Néklady na akvizici a provoz bezpecnostnich opatfeni — vefejny sektor - tyto naklady
se realizuji bez ohledu na zdkonnou regulaci. Neexistence jednotné pravni regulace
této oblasti znamena rtznorodost feSeni, které s sebou nese zvySené naklady. Podle
dosavadnich zkuSenosti s budovanim vefejnych informacnich systému, kdy je velmi
Casto problematika jejich zabezpeceni podcenéna nebo zcela opomenuta, Ize ocekavat,
ze by k zalozeni povinnosti realizovat pfislusné investice zifejmé muselo vzhledem
k redlné¢ existujicim bezpe€nostnim hrozbdm a mnozicim se zkuSenostem
s kybernetickymi bezpe¢nostnimi incidenty dojit.

Naéklady na zfizeni a provoz vetfejnopravniho dohledového pracovisté — vzhledem
k absenci vetejnopravniho dohledového pracovisté v této varianté nebyly tyto naklady
realizovany.

Naklady na vyzkum a vyvoj v oblasti kybernetické bezpecnosti - vzhledem k absenci
vetejnopravniho dohledového pracovisté v této variant¢ nebyly tyto néklady
realizovany, resp. by se realizovaly na zékladé soukromych potieb formou komer¢ni
¢innosti.

Naklady na preventivni c¢innost (v€. osvéty, vzdélavani) - vzhledem k absenci
vetejnopravniho dohledového pracovisté v této variant¢é nebyly tyto néklady
realizovany, resp. by se realizovaly na zékladé soukromych potieb formou komerc¢ni
¢innosti.

K uvedenému vyctu je tieba na stran¢ ndkladi piipocist vSechny vyse oznacené negativni
spolecenské dopady plynouci ze skutecnosti, Ze stat rezignuje na feSeni problému bezpecnosti
informacni a komunikac¢ni infrastruktury.

3.2.2 Varianta ochrany informacnich systému nakladajicich s utajovanymi informacemi
U této varianty je struktura pfedpokladanych nakladii nasledujici:

Naklady na akvizici a provoz bezpeCnostnich opatfeni — soukromy sektor — tyto
naklady se u subjekti nakladajicimi s utajovanymi informacemi realizuji na zaklad¢
stavajici upravy zakonem €. 412/2005 Sb., o ochrané utajovanych informaci a o
bezpecnostni zplsobilosti, ve znéni pozdé¢jsich predpisi. Nad ramec téchto béZnych
nakladil by tato varianta pfinesla potfebu investic piedstavujicich naklady na hlaSeni
kybernetickych bezpecnostnich incidentli centralnimu dohledovému pracovisté.
Naklady na akvizici a provoz bezpecnostnich opatieni — vefejny sektor - tyto naklady
se u subjektii nakladajicimi s utajovanymi informacemi realizuji na zéklad¢ stavajici
upravy zakonem €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpusobilosti, ve znéni pozd¢jsich predpist. Nad ramec téchto béznych naklada by tato
varianta pfinesla potfebu investic pfedstavujici ndklady na hlaSeni kybernetickych
bezpecnostnich incidentli centralnimu dohledovému pracovisti.

Néklady na zfizeni a provoz vetejnopravniho dohledového pracovisté — tato varianta
pocita s ndklady na zfizeni centralniho dohledového pracovisté, tj. naklady na prostory
a na technické a materidlni vybaveni. Oproti nésledujicim variantdm by tyto ndklady
byly fadové nizsi diky omezenému rozsahu ¢innosti dohledového pracoviste.

Néklady na vyzkum a vyvoj v oblasti kybernetické bezpecnosti - vzhledem k tomu, Ze

by vefejnopravni dohledové pracovisté¢ vykondvalo servis pouze pro systémy a sité
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zpracovavajici utajované informace, byly by u této varianty néklady tohoto typu jen
velmi omezené nebo zadné (obvykle by je nesly pfimo povinné subjekty).

e Naklady na preventivni Cinnost (vC. osvéty, vzdélavani) - vzhledem k tomu, ze by
vefejnopravni dohledové pracovisté vykonavalo servis pouze pro systémy a sité
zpracovavajici utajované informace, byly by u této varianty ndklady tohoto typu jen
velmi omezené nebo zadné (obvykle by je nesly pfimo povinné subjekty).

Podobné jako u predchozi varianty je tfeba pocitat stim, ze by nédklady objevujici se
v disledku aplikace této varianty zahrnovaly nejriznéjsi negativni dopady plynouci
z rezignace statu na ochranu kybernetického prostoru (at’ uz jde o néklady finanéni ¢i jiné).

3.2.3 Varianta ochrany verejnych informacnich systémii
U této varianty je struktura predpokladanych nakladi nésledujici:

e Naklady na akvizici a provoz bezpe¢nostnich opatfeni — soukromy sektor — tyto
néklady se realizuji bez ohledu na zakonnou regulaci. Uspora spo&iva v tom, Ze neni
nutno feSit naklady na hlaSeni kybernetickych bezpecnostnich incidentli centralnimu
dohledovému pracovisti.

e Naéklady na akvizici a provoz bezpecnostnich opatieni — vefejny sektor — vzhledem
k zalozeni povinnosti k aplikaci bezpecnostnich opatfeni, by tato varianta znamenala
naklady na pofizeni bezpecnostnich opatfeni a jejich dokumentaci v souladu se
zdkonnym standardem.

e Naklady na zfizeni a provoz veifejnopravniho dohledového pracovisté — tato varianta
pocita s ndklady na zfizeni centradlniho dohledového pracoviste, tj. naklady na prostory
a na technické a materialni vybaveni. Oproti nasledujicim variantam by tyto naklady
byly nizsi diky omezenému rozsahu ¢innosti dohledového pracovisté pouze na vetejny
sektor.

e Niéklady na vyzkum a vyvoj v oblasti kybernetické bezpec¢nosti - vzhledem k tomu, ze
by vefejnopravni dohledové pracovisté vykondvalo servis pouze pro systémy a sité
vetejnopravnich spravci, byly by u této varianty naklady tohoto typu zaméfeny pouze
do vetejného sektoru.

e Niéklady na preventivni Cinnost (v€. osvéty, vzdélavani) - vzhledem k tomu, Ze by
vetejnopravni dohledové pracovisté vykondvalo servis pouze pro systémy a sité
vetejnopravnich spravci, byly by u této varianty naklady tohoto typu zaméfeny pouze
do vetejného sektoru.

K vySe uvedenému je tfeba doplnit, ze by tato varianta nefeSila ochranu dominantni
soukromopravni ¢asti  kybernetického prostoru ani téch soucasti kritické informacni
infrastruktury, které maji soukromé spravce. Rovnéz by touto variantou nebylo mozno oSetfit
kybernetické bezpe€nostni incidenty velkého rozsahu, pii nichZ je tfteba koordinovat ¢innost
soukromopravnich i vefejnopravni spravct informacénich a komunikac¢nich systémi. Oboji by
pak generovalo shora zminéné naklady v rozsahu ptimo zéavisejicim na aktualni bezpecnostni
situaci.

3.2.4 Varianta obecné puisobnosti a spoluprace s osobami soukromého prava
U této varianty je struktura predpokladanych nékladl nésledujici:
e Naéklady na akvizici a provoz bezpecnostnich opatfeni — soukromy sektor — vzhledem
k zaloZeni povinnosti k aplikaci bezpec¢nostnich opatfeni by tato varianta znamenala
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naklady na pofizeni bezpecnostnich opatfeni a jejich dokumentaci v souladu se
zakonnym standardem pro malou skupinu osob soukromého prava. U vétSiny osob
soukromého prava by vSak znamenala jen marginalni nutnost investic, nebot
bezpecnostné exponované osoby soukromého prava jiz ptislusné investice realizovaly
— jediné dodate¢né ndklady tedy ve vétSiné piipadii souviseji s napojenim téchto
opatfeni na dohledova pracoviste.

Néklady na akvizici a provoz bezpecnostnich opatieni — vefejny sektor — vzhledem
k zalozeni povinnosti k aplikaci bezpec¢nostnich opatieni, by tato varianta znamenala
naklady na pofizeni bezpecCnostnich opatfeni a jejich dokumentaci v souladu se
zékonnym standardem.

Naéklady na ztizeni a provoz vetejnopravniho dohledového pracovisté — tato varianta
pocita s ndklady na zfizeni centralniho dohledového pracovisté, tj. nadklady na prostory
a na technické a materidlni vybaveni. Oproti nasledujici varianté by tyto néklady byly
niz8i diky omezenému rozsahu cinnosti dohledového pracovisté a spolupraci se
soukromopravnim dohledovym pracovistém.

Naklady na vyzkum a vyvoj v oblasti kybernetické bezpecnosti - vzhledem k vécnému
a osobnimu rozsahu této varianty by tento typ nakladi zahrnoval v omezené mife
pfimé naklady na vyzkum a vyvoj bezpe€nostnich néstrojli, standardnich opatieni,
doporucenych postupii apod. a dale pak ndklady na podporu akademickych a
soukromych vyzkumnych a vyvojovych aktivit financovanych kiizové nebo ze
standardnich grantovych formati. Cést tdchto nakladt by bylo mozno realizovat téZ
formou spolutcasti na ¢innosti vladnich instituci podporujicich védu a vyzkum ve
vybranych oborech.

Néklady na preventivni Cinnost (v€. osvéty, vzdélavani) - vzhledem k vécnému a
osobnimu rozsahu této varianty by tento typ nékladii zahrnoval v omezené mire piimé
naklady na vzdélavani a preventivni osveétovou Cinnost (jeji soucasti by byl napf.
provoz webovych stranek vetejnopravniho dohledového pracovisté) a dale pak
naklady na podporu konkrétnich akademickych a soukromych vzdélavacich a
osvétovych projekti.

3.2.5 Varianta obecné puisobnosti a primé regulace
U této varianty je struktura ptfedpokladanych nékladl nésledujici:

Néklady na akvizici a provoz bezpe€nostnich opatieni — soukromy sektor — vzhledem
k zaloZeni povinnosti k aplikaci bezpec¢nostnich opatieni, by tato varianta znamenala
naklady na pofizeni bezpecnostnich opatfeni a jejich dokumentaci v souladu se
zédkonnym standardem pro vSechny osoby soukromého prava provozujici informacni a
komunikacni systémy. U vétSiny osob soukromého prava by vSak tato varianta
znamenala nutnost rozsahlych investic pii zavedeni bezpecnostnich opatieni v souladu
se zakonnym standardem a piimym napojenim téchto systémli na dohledova
pracoviste.

Naklady na akvizici a provoz bezpecnostnich opatieni — vefejny sektor — vzhledem
k zaloZzeni povinnosti k aplikaci bezpe€nostnich opatieni ve vSech informacnich
systémech spravovanych organy vefejné moci, by tato varianta znamenala enormni
naklady na pofizeni bezpecnostnich opatieni a jejich dokumentaci v souladu se
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zékonnym standardem a na piimé napojeni pfisluSnych systém na dohledova
pracoviste.

Naklady na zfizeni a provoz vefejnopravniho dohledového pracovisté — tato varianta
poc¢itd s néklady na ziizeni centrdlniho dohledového pracovisté, tj. naklady na
technické vybaveni, ndklady bézny provoz, nadklady na administrativni servis apod.
Oproti pfedchozim variantdm by tyto naklady byly fadové vyssi, nebot’ dohledové
pracoviSté¢ by muselo kompletné obslouzit bezpe¢nostni agendu v rdmci vécné a
osobni pisobnosti zakona.

Naklady na vyzkum a vyvoj v oblasti kybernetické bezpecnosti - vzhledem k vécnému
a osobnimu rozsahu této varianty by tento typ nakladi zahrnoval pfimé naklady na
vyzkum a vyvoj bezpeCnostnich nastrojii, standardnich opatfeni, doporucenych
postuptl apod. Oproti pfedchozi varianté by vzhledem k unikatni odpovédnosti statu za
realizaci téchto aktivit nebylo mozno spoléhat na financni spoluucast soukromého
nebo akademického sektoru, resp. na externi zdroje projektového financovani.
Naklady na preventivni Cinnost (v€. osvéty, vzdélavani) - vzhledem k vécnému a
osobnimu rozsahu této varianty by tento typ nakladi zahrnoval pfimé ndklady na
vzdélavani a preventivni osvétovou cCinnost (jeji soucasti by byl naptf. provoz
webovych stranek vefejnopravniho dohledového pracovisté) a déale pak naklady na
vetejnopravni vzdelavacich a osveétové projekty. Oproti pfedchozi varianté by
vzhledem k unikatni odpovédnosti stitu za realizaci téchto aktivit nebylo mozno
spoléhat na finan¢ni spolutcast soukromého nebo akademického sektoru, resp. na

externi zdroje projektového financovani.

K vySe uvedenému rozpisu je tieba jest¢ doplnit hypotetickou tvahu ohledné nakladl statu
generovanych predpokladanou neochotou podstatné ¢asti soukromého sektoru podrobit svou
kybernetickou bezpecnost piimému statnimu dohledu. Tyto naklady by spocivaly v akvizici a
provozu sank¢niho aparatu, ktery by s tézko odhadnutelnou mirou efektivity mél zajiStovat

vSeobecné plnéni zdkonnych povinnosti.

3.3 Piinosy
V nésledujici tabulce jsou oznaceny piinosy, které byly identifikovany pro jednotlivé
varianty.
Identifikovany piinos V1 | V2 | V3 | V4 | V5
ZvySeni miry ochrany prava na informacni sebeurceni, pravana [N [N |N [A | A
svobodu projevu a dal$ich informaénich prav ¢loveka
ZvySeni miry ochrany divéry ¢loveka ve stat a jeho instituce N [N [N [A [C
Zvyseni miry bezpecnosti kriticky dilezitych spoledenskych [N |C [C |A |A
funkcionalit (tj. kritické informaéni infrastruktury)
Omezeni ekonomickych Skod jako duasledkt kybernetickych | N | N O |A A
bezpecnostnich incidentil
Zvyseni atraktivity Ceské republiky pro investory v oboru ICT N [N [N [A [C
Podpora ¢eskych dodavatelt bezpecnostnich ICT technologii N |[C |A |A |A
Obecné zvyseni atraktivity Ceské republiky pro zahraniéni a ([N [N [C |A |C
tuzemské investory
Zvyseni  konkurenceschopnosti  tuzemskych  podnikateld [N [N [C |A |A
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vyuzivajicich ICT k podnikdni na evropském nebo
mezinarodnim trhu

Legenda: V1 - Nulova varianta (bez specifické pravni regulace)

V2 - Varianta ochrany informacnich systémil nakladajicich s utajovanymi informacemi

V3 - Varianta ochrany vefejnych informacnich systémi

V4 - Varianta obecné plisobnosti a spoluprace s osobami soukromého prava

V5 - Varianta obecné plisobnosti a pfimé regulace

A — ano, s timto pfinosem je u dané varianty mozno pocitat

N — ne, tento piinos se u dané varianty nepiedpoklada

C— tento pfinos se u dané varianty pfedpokladd pouze zcasti, a to v zavislosti na jeji
vécné puisobnosti

K vyse uvedenému je nutno doplnit vysvétleni skutecnosti, ze mira investorské atraktivity by
byla zvySena pfi nasazeni V5 pouze castecné (coz plati pro atraktivitu pro investory obecn¢ i
pro investory v oboru ICT). Lze totiz predpokladat, ze by na jedné stran¢ sice investofi kladné
hodnotili vys$i miru bezpec¢nosti zdejsiho kybernetického prostoru, na druhé strané by mohla
na nékteré investory negativné pusobit potfeba piimé spoluprace s vefejnopravnim
dohledovym pracovistém (tj. pfima kontrola statu nad zavedenim a realizaci bezpe¢nostnich
opatteni).

3.4 Vyhodnoceni nakladu a prinosii variant

Pomér nakladii a ptinosu lze u jednotlivych variant zhodnotit nasledovné:

Nulova varianta (bez specifické pravni regulace) — tato varianta nepocita s zddnymi
marginalnimi ndklady ani jinymi typy ndkladt a predpoklada, ze se kyberneticky
prostor, zjednoduSen¢ feceno, postard o svoji bezpecnost sam. Tato varianta tedy
nepiinasi zadné piinosy, které¢ indukuje aktivni Cinnost statu (podpora pravniho
védomi, podpora investic apod.). Dynamika vyvoje této varianty je jednoznaéné
negativni, coz doklada posledni vyvoj kybernetické bezpegnostni situace v Ceské
republice (vedle kybernetického utoku z jara roku 2013 lze zminit i medidlné nikoli
zaznamenané ale pfinejmensim stejné¢ ekonomicky zavazné utoky na vybrané e-shopy
z podzimu 2012, itok na Ceskou postu z podzimu 2011 aj.).

Varianta ochrany informacnich systémil nakladajicich s utajovanymi informacemi —
tato varianta pocitd jen svelmi CasteCnym pozitivnim efektem pro celkovou
kybernetickou bezpe¢nostni situaci Ceské republiky, nebot pokryva jen nepatrny
segment informacnich a komunikacnich systému. Jeji potfebnost je navic velmi
diskutabilni, nebot’ bezpecnost téchto systémi je jiz feSena zakonem ¢. 412/2005 Sb. a
stavajici ¢innosti NBU.

Varianta ochrany vefejnych informacnich systému — tato varianta by jiz, jak plyne ze
shora uvedené struktury nakladt a pfinost, ¢aste¢né feSila ochranu vetejnopravnich
informacnich a komunikacnich systémil a nesporné by vedla k ¢astecnému vylepSeni
bezpeénostni situace Ceské republiky v oblasti kybernetické bezpeénosti. Jeji ziejmou
nevyhodou je opét zakladni premisa plynouci z vlastnické analyzy kybernetického
prostoru, tj. ze podstatna ¢ast kybernetického prostoru nema vefejnopravni charakter, a
to vCetné funkcionalit zajiStujicich vitalni zajmy spolecnosti a statu.

Varianta obecné piisobnosti a spoluprace s osobami soukromého prava — tato varianta
generuje nejvetsi pocet piinost. Jeji ndkladovost je omezena tim, Ze je funkéné
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zaloZzena na spolupraci s osobami soukromého prava a striktni zdkonné povinnosti
uklada jen v absolutné nezbytném rozsahu k dosazeni jejiho ucelu. Struktura nakladt
na plnéni povinnosti pfedpokladanych navrhovanou variantou je dana strukturou
zakladnich ochrannych institutii. Nakladovost u rtiznych typt subjektid pak je dana
jejich zafazenim do zakonnych kategorii. Néklady pifimo souvisejici s aplikaci
varianty budou u podstatné Casti organii a osob minimalni nebo nulové — tato varianta
totiz zavadi takovy standard bezpecnostnich opatieni, ktery podstatnd c¢ast
informacnich systémt, sluzeb a siti elektronickych komunikaci jiz dnes splnuje a
spravci téchto systému a siti, resp. poskytovatelé téchto sluzeb tak nebudou nuceni k
zadnym dodateénym investicim vyjma minimalnich ndkladd na hlaSeni
kybernetickych bezpecnostnich incidenti dohledovym pracovistim.

Z vyse uvedeného plyne, ze naklady na strané organa a osob Ize rozd¢lit na naklady
souvisejici se zavedenim bezpecnostnich opatfeni, néklady souvisejici s detekei
kybernetickych bezpecnostnich udélosti a s hlaSenim kybernetickych bezpecnostnich
incidentti a néaklady spojené s provadénim opatieni. Uroveii vydajo spojenych s
povinnosti zavést bezpecnostni opatieni v minimalnim zakonném standardu se bude u
organi a osob odvijet od jejich zafazeni do zakonnych kategorii. U spravci
informacnich a komunikacnich systéml zafazenych do kritické informacni
infrastruktury a u spravcelt vyznamnych informacnich systémi ptjde o naklady
souvisejici s plnénim povinnosti aplikovat standardni Groven bezpecnostnich opatient,
povinnosti detekovat kybernetické bezpecnostni udalosti, hlasit kybernetické
bezpeénostni incidenty a povinnosti provadét opatieni vydana NBU.

U poskytovatelti sluzeb elektronickych komunikaci a subjektl zajistujicich sité
elektronickych komunikaci pijde bezprostiedné pouze o naklady souvisejici s
oznamenim kontaktnich udaji narodnimu CERT (tyto naklady jsou prakticky
bezvyznamné). U subjektl zajist'ujicich vyznamné sité plijde o naklady souvisejicich s
oznamenim kontaktnich tidaji narodnimu CERT, s povinnosti detekovat kybernetické
bezpecnostni udalosti a hlasit kybernetické bezpecnostni incidenty ndrodnimu CERT.
Naklady souvisejici s ptipravou na vyskyt mimotadné situace, tj. stavu kybernetického
nebezpeci, kdy budou mit tyto organy a osoby povinnost reagovat na reaktivni
opatieni vydané NBU, Ize u tohoto typu organti a osob jen velmi tézko predpokladat —
je totiz zdkonem ponechédno na jejich vlastnim uvazeni, jakym zpilisobem upravi svoji
schopnost dostat za stavu kybernetického nebezpeci pozadavklim opatfeni. Zakon v
tomto sméru nestanovi ani povinnost zpracovavat napt. krizové plany a ponechava
organim a osobam této kategorie prakticky uplnou volnost v rozhodovani ohledné
mimotadnych postuptl, coz umozni v fad€ pfipadl snizit tyto marginalni naklady na
upln€é minimum.

Navrhovana varianta bude mit dale dopad na statni rozpocet, nebot’ v souvislosti se
vznikem Narodniho centra kybernetické bezpecnosti, jehoz soucasti je vladni CERT,
doglo a dojde k navyseni funkénich mist, jakoZz i k navyseni rozpoétu NBU. Vlada
Ceské republiky usnesenim ze dne 19. fijna 2011 &. 781, o ustaveni Narodniho
bezpecnostniho ufadu gestorem problematiky kybernetické bezpecnosti a nérodni
autoritou pro tuto oblast, schvélila pfevod 1 funkéniho mista a ptislusnych mzdovych
a souvisejicich vydajii z Ministerstva vnitra na NBU v roce 2011 a pievod finan¢nich
prostiedkt ve vysi 500 tis. K& z kapitoly Ministerstva vnitra do kapitoly NBU v roce
2011. V tomto usneseni vlady rovnéz doslo ke schvaleni navySeni 8 funkénich mist v
roce 2012, 10 funkcnich mist v roce 2013, 10 funk¢nich mist v roce 2014 a 5
funké&nich mist v roce 2015 NBU a k navyseni rozpoétu NBU pro zajiiténi ¢innosti
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Nérodniho centra kybernetické bezpecnosti o 51,5 mil. K¢ v roce 2012, 0 61 mil. K& v
roce 2013, 0 61 mil. K¢ v roce 2014 a 0 65 mil. K¢ v roce 2015.

Predpoklada se, ze tato varianta bude mit dal$i dopad na statni rozpocet i na ostatni
vefejné rozpocty a podnikatelské prostiedi, a to zejména s ohledem na stanoveni
novych povinnosti poskytovatelim sluzeb elektronickych komunikaci a
provozovatelim siti elektronickych komunikaci, spravcim systémi komunikacni
infrastruktury  zafazenych do kritické informacni infrastruktury, spravcim
informacnich systémi zafazenych do kritické informacéni infrastruktury a spravciim
informacnich systéma vetejné spravy, avSak vzniklé¢ ndklady nebudou vyznamné.
Navrh vychézi z premisy, Zze dotCené subjekty jiz uvazovand bezpeCnostni opatieni
pouzivaji a néklady pokryji z finan¢nich prostfedkii vynakladanych na ICT. Dal§im
zpusobem financovani téchto ndkladii je mozné Cerpanim financnich prostredka
z fondti Evropské unie.

V souladu s usnesenim vlady ze dne 28. listopadu 2012 ¢. 867, k ptipravé programt
spolufinancovanych z fondli Spole¢ného strategického ramce pro programové obdobi
let 2014 az 2020 v podminkach Ceské republiky, se v soudasné dobé zafazuje
problematika kybernetické bezpecnosti do moznosti aktivit jednotlivych operacnich
programt u ruznych fidicich orgdnt. V kvétnu 2013 projednala vldda jednotlivé
opera¢ni programy a piistoupi k ndvrhu Dohody o partnerstvi mezi Ceskou republikou
a Evropskou komisi. Do konce mésice fijna by mély byt vSechny operacni programy
finalizovany a mély by zacit konkrétni rozhovory se zastupci Evropské komise nad jiz
konkrétnimi body operac¢nich programii.

Cerpani finanénich prostiedktl ve Spole¢ném strategickém ramci by mélo dosahovat
85% podilu ze strany Evropské komise s 15 % ucasti jednotlivych subjekti, 1 kdyz
v oblasti prioritni osy pro ICT by mohlo byt stanoveno na podil 50% - 50%. Po
uzavieni Dohody o partnerstvi by Ceska republika méla do tfech mésict predlozit
prioritni osy jednotlivych dohodnutych opera¢nich programti v definitivnim znéni.

V operacnim programu Zaméstnanost, jehoz fidicim organem je Ministerstvo prace a
socialnich véci, pfedklada Ministerstvo vnitra na ndvrh NBU k zapracovani popis
problému a navrh aktivit a opatfeni vramci Tematického cile 11 Posilovani
institucionalni kapacity a ucinné vetejné spravy pro investi¢ni prioritu 4.1 v ramci
prioritni osy 4 ,,Efektivni vefejna sprava“. Cerpani z tohoto programu je pouze pro tzv.
mekké aktivity, proto by umoziiovalo zajistit kofinancovani pro proskolovani
odbornikli ICT jednotlivych budoucich organti a osob v rdmci vefejné spravy, a to jak
jednorazové, tak v pravidelnych cyklech, a umoziiovalo by efektivnéj$i odborné vazby
k dohledovému pracovisti.

V ramci programu IROP v investi¢ni priorité 2 — ,,ZlepSeni ptistupu k ICT, vyuZziti
kvality ICT, posilovani aplikaci v oblasti ICT ur¢enych pro elektronickou vetejnou
spravu, elektronické uceni, elektronické zacletiovani a elektronické zdravotnictvi®
predklada Ministerstvo vnitra na navrh NBU k zapracovani popis problémi a aktivit
sméfujici k tomu, aby bylo umoznéno Cerpani finan¢nich prostfedka vetejné spraveé a
slozek Integrovaného zachranného systému pro zajiSténi piislusného technického
vybaveni pro splnéni standardi pozadovanych provadécim piedpisem a aby ke zvySeni
efektivity odbornych vazeb k dohledovému pracovisti doslo i v oblasti financovani
tzv. tvrdych aktivit.

Obdobn& o zafazeni problematiky kybernetické bezpednosti jednal NBU
s Ministerstvem Skolstvi, mladeze a télovychovy a s Ministerstvem prace a socialnich
véci, které zatadilo zastupce NBU do Pracovni skupiny pro programovani, konkrétné
do podskupiny, ktera se bude zabyvat navrhy aktivit pro prioritni osu ,Efektivni
vefejna sprava®.
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Vzhledem k tomu, Ze navrhovand pravni tprava pocitd s novymi povinnostmi pouze
ve vztahu ke spravcim informacnich systémt a sluzeb a siti elektronickych
komunikaci, nebude mit jeji zavedeni zddny dopad na finanéni situaci socialné slabych
skupin obyvatelstva, ndrodnostnich mensin nebo osob se zdravotnim postizenim.

e Varianta obecné plisobnosti a piimé regulace — tato varianta zajiStuje stdtu nejveétsi
miru kontroly nad bezpecnostni situaci v oblasti kybernetické bezpecnosti. Vedle
vysokych nékladi na vykon zdkonnych pravomoci organy vefejné moci je
problematicka téz z hlediska definice rozsahu zakonnych povinnosti a jejich svazanim
s ptisobnosti vefejnopravniho dohledového pracovisté. V situaci, kdy mezi osobami
soukromého prava v sektoru ICT panuje urcitd nedivéra k fungovani organti vetejné
moci, by plna implementace této varianty kromé uvedenych nakladl ptinesla téz riziko
nikoli zcela divodného zvyseni spolecenského napéti.

4. Navrh reSeni

4.1 Stanoveni poradi variant a vybér nejvhodnéjsiho reSeni
Shora uvedenych pét zakladnich variant feseni se vzajemné 1i§i mirou resp. dikladnosti pravni
regulace a mirou ingerence statnich orgdnd. Analyza zahrnula téZ krajni varianty totalni
regulace resp. ponechani problematiky kybernetické bezpecnosti volnému vyvoji.
K vybéru nejvhodnéjsSiho feSeni dospél navrhovatel predevs§im komplexni analyzou
predpokladanych efektt jednotlivych variant feSeni, a to z hlediska ustavni konformity resp.
zatézovani jednotlivych subjektl novymi typy povinnosti, z hlediska ekonomické a
organiza¢ni vyhodnosti a rovnéz z hlediska objektivnich technickych moznosti informac¢nich
a komunikac¢nich systémil. Vybér nejvhodnéjsi varianty tedy neni veden idealistickou touhou
po dokonalém feSeni nebo naivnim spoléhéani se na to, Ze problém kybernetické bezpecnosti
zmizi stejné nahle, jako se objevil, ale pragmatickym zhodnocenim potieb a moznosti Ceské
republiky, jakoz i aktudlniho stavu védéni v oboru prava informacénich a komunikac¢nich
technologii, informatiky a bezpec¢nostnich studii.
Vybér nejvhodnéjsiho feseni vedle shora uvedenych faktori zohlediiuje 1 vlastnictvi a spravu
informacnich a komunika¢nich systémi, pfi¢emZ jejich ¢ast je vlastnéna a spravovana
osobami soukromého prava. Tyto osoby maji zpravidla velmi solidni zkuSenosti s jejich
provozovanim a maji téZ odpovidajici technické kompetence a faktické moZnosti aktivné se
starat o bezpe¢nost vlastnich systémii, sluzeb a siti. ReSeni kybernetické bezpecnosti
prostfednictvim specifickych povinnosti adresovanych témto osobam, resp. prostfednictvim
spoluprace a vzajemné podpory téchto osob a statu se jevi jako idedlni. Z tohoto divodu je
doporucenou variantou vybranou k legislativnimu feSeni varianta obecné plisobnosti zdkona a
spoluprace s osobami soukromého prava.
Varianty partikularni vécné plisobnosti zdkona je tfeba z divodu jejich nedostate¢ného
vécného rozsahu vyloucit, nebot by pii jistych ndkladech nevedly k odpovidajicimu
vyslednému efektu. Problém kybernetické bezpecnosti ma totiz z vySe uvedenych diivodi
komplexni charakter a nemize tak byt logicky feSen partikularni pravni regulaci.
V poradi smysluplnych variant tedy ztohoto diivodu zlstavad jiz pouze varianta obecné
pusobnosti a pifimé regulace. Pfima regulace bezpecnostnich aspektii fungovani informacnich
systtmll a siti a sluzeb elektronickych komunikaci by vSak byla jen velmi obtizné
proveditelna z hlediska jeji Ustavni konformity — zdkonnd omezeni by se totiz z podstatné
¢asti tykala uzivani soukromé informacni a komunikacéni infrastruktury a nevyhnutné by se
dotkla téz prav a povinnosti koncovych uzivatelii. Z hlediska organiza¢niho by si navic tato
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varianta vyzéadala masivni vefejné investice do personalniho aparatu, ktery by takovou
regulaci implementoval, kontroloval a sankcionoval.

5. Implementace doporucené varianty a vynucovani

Vzhledem k identickému objektu pravni regulace a tim dané specifické vécné plisobnosti se
jevi jako nejvhodngjsi variantou zajisténi kybernetické bezpecnosti Ceské republiky formou
zvlastniho zakona. Ten sice ptfebird nékteré pojmy z jinych pravnich ptedpisii, musi vSak téz,
v ndvaznosti na pojmy a definice v pravnim fadu jiz zavedené, definovat vlastni pojmovy
aparat a rovné¢z tak upravit specifické povinnosti nové definovanym kategoriim subjektt
(konkrétné subjektim souhrnné oznacenym jako organy a osoby). S ohledem na smysl a ucel
regulace pak nelze kybernetickou bezpecnost podiadit pod jiny pravni piedpis.

Vzhledem k charakteru NBU je rovnéz nutno definovat formou zvlastniho zakona specifické
kompetence NBU jako tustiedniho organu statni spravy na tseku kybernetické bezpeénosti
véetné rozhodovacich, kontrolnich a sanké&nich pravomoci a vymezit vztah NBU k dal§im
organtim vefejné moci. U piipadd, u kterych je zfejmé, Ze by mohl byt spachén trestny ¢in, se
bude postupovat podle jinych pravnich predpist,, zejména podle trestniho fadu. Rovnéz je
nutno zalozit NBU moznost spoluprace s osobami soukromého prava a zahraniénimi subjekty,
jakoz 1 piisobit v oblasti kybernetické bezpecnosti metodicky a osvétove.

Aby bylo mozno postihnout i vyjimecné situace, kdy bude formou rozsahlého kybernetického
utoku ve velkém rozsahu ohrozena bezpecnost informaci v informacnich systémech nebo
bezpec¢nost sluzeb a siti elektronickych komunikaci, pocitd navrhovana pravni uprava se
zavedenim zvlaStniho stavu - stavu kybernetického nebezpeci. Vzhledem k tomu, Ze v tomto
pripadé nejde o zvlastni stav s obecnou osobni a vécnou pusobnosti (tj. vztahuje se jen na
okruh subjekti a vztahii, na néz bézné¢ dopadd zdkon o kybernetické bezpec¢nosti), neni
z diivodu zachovani pravidel legislativni techniky vhodné upravovat tento stav v krizovém
zakoné (1. v pfedpise s obecnou vécnou a osobni plsobnosti).

Struktura povinnosti se v navrhované pravni Gpravé vztahuje k osobdm soukromého prava i
organim vefejné moci, pfiCemzZ jejich zdkladni rozliSeni je podle typu informacniho a
komunika¢niho systému, kterou ptisluSny subjekt spravuje ¢i zajiStuje. Kontrolni a sankcni
pravomoci jsou pak rozdéleny nasledovné:

e Povinnost poskytovatelll sluzeb elektronickych komunikaci a subjektl zajiStujicich
sité¢ elektronickych komunikaci provadét opatfeni vydana NBU ve stavu
kybernetického nebezpedi: kontroluje a sankcionuje NBU.

e Povinnost subjektid zajiStujicich vyznamné sité hlasit kybernetické bezpecnostni
incidenty narodnimu CERT a povinnost provadét opatieni vydana NBU ve stavu
kybernetického nebezpedi: kontroluje a sankcionuje NBU,

e Povinnosti spravct informacnich a komunikacnich systémt kritické informacni
infrastruktury zavadét a dokumentovat bezpecnostni opatfeni, oznamovat kontaktni
udaje vladnimu CERT, hlasit kybernetické bezpecnostni incidenty vladnimu CERT a
provadét opatieni vydand NBU: kontroluje a sankcionuje NBU.

e Povinnosti spravcil vyznamnych informacnich systému zavadét bezpecnostni opatieni:
kontroluje a sankcionuje MV. Povinnost spravcii vyznamnych informacnich systému
provadét opatieni vydana NBU, oznamovat kontaktni udaje vladnimu CERT, hlasit
kybernetické bezpe¢nostni incidenty vladnimu CERT: kontroluje a sankcionuje NBU.

Kontrolni kompetence jsou upraveny v navaznosti na kontrolni fad. Sank¢ni aparat zahrnuje
ukladani napravnych opateni a deliktni odpovédnost.
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6. Prezkum ucinnosti regulace

Diikladné hodnoceni a pravidelny prezkum ucinnosti regulace je u predpisu upravujiciho
relativné novou z4jmovou oblast podléhajici navic relativné rychlému technickému a
spoleCenskému vyvoji nutnym piedpokladem jeho efektivniho uplatnéni. K tomu, aby mohla
navrhovana pravni Uprava plnit svlij zakladni ucel, je tedy tieba prubézné sledovat, do jaké
miry odpovidaji zdkonné povinnosti aktudlnim potfebam informacni spolecnosti - vzhledem
k tomu, ze zdkon se tykd skutecného fungovani informacnich systéma a sluzeb a siti
elektronickych komunikaci, nelze pfipustit situaci, kdy budou zadkonné povinnosti formalné
definovany a formalné plnény, to vSak bez skute¢ného praktického efektu.
Ptezkum ucinnosti regulace 1ze u navrhované pravni tipravy rozdélit do tii zakladnich fazi:

1. Sledovani technického vyvoje a okamzity pfezkum implementace bezpec¢nostnich

opatfeni a opatfeni

2. Hodnoceni efektivity pravni upravy a pfezkum struktury jednotlivych konkrétnich
parametr zdkonnych povinnosti

3. Hodnoceni efektivity zakonnych povinnosti

Ad 1. bude NBU prostiednictvim ¢innosti vladniho CERT, spoluprace s narodnim CERT a
mezinarodni spoluprace permanentné sledovat a vyhodnocovat situaci v oblasti kybernetické
bezpe€nosti a reagovat na zjisténé nedostatky a bezpecnostni hrozby. Dojde-li k situaci
vyzadujici okamzité ptehodnoceni kvality bezpecnostnich opatfeni (naptf. dojde ke zjisténi
tzv. bezpeCnostni diry v urCité technologii nebo ke snizeni davéryhodnosti urcitého
bezpe¢nostniho mechanismu), bude k jejimu feSeni uzito bud'to opatieni a nasledné zmény
provadécich pravnich ptredpisi.

Ad 2. bude NBU pravideln& vyhodnocovat strukturu parametrii bezpe¢nostnich opatieni, a to
zejména v ndvaznosti na vyvoj pramyslovych standardi a obecné akceptovanych
doporucenych postupil (best practices). V ptipad€ potfeby upravit parametry bezpecnostnich
opatieni bude jako nastroje pouZito zmény provadéciho pravniho predpisu, tj. vyhlasky NBU.
Ad 3. bude NBU provadét ve spolupraci s dotéenymi rezorty, akademickymi pracovisti a
soukromym sektorem pravidelné hodnoceni efektivity pravni upravy jako takové. Ukdze-li se,
ze nekteré zdkonné povinnosti neplni dostate¢né Ucel navrhované pravni upravy, bude
iniciovana pfisluSnd zmeéna pravni upravy. Skute¢nost, Ze navrhovatel pocita s tim, Ze
navrhovand pravni Uiprava mize byt v budoucnosti ménéna a dopliiovana, vSak nelze vnimat
jako nedostatek divery navrhovatele v jeji souc¢asnou kvalitu ¢i jako divod k pochybnostem o
jejim aktualnim nastaveni — potifeba zménit navrhovanou pravni Upravu na zadkonné Grovni
muze totiz byt dana technickym vyvojem a zejména pak vyskytem novych typt
kybernetickych bezpec¢nostnich incidentt, jejichZz odpovidajicimu pokryti nebude aktudlné
navrhovana struktura povinnosti dostacovat.

7. Konzultace a zdroje dat

Usnesenim vlady ze dne 30. kvétna 2012 ¢. 382 k ndvrhu vécného zadméru zakona o
kybernetické bezpecnosti byl vécny zamér zakona o kybernetické bezpecnosti schvalen s tim,
ze bylo fediteli NBU uloZeno vypracovat navrh zakona v terminu do konce &ervence 2013. Na
postulatech, které zalozil vécny zamér zdkona o kybernetické bezpecnosti, tak bylo
pfistoupeno k tvorb¢ paragrafového znéni zdkona o kybernetické bezpe€nosti. V ramci
piipravy paragrafového znéni bylo pfistoupeno k Siroké prezentaci tezi, na kterych je pravni
regulace v oblasti kybernetické bezpecnosti postavena a k zapojeni spektra subjektd organt
vefejné moci a osob soukromého prava, se kterymi byly zvolené teze a navrzené postupy
konzultovany.
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7.1 Konference Brno
V ramci konzultaci, kterych bylo vyuzito pfitvorbé navrhu zdkona o kybernetické
bezpecnosti, bylo uskutecnéno ve dnech 20. a 21. zaii 2012 pracovni setkani s ucasti celého
spektra odborné vetejnosti, akademické sféry a zastupcl vetejné spravy. Toto setkani se
uskuteénilo k prezentaci zakladni filosofie pravni regulace v ramci konference ,,Ceské pravo a
informaéni technologie 2012“ potddané Ustavem prava a technologii Pravnické fakulty
Masarykovy univerzity v Brné. V ramci této konference byly piedstaveny hlavni principy a
instituty zakona o kybernetické bezpecnosti, k némuz nasledné probéhla plendrni panelova
diskuse. Odbornd vefejnost piijala piedlozené principy zakona vstficné, kdy diskuze
sméfovala hlavné k moznostem outsorcingu technologii a k dopadu regulace na takto
preneseny vykon povinnosti.

7.2 Konzultace s akademickou sférou

Pro zajisténi pravni bezvadnosti zvolenych feseni dochazelo od ¢ervence 2012 ke konzultacim
s akademickou sférou, kde konzultovanymi tématy byly vazby na spravni fad, forma opatieni
na kybernetické bezpecnostni incidenty, podminky pro vybér provozovatele narodniho CERT
a prolomeni povinnosti ml¢enlivosti. Po konzultacich s akademickou sférou bylo upusténo od
snahy NBU reagovat na nastaly kyberneticky bezpe¢nostni incident opatfenim vydanym
v rezimu mimo rozhodovéani podle sprdvniho fadu anebo mimo opatieni obecné povahy.
Navrzeny institut opatfeni NBU, ktery by NBU dal moznost reagovat bezprostiedné bez jisté
svazanosti instituty spravniho fizeni a ktery bylo mozno pfirovnat k opatfeni, jeZ umoziuje
pravni uprava v gesci ministerstva zdravotnictvi a které bylo uplatnéno v rdmci opatieni
vydanych pii metanolové aféte na sklonku roku 2012, byl jako nekonformni opustén a byl
zvolen princip vydani opatfeni vyluén¢ formou rozhodnuti podle spravniho fadu nebo ve
formé opatfeni obecné povahy. V ramci snahy o efektivni moznost kontroly a o nezbytnou
formalizaci doslo k inicializaci vytvofeni povinnosti pro organy a osoby, které¢ budou muset
aplikovat bezpecnostni opatieni a o téchto bezpecnostnich opatfenich vést bezpecnostni
dokumentaci. Jako subjekt, vi¢i kterému budou sméfovat povinnosti dané zadkonem o
kybernetické bezpecnosti, byl zvolen spravce téchto systémi, a to z diivodu velké efektivity
tohoto feSeni. Odmitnuta byla myslenka, Ze tidaje z evidence kybernetickych bezpecnostnich
incidentll by se mély pfedavat vyhradn€ orgdniim ¢innym v trestnim fizeni.

7.3 Meziresortni pracovni skupina
V zé4ti 2012 byla vytvofena Meziresortni pracovni skupina k tvorbé paragrafového znéni
navrhu zakona o kybernetické bezpecnosti, jejimiZ Cleny byly zastupci Ministerstva vnitra,
Ministerstva obrany, Bezpeénostni informa¢ni sluzby, Ufadu pro zahrani¢éni styky a
informace, Ceského telekomunikadniho twfadu a Generalniho feditelstvi hasi¢ského
zachranného sboru, ktera se kontinudlné schazela k projednani otdzek kybernetické
bezpecnosti a s tim souvisejicich aspekti, které promitla do jednotlivych verzi navrhu zékona
o kybernetické bezpe¢nosti. Tato meziresortni pracovni skupina pracovala az do konce mésice
bfezna 2013. V ramci své ¢innosti pak shledala potiebu urcitych zmén oproti predpokladiim,
které byly vyty€eny vécnym zdmérem. Jako nejvice exponované byly vytipovany nasledujici
okruhy
- roz$ifeni pojmu kyberprostor 1 na systémy, které nejsou ,,on-line*,
- zakon se nebude vztahovat na informacni a komunikacni systémy, které¢ nakladaji
s utajovanymi informacemi,
- vyjimka pro informa¢ni a komunika¢ni systémy zpravodajskych sluzeb z regulace
zakona.
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Oproti vécnému zdméru zdkona o kybernetické bezpecnosti se v disledku piipominek
upravila definice kybernetického prostoru. Terminologicky se nova definice vypoiradava i
s existenci kriticky dulezitych systémt, které nemaji ptimé ,,on-line napojeni k vetejné siti.
Zakon tak bude nové dopadat i na ty informacni a komunikacni systémy, které nejsou
pfipojeny k internetu a jejichz spravu lze podfadit pod definice organti a osob. Pro specifické
postaveni zpravodajskych sluzeb Ceské republiky, kdy tyto sluzby spravuji informadni
systémy velké diilezitosti, avSak neni z vécného hlediska (zajem zpravodajskych sluzeb na
utajeni metod a forem prace) a soucasné z duvodu faktické nemoznosti v n¢kterych ptipadech
adekvatné dostat povinnostem ndvrhu zdkona o kybernetické bezpecnosti mozné o téchto
systémech sdélovat konkrétni tidaje a tyto systémy tak dekonspirovat ¢i je podrobovat mozné
kontrole ze strany NBU byla stanovena vyjimka pro tyto systémy. Aby byly do systému
regulace vztaZzeny ty informacni nebo komunikacni systémy zpravodajskych sluzeb, jejichz
existence nespadad pod shora uvedend kritéria, neni vyjimka koncipovéana jako absolutni, ale
nekteré systémy zpravodajskych sluzeb budou do systému kybernetické bezpecnosti vztazeny,
a to takovym zplsobem, ktery respektuje specifika zpravodajskych sluzeb a prispéje k veétsi
bezpecnosti kybernetického prostoru.  Soucasné bylo pfistoupeno k vyjimce z vécné
pusobnosti, kdy regulaci nebudou podléhat informaéni a komunikacni systémy nakladajici
s utajovanymi informacemi. Takové systémy maji svou troven bezpecnosti jasn€¢ definovanou
v certifikaéni zpravé, deklarovanou certifikatem vydanym NBU a dodrzeni podminek
certifikace je pravidelné kontrolovéno.
V ramci tvorby paragrafového znéni pak meziresortni pracovni skupina provedla dil¢i upravy,
které vedly, vsouladu s pfijatym stanoviskem LRV k vé€cnému zaméru k odstranéni
kompeten¢nich konfliktt. Kontrolni a sank¢éni pravomoci byly upraveny tak, ze kontrolu bude
vykonavat NBU a jen oproti organiim a osobam, které spravuji vyznamné informacni systémy
podle zdkona o kybernetické bezpecnosti, bude kontrolu bezpecnostnich opatfeni provadét
Ministerstvo vnitra. Kontrolni mechanismy, kterymi disponuje Cesky telekomunikaéni tfad,
zUstavaji nedotceny.
Dale doslo tak k nasledujicim Gpravam

- zpresnéni legalni definice bezpecnosti informaci a kritické informacni infrastruktury,

- defini¢ni vymezeni vyznamného informacniho systému,

- predavani kontaktnich udajh organil a osob, které jsou organy vefejné moci.
V ramci vymezeni definice vyznamného informac¢niho systému byla akcentovana skutecnost,
Ze prave pro tyto systémy, které budou podiazeny pod tvotenou definici, bude nastavena nizsi
uroven bezpecnostnich opatfeni. Charakter organti a osob, majicich ptivod ve vefejné sprave
bylo nutné provazat s existujici legislativou, zejména se zékladnimi registry. Systém hlaseni
kontaktnich idajii a jejich zmén byl nejprve nastaven tak, Ze ty orgadny a osoby, které jsou
organy vefejné spravy, by kontaktni udaje hlasily prostfednictvim informacniho systému o
informa¢nim systému organti vefejné spravy, avsak v priab¢hu dalsich praci byl po konzultaci
s Ministerstvem vnitra tento systém opustén a i pro tyto organy a osoby byl zvolen systém
hlaSeni kontaktnich udaji dohledovému pracovisti.
Po rozséhlé diskuzi uvnitt meziresortni skupiny doslo k né€kterym tpravam navrhu zékona o
kybernetické bezpeCnosti, které zohlediiuji souCasny pravni stav a reaguji na vyjasnéni
potenciondlnich konfliktl. Zmény se tak objevily zejména v téchto ¢astech

- uprava povinnosti ml¢enlivosti,

- predavani udaji organtim vetfejné moci a sdileni idajii v mezinarodnim kontextu,

- uprava deliktni odpovédnosti,

- vymezeni vztahu stavu kybernetického nebezpeci a nouzového stavu,

- defini¢ni vymezeni pojmu vyznamna sit’ a opuSténi pojmu pateini sit’.

51



Povinnost mlcenlivosti byla navazédna na Siroky okruh osob, které se podilely na feSeni
kybernetického bezpecnostniho incidentu nebo které se o ném dozvédely. Tato Siroka varianta
byla nasledné zaZena tak, Ze tuto povinnost navrh zakona uklada zaméstnancim NBU, kteii
se podili na feSeni kybernetického bezpecnostniho incidentu. V dasledku zachovani
minimalizace dopadii do sféry osob soukromého prava doslo k upusténi od piivodné navrzené
koncepce deliktni odpovédnosti, kdy navrh zdkona bude sankcionovat jen zavazna poruseni
povinnosti uklddanych orgdniim a osobam, které jsou osobami soukromého prava, typicky
pak doslo k upusténi od sankce v piipadé¢ neoznameni kontaktnich tidajii, resp. jejich zmén
v pripad¢ osob soukromého prava, které nejsou soucasti kritické informacni infrastruktury.
Stav kybernetického nebezpeci, jako stav mimotadny, ktery je koncipovan jako stav mimo
rezim krizového zakona i mimo reZim Gstavniho zikona o bezpeé¢nosti Ceské republiky, bylo
nutno provdzat na mimotfadné stavy podle téchto pravnich piedpisi. Ve spolupraci
s Generalnim feditelstvim hasi¢ského zachranného sboru byla navrzena konstrukce, ze
v ptipad¢€, ze je zfejmé, ze na odvraceni Skodlivého nasledku, ktery vedl k vyhlaSeni stavu
kybernetického nebezpeci, nedostacuji postupy a prostiedky pfijaté podle navrhu zakona o
kybernetické bezpec¢nosti, navrhne feditel NBU vladé, aby byl vyhlasen nouzovy stav s tim,
ze dosavadni opatfeni piijatd za stavu kybernetického nebezpeci zlstanou v platnosti, pokud
tato opatfeni nebudou v rozporu s krizovymi opatienimi vyhlaSenymi vladou.

7.4 Rada pro kybernetickou bezpecnost

Navrh zakona byl k dal§im konzultacim ptfedlozen v listopadu 2012 Rad¢ pro kybernetickou
bezpe¢nost. Rada pro kybernetickou bezpecnost je koordinaénim a poradnim organem
predsedy vlady pro oblast kybernetické bezpecnosti. Jeji clenové (urceni zastupci Ministerstva
vnitra, Ministerstva obrany, Ministerstva zahrani¢nich véci, Ministerstva financi, Ministerstva
pramyslu a obchodu, Ministerstva dopravy, Policie Ceské republiky, Utadu pro zahrani¢ni
styky a informace, Bezpe¢nostni informaéni sluzby, Vojenského zpravodajstvi, Utadu na
ochranu osobnich udajii, Ceského telekomunikaéniho ufadu) predloZeny navrh zékona o
kybernetické bezpecnosti projednali a na zaklad¢ jejich ptfipominek a doporuceni byl materidl
upraven a nasledn¢ pfedlozen ke konzultacim odborné vetejnosti.

7.5 Konzultace s odbornou verejnosti

Pro hodnoceni dopadii navrhu zdkona o kybernetické bezpecnosti na soukromy sektor byla
oslovena Sirok4 odborna vetejnost vEetné zastupct technickych oborti akademické sféry. Jako
zastupci odborné vetejnosti byly vybrany osoby soukromého prava, které se Ucastnily
diskuse nad vécnym zamérem zakona o kyberneticke bezpecnosti, zastupci akademické sfery
— CVUT, Fakulta informatiky Masarykovy univerzity v Brng, Ustav prava a technologii
Pravnické fakulty Masarykovy univerzity v Brn€, zajmové sdruZeni pravnickych osob
CZNIC, které provozuje oficialni narodni CERT tym, zamové sdruzeni AFCEA,
poskytovatelé sluzeb elektronickych komunikaci, GTS Novera, T- Mobile, O2 Telefonica,
spravci siti T-systems, zastupci bankovniho sektoru CNB a CSOB, vefejna sprava — Sprava
zakladnich registrli, samosprdva — Svaz mést a obci, a ostatni subjekty, které na poli
kybernetické bezpecnosti spolupracuji Microsoft, Deloitte, Cesnet, T-soft. Oslovené subjekty
dostaly k dispozici verzi paragrafového znéni zadkona vytvofenou meziresortni pracovni
skupinou, a ktera byla odsouhlasena Radou pro kybernetickou bezpecnost. Soucasné byly
pozvany na prezentaci zdkona o kybernetické bezpecnosti, ktera se uskutecnila dne 22. ledna
2013 na NBU, kde jim byl zakon o kybernetické bezpecnosti piedstaven a kde byly vyzvany
k tomu, aby k pfedloZené verzi uplatnily pfipominky. Oslovené subjekty k predloZené verzi
zaslaly NBU vice nez 400 pfipominek. Pipominky byly vypotadany na jednanich ve dnech 8.
unora 2013, 12. unora 2013, 18. tnora 2013 a tykaly se nésledujicich oblasti
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- uprava definice bezpec¢nosti informaci,
- zUzeni organt a osob spadajicich pod regulaci podle § 3 pism. b) navrhu zékona,
- vyjasnéni dopadu regulace (na konkrétni informacni nebo komunikacni systémy, které
budou prvkem kritické informacni infrastruktury a vyznamné informacni systémy),
- detekce kybernetickych bezpecnostnich udélosti,
- sdileni informaci mezi vladnim CERT a narodnim CERT a dal$imi subjekty,
- Uprava povinnosti ml¢enlivosti,
- Uprava opatieni a ptiklady reaktivnich opatteni,
- uprava podminek pfedavani kontaktnich udaji narodnim CERT vladnimu CERT,
- napravné opatfeni — zptisnéni a zpfesnéni kritérii, za kterych lze zakazat provozovani
systému,
- jiné vymezeni obsahu pojmi kybernetickd bezpecnostni udalost a kyberneticky
bezpecnostni incident,
- zruSeni vyjimky pro systémy nakladajici s utajovanymi informacemi,
- zvySeni sankeci,
- zmeéna prechodnych ustanoveni,
- nutnost novelizace zakona o elektronickych komunikacich.
Na zaklad¢ uplatnénych ptipominek doslo k vyznamné upravé navrhu zédkona o kybernetické
bezpecnosti. Doslo k zZeni orgdnil a osob, které podléhaji narodnimu CERT — z ustanoveni
navrhu zakona dosSlo k vypusténi kategorie tzv. vyznamnych poskytovateld sluzeb
elektronickych komunikaci. Povinnost detekce kybernetickych bezpecnostnich udalosti se na
zaklad¢ uplatnénych ptipominek nebude dotykat poskytovateli sluzeb elektronickych
komunikaci a subjekti zajistujici sité elektronickych komunikaci, ale bude dopadat jen na ty
organy a osoby, kterym navrh zdkona ukladd povinnost hlésit kybernetické bezpecnostni
incidenty. Institut mléenlivosti se vaze pouze na zaméstnance NBU a byla opusténa
konstrukce, kdy by o poruseni povinnosti ml¢enlivosti neslo v ptipadé, kdyby osoba podilejici
se na feSeni kybernetického bezpecnostniho incidentu poskytla tidaje z evidence organim
vetfejné moci. VSechny konkrétni tdaje z evidence incidenti budou preddvany vyhradné
NBU. Institut preventivniho opatfeni se upravil do nové zavadéného pojmu varovani, kdy
tento nové zvoleny pojem Iépe vystihuje obsahovou stranku této formy opatteni. Na zakladé
pozadavku vétsi predvidatelnosti pravni Upravy byl akceptovan poZadavek, aby piiklady
opatteni byly uvedeny v provadécim pravnim piedpisu. Soucasné doslo k tpravé prechodnych
ustanoveni, kdy je okamZik vzniku povinnosti nové vazan nikoli na ucinnost zdkona, ale na
uréeni prvku kritické informacni infrastruktury, respektive vyznamného informacéniho
systému. Soucasné bylo vypusténo piechodné ustanoveni, které stanovilo pfechodné obdobi
pro organy a osoby na provedeni opatfeni. Doplnéno bylo ustanoveni, které reaguje na
existenci memoranda o spolupraci mezi NBU a sdruzenim CZ.NIC a stanovi, Ze po dobu nez
bude vybran provozovatel narodniho CERT, vykonava jeho funkce subjekt, ktery uzaviel
s NBU smlouvu o spolupraci. V neposledni fadé byla akcentovana nutnost novelizovat zikon
o elektronickych komunikacich v ustanoveni o duvérnosti komunikaci tak, aby doSlo k
zptesnéni povinnosti poskytovatelli sluzeb elektronickych komunikaci ve vztahu ke
koncovym uzivatelim s cilem vyslovné zajistit moznost koncovych ucastniki vyzadovat od
poskytovatele sluzeb udaje o uskute¢néné komunikaci. Zamitnuty byly poZadavky na jiné
vymezeni obsahu pojmu kybernetickd bezpecnostni udalost a kyberneticky bezpecnostni
incident, kdy obsah téchto pojmi plné¢ odpovidd zavedené mezinarodni terminologii.
PoZadavek na podfazeni informacnich a komunikacnich systému nakladajicich s utajovanymi
informacemi pod regulaci byl rovnéz odmitnut, nebot’ bezpecnost téchto systéml je
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dostatecné oSetiena platnou legislativou v oblasti utajovanych informaci. Stejné¢ tak nebylo
vyhovéno pozadavku na zvysSeni sankci, které zakon o kybernetické bezpec¢nosti v ramci
deliktni odpovédnosti stanovi, kdyz regulace je postavena primarn¢€ na prevenci a vzajemné
spolupraci v oblasti kybernetické bezpecnosti.

7.6 Podpora mezinarodni spoluprace v oblasti kybernetické bezpecnost

NBU zahajil ihned po ustaveni gestorem problematiky kybernetické bezpeénosti a narodni
autoritou pro oblast kybernetické bezpecnosti odpovidajici aktivity. Iniciovala se snaha o
zapojeni do mezindrodnich organizaci zabyvajicich se touto problematikou a zacalo se
s aktivnim navazovanim kontaktii s partnerskymi ufady, pfedevSim zahrani¢nimi vladnimi
CERT. Jiz v listopadu 2011 se NBU téastnil jako pozorovatel NATO Cyber Coalition 2011,
které bylo za Ceskou republiku vedeno Arméadou Ceské republiky a Ministerstvem obrany a
nasledné se pln¢ ucastnil cviceni NATO Cyber Coalition 2012. Dne 14. bfezna 2012 bylo
podepsano Memorandum o porozuméni mezi NATO Cyber Defence Management Board a
NBU o spolupraci v oblasti kybernetické obrany, které zakotvuje zakladni principy
spoluprace mezi Ceskou republikou a NATO v oblasti kybernetické bezpecnosti a obrany.
Memorandum se tyka sdileni informaci o aktualnich utocich a hrozbéach a ptipadné pomoci pfi
feSeni zavaznych kybernetickych bezpecnostnich udalosti. Podpisem tohoto memoranda,
které Ceska republika podepsala jako osmnacty &lensky stat NATO, doslo k plnému za¢lenéni
Ceské republiky do struktur NATO v oblasti kybernetické obrany.

V priibéhu roku 2012 a pocatkem roku 2013 se uskute¢nila fada navstév partnerskych uradii
v ¢lenskych statech NATO a EU zamétenych predevSsim na sdileni informaci o systému
zajiSténi kybernetické bezpecnosti a ziskdni zkuSenosti s provozovdnim vladdnich CERT.
V této souvislosti pracovnici NBU navstivili Polsko, Spanélsko, Lucembursko, Némecko,
Chorvatsko, Norsko a Velkou Britanii. V priibéhu kvétna probéhla navitéva feditele NBU ve
Spojenych statech americkych, v jejimz pribéhu byla navazana spoluprace s predstaviteli
Bilého domu, Ministerstva zahraniénich véci, Ministerstva obrany a Ustiedni zpravodajské
sluzby (CIA). Ve vsech navstivenych zemich byla predstavena filosofie navrhu zédkona a byly
konzultovany zékladni principy regulace.

NBU podnikl kroky k tomu, aby se Ceské republika po zahajeni funk&nosti vladniho CERT
zapojila do uznadvanych mezinarodnich organizaci zabyvajicich se kybernetickou bezpe¢nosti.
V této souvislosti byly navazany kontakty s organizaci CERT Coordination Center ptisobici
pod zastitou Carnegie-Mellon University, stejné jako s organizaci FIRST (Forum of Incident
Response and Security Teams). V letosnim roce Utad také z vétsi &asti pievzal agendu
spojenou se spolupraci s organizaci ENISA — European Network and Information Security
Agency.

Zastupci NBU uéastnili fady jednani a konferenci, kde prezentovali koncepci kybernetické
bezpeénosti Ceské republiky. Kromé navazovani daleZitych kontaktd zastupci NBU sbirali
zpétnou vazbu k této koncepci a k dosavadni prezentované &innosti NBU  tykajici
se problematiky kybernetické bezpecnosti. Reakce na celkovou koncepci a piipravovanou
legislativu je moZzno shrnout jako velmi pozitivni, zejména co se tyce progresivniho piistupu
obsazené¢ho v navrhu zdkona. Jednalo se zejména o vystoupeni na konferencich ke
kybernetické bezpecnosti organizovanych AFCEA (Armed Forces Communications and
Elecronics Association), Mezinarodni telekomunikaéni unii, ISACA (Information systems
Audit and Control Association) a FIRST.

7.7 Technologicka analyza a zdroje dat
Celkova evidence diilezitych systémti ICT pro fungovani statu v kybernetickém prostoru je
zakladem pro jejich efektivni zabezpeceni. Vzhledem ke skutecnosti, Ze doposud neexistovala
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zadna vyuzitelnd evidence, bylo nezbytné, aby byla vytvoiena vlastni evidence pro potieby
kybernetické bezpecnosti a zvladani kybernetickych bezpecnostnich incidentd.

Pro vytvoteni zakladniho ptehledu dilezitych informac¢nich a komunikaénich systému, tedy
technologii pro fungovéni stitu byla zvolena forma dotazniku rozesilanych na jednotlivé
odpovédné subjekty. Tento zpiisob zjiStovani stavu byl vybran zejména z diivodu snahy
minimalizovat finan¢ni a ¢asovou naro¢nost celého procesu vybéru téchto dillezitych systému
provadéného jak NBU, tak spolupracujicimi subjekty.

Vlastni realizace celé evidence je rozd€lena do dvou ¢asove navazujicich etap.

Cilem prvni etapy pro rok 2012 byla realizace evidence dilezitych systéma pod spravou
vefejnopravnich subjektii a zjisténi urovné jejich zakladnich bezpecnostnich parametrl véetné
analyzy rizik.

Cilem druhé etapy, ktera je v planu na r. 2013, je evidence dulezitych systémi pod spravou
osob soukromého prava a zjisténi trovné jejich zékladnich bezpecnostnich parametri véetné
analyzy rizik.

V lednu 2012 byl rozeslan na 44 subjektii prvni dotaznik kybernetické bezpecnosti, jehoz
cilem bylo zejména urceni celkového rozsahu dilezitych systémt s pfipojenim do vetejnych
siti. Obsahoval deset zakladnich evidencnich udajii jako je ndzev informacniho systému,
kontaktni udaje na bezpe€nostniho manaZera a spravce informac¢niho systému, piipojeni do
KIVS, apod. Po vyhodnoceni prvniho dotazniku byl vytvoren zékladni ptehled o cca 730
informacnich systémech, které vefejnopravni subjekty povazovaly za dilezité pro fungovani
statu. Tento seznam obsahoval i systémy, které nebyly dilezité pro fungovani statu, napf.
informacni systémy Myslivecké a rybaiské prikazy, Evidence restaurdtorii, Evidence
knihoven. Na druhé strané v seznamech u nékterych subjekti zjevné chybély jejich kritické
systémy podléhajici krizovému zdkonu. Z téchto zjiSténi vychéazelo zptfesnéni plvodni
mnoziny dulezitych systémut, které bylo zahrnuto v druhém dotazniku kybernetické
bezpecnosti, jednalo se o vydefinovani kritickych a vyznamnych systémii vychéazejicich
z krizového zékona a zakona o informacnich systémech vetejné spravy a vypusténi parametru
nutného pro ptipojeni téchto systému do internetu.

V mésici srpnu 2012 byl rozeslan druhy dotaznik kybernetické bezpecnosti, ktery obsahoval
54 otazek s detailngjSim zaméfenim na popis vybranych bezpecnostnich parametra.
Vysledkem je vytvofeni seznamu s celkovym poctem cca 170 dilezitych systému statu.
Piiblizny pocet je uvadén zejména z diivodu rizného stupné agregace IS na urovni hodnoceni
jednotlivych subjektt, které budou zptesnény na planovanych spoleénych jednanich NBU a
dotéenych subjektii v nasledujicim obdobi.

7.7.1 Vyhodnoceni dotaznikii

Konkrétni data ziskana vySe uvedenou dotaznikovou metodou byla piedlozena vladé ve formée
utajovaného dokumentu stupné utajeni Vyhrazené, a proto nelze tato data uvést v diivodové
Zprave.

7.7.2 Shrnuti vyznamnych zjisténi

Velmi pozitivnim zjiSt€énim je skute¢nost, Ze metodika norem pro fizeni informacni
bezpecnosti ISO/IEC 27001, 27002, z niz vychazi navrh zdkona, je jiz nyni vyuZivéna pro
fizeni informacni bezpecnosti u 80% subjektii spravujicich dilezité informacni a komunikacni
technologie statu, 98% subjektli spravujicich dualezité informa¢ni a komunikaéni systémy a
technologie statu mé jiz zcela nebo Ccastecné¢ zaveden systém evidence a zvladani
bezpecnostnich incidentt, a ze 21% subjektii spravujicich dilezité informacéni a komunikacni
systémy a technologie stitu ma zavedeno certifikované fizeni informacni bezpecnosti. Z
uvedeného je zifeymé, Ze vzhledem k rozsifenosti pouzivani bezpecnostniho standardu rodiny
norem [SO IEC 27000 u subjektt spravujicich dulezité informacni a komunikacni systémy a
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technologie statu, je vybér této metodologie pro navrh zdkona spravnym rozhodnutim.
Uvedena analyza bude podkladem, na zaklad¢ kterého dojde k vymezeni kritické informacni
infrastruktury ve smyslu definice zdkona o kybernetické bezpecnosti s tim, ze jednotlivé
prvky budou urCeny postupem podle krizového zdkona. Zpracovana analyza je tak
podkladem, na zdkladé¢ kterého bude budovano technologické fteSeni, postavené na
respektovani maxima stavajiciho technického fteSeni subjektli podléhajicich regulaci s
principidlné technologicky neutrdlnim feSenim bezpecnostnich opatfeni vychazejicich z
mezinarodné platnych standarda.

II. Oduvodnéni hlavnich principii navrhované pravni upravy

Pfedmétem navrhované pravni upravy je zalozeni prav a povinnosti nutnych k zajiSténi
bezpec¢nosti kybernetického prostoru. Jejim smyslem a ucelem je tedy zabezpecit prostiedi
tvofené informacnimi systémy a sluzbami a sitémi elektronickych komunikaci tak, aby nebyla
v disledku kybernetickych bezpecnostnich incident ohrozena jeho samotnd existence ci
celkova funkcnost, tj. aby byl chrdnén vefejny zdjem na fungovani sluzeb informacni
spoleCnosti. Ve svém dusledku tedy navrhovand pravni uprava sleduje cil zabezpeceni
existence a funkcnosti informacnich kandall, jimiz ¢lovek realizuje sva prava na informacni
sebeurcent.

Smyslem a ucelem se tedy navrhovana pravni Uprava vyrazné lisi od shora cit. pravnich
ptedpist, jejichz predmétem je zpravidla zalozeni konkrétni odpovédnosti za rtizné formy
jednéani poskozujiciho informacni prava jednotliveti nebo statu. Navrhovana pravni Gprava
totiz nezaklada civilni ani trestni odpovédnost pachatelii kybernetickych utoki (ta je ostatné
jiz pro vétSinu typickych pfipadi zalozena shora cit. pfedpisy), ale vytvaii systém
bezpe¢nostnich opatfeni, kterd maji vyskytu kybernetickych bezpecnostnich incidenti
predchazet, resp. ktera maji zajistit, ze ptipadny kyberneticky bezpe¢nosti incident neohrozi
celkové fungovani informacnich a komunikacnich systém nebo fungovani kriticky
dalezitych spolec¢enskych informacnich funkcionalit.

Svym zaméfenim tedy lze navrhovanou pravni upravu ptirovnat napiiklad k ptedpisim
protipozarni ochrany — jejich smyslem je rovnéz zavazat urCité subjekty k dodrzovani
zakladnich bezpecnostnich pravidel a nastavit takové detek¢ni a reaktivni mechanismy, aby
ptipadné vyskytnuvsi se ohrozeni bylo co nejdiive a co nejucinnéji zazehnano (ptiCemz
identifikace pachatelll a jejich nasledny postih fesi standardné ptedpisy prava soukromého,
spravniho ¢i trestniho).

1. Specifické principy navrhované pravni upravy

Navrhovana pravni uprava je postavena na nasledujicich specifickych principech:
e Princip technologické neutrality

e Princip ochrany informac¢niho sebeurceni ¢lovéka

e Princip ochrany nedistributivnich prav

e Princip minimalizace statniho donuceni

e Princip autonomie vile regulovanych subjektt

e Princip bd¢€losti ve vztahu k ostatnim statiim a k mezinarodnimu spolecenstvi

1.1 Princip technologické neutrality
Tento princip se v navrhované pravni upravé projevuje v prvni fad¢ striktnim zamétenim
zakonnych povinnosti k technologickym aspektiim fungovani sluzeb informacni spole¢nosti
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(tj. informacnich systému a sluzeb a siti elektronickych komunikaci). Navrhovana pravni
uprava dusledné oddéluje bezpecnost fungovani sluzeb informacni spole¢nosti od
informacniho obsahu a pfedmétem regulace tak zde neni obsah pfenaSenych informaci.
Predmétem navrhované pravni Upravy tedy nejsou naptiklad projevy obsahové informacni ¢i
pocitatové kriminality, jako napft. Sifeni détské pornografie, stalking nebo poruSovéani prav
dusevniho vlastnictvi. Prdva a povinnosti zalozené¢ navrhovanou pravni uUpravou budou
postihovat pouze kybernetické bezpecnostni incidenty — zadna ze soucasti navrhované pravni
upravy tak neumoznuje statu nebo jeho organiim provadet obsahovou cenzuru internetu nebo
jinych informacnich siti ¢i sluzeb.

Projevem principu technologické neutrality v navrhované pravni upravé je uziti vyhradné
obecnych kriterii pro standardni zabezpeCeni informacnich systémid a sluzeb a siti
elektronickych komunikaci. Bezpecnostni opatieni, k jejichz dodrzovani zavaze navrhovana
pravni uprava vybrané subjekty (napt. spravce systému kritické informacni infrastruktury)
jsou definovany tak, aby mohlo byt jejich splnéni feSeno za uziti riznych technologii a
postupt. Subjekty, jimiz navrhovana pravni Uprava zavede povinnosti aplikovat standardni
bezpec¢nostni technologie, tedy budou moci dle vlastniho uvazeni volit konkrétni zplsob
zabezpeceni jejich informacnich struktur, a to vcetné volby dodavateli prislusnych
bezpec¢nostnich feSeni. V soucasné dobé je na Ceském trhu ICT bézné k dispozici celd fada
tuzemskych 1 zahrani¢nich produkti zptsobilych naplnit pfedpoklady navrhované pravni
upravy — diky bezvyhradnému zaloZeni navrhované pravni Gpravy na principu technologické
neutrality tedy nedojde k naruSeni standardnich trznich mechanismti v oboru bezpecnostnich
ICT.

1.2 Princip ochrany informacniho sebeurceni ¢lovéka
Bezpecnost nelze vnimat jako samostatné existujici legitimni hodnotu. Legitimni jsou totiz
jen ta bezpecnostni opatfeni, jejichZz prostfednictvim je chranén (zabezpecen) legitimni
spoleCensky zajem. Navrhovana pravni Uprava je vtomto sméru primarné¢ zalozena na
principu zabezpeceni informacniho sebeurceni Cloveéka.
Pojem informa¢niho sebeurdeni &loveka zavedl do pravni praxe Spolkovy ustavni soud' jako
souhrnné oznaceni pro katalog absolutnich informacnich prav ¢lov€ka. Plvodni chéapani
pojmu informaéniho sebeurCeni zahrnovalo ptedev§im jeho pasivni slozku, tj. ochranu
diskrétni informacni sféry, a projevovalo se pfedev§im ochranou soukromi a ochranou
osobnich udaji. Dal§im rozvojem Ustavni judikatury a judikatury Evropského soudu pro
lidska prava dospéla pravni doktrina k aktudlnimu chapéani informac¢niho sebeurceni, které
kromé pasivni sloZky (tj. ochrany diskrétnich informaci) zahrnuje téZ aktivni slozku, tj. pravo
aktivné pfijimat, zpracovavat a komunikovat informace. Aktivni aspekt informacniho
sebeurceni ptitom vychazi z predpokladu, ze ¢lovék nemtize zit plnohodnotny soukromy zivot
bez toho, aby m¢l moznost komunikovat s okolnim svétem'”. V tomto smyslu je pravo na
informacni sebeurceni reflektovano navrhovanou pravni tpravou jako jeji dominantni princip
legitimujici obecné legislativni zadani k feSeni kybernetické bezpecnosti.
Zamg¢ieni navrhované pravni Upravy k ochrané prava na informacni sebeurceni se odrazi téz
v konkrétni struktufe informaci zpracovavanych dohledovymi pracovisti, pficemz tvorba,
zpracovani ani archivace zaznaml o vyskytu a feSeni kybernetickych bezpecnostnich
incidentll nesmétuji k identifikaci osob nebo k jinym zasahtim do prava na soukromi nebo do
prava na ochranu osobnich udaji. ZjednoduSené feceno je tedy navrhovana pravni Uprava
konstruovana tak, aby detek¢nich nebo obrannych mechanismi, s jejichz zavedenim u
vybranych sluzeb a siti pocita, nebylo mozno zneuzit ke sledovani uzivatel sluzeb
informacni spolecnosti.

2'Viz BVerfG, 15. prosince 1983, 1 BVR 209/83 u. a. — Volkszéhlung —, BVerfGE 65, 1.
9 K tomu srov. napt. LUS 22/10 ze dne 07.04.2010, N 77/57 SbNU.
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Vedle dominantni Glohy informac¢niho sebeurceni smétuji partikuldrni soucasti navrhované
pravni upravy rovnéz k zabezpeCeni informacni infrastruktury k neruSenému vykonu dalSich
informacnich prav cloveka, tj. prava na svobodu projevu, prava na vzdélani, sdruzovaciho
prava, prava na podnikani apod.

1.3 Princip ochrany nedistributivnich prav

Navrhovana pravni Gprava je vedle ochrany informacniho sebeurceni ¢lovéka postavena téz
na principu ochrany nedistributivnich (vefejnych) prav, konkrétné prava statu na zajisténi
vnitini bezpec¢nosti, na ochranu zakladnich funkcionalit statu a na ochranu pred Skodlivymi
nasledky vyjimecnych stavii. Zatazeni tohoto principu do struktury zakladnich principii
navrhované pravni upravy reflektuje skutecnost, ze fungovani statu je v soucasné dobé do
zna¢né miry zavislé na existenci informacnich struktur zajistujicich kriticky dulezité
spolecenské funkcionality. Kyberneticky bezpecnostni incident mize vtomto sméru
znamenat nejen shora zminény zasah do moznosti ¢lovéka realizovat pravo na informacni
sebeurCeni, ale muze téz vést k ohrozeni nebo omezeni téch vitdlnich spolecenskych
funkcionalit, pro né¢z zajistuji informacni systémy nebo sluzby a sité elektronickych
komunikaci Zivotné dulezitou informacni podporu. Kyberneticky Utok tak muze v krajnim
pfipadé¢ ohrozit naptiklad energeticky sektor, zasobovani obyvatelstva esencialnimi
komoditami, socialni sluzby nebo dopravni obsluhu. Princip ochrany nedistributivnich prav je
navrhovanou pravni upravou reflektovan zejména v otdzce rozsahu kritické informacni
infrastruktury a v otdzce upravy stavu kybernetického nebezpedi.

1.4 Princip minimalizace statniho donuceni

Tento princip je v navrhované pravni tprave nejen disledkem liberdlniho pfistupu k pfedmétu
pravni regulace, ale zejména disledkem pragmatického zhodnoceni dosavadnich zkuSenosti
ziskanych analyzou soucasného stavu zabezpeCeni informacnich systému a sluzeb a siti
elektronickych komunikaci. NavrZzend prdvni Uprava resp. povinnosti zni plynouci tak
nedopada na veskeré informacni systémy resp. sluzby a sité elektronickych komunikaci, ale
zamétuje se pouze na ty informacéni a komunikaéni systémy, které maji aktualné vzhledem ke
shora uvedenému ucelu zakona zasadni vyznam. Zabezpeceni téchto systému pred béznymi
formami kybernetickych Utoki tak je feSeno pouze ve vztahu k systémim a sitim tvoficich
kritickou informaéni infrastrukturu a dale pak ve vztahu k vyznamnym informacnim
systémlim. Povinnost aplikace standardniho zabezpefeni vcetné povinnosti hlasit vyskyt
kybernetickych bezpecnostnich incidentti a odpovidajicim zplisobem na né reagovat je tedy
obecné definovana pouze pro spravce systémil znacného spole¢enského vyznamu (tj. systémt,
jejichz ochrana ma ve shora uvedeném smyslu zdsadni vyznam pro ochranu prav na
informacni sebeurceni a nedistributivnich informacnich prav statu). Lze tedy konstatovat, ze
veécny a osobni rozsah navrhované pravni tpravy je minimalisticky a sleduje dosazeni shora
uvedeného Ucelu za uziti nejnizs§i mozné miry pravni regulace.

Rozsifeni rozsahu povinnosti poskytovatelti sluzeb elektronickych komunikaci a subjektt
zajiStujici sit€ elektronickych komunikaci mimo kritickou informacni infrastrukturu je
zakonem ptedpokladano pouze pii vyhlaSeni stavu kybernetického nebezpeci. Procedura
vedouci k vyhlaSeni tohoto stavu je zdkonem upravena tak, aby nemohlo dojit k jeho
svévolnému zneuziti (stav kybernetického nebezpedi je vyhlasovan piedsedou vlady Ceské
republiky a nasledné schvalen exekutivnim organem s nejvyssi Grovni politické legitimity, tj.
vladou Ceské republiky, to navic pouze na navrh feditele ustfedniho organu statni spravy, tj.
NBU).

Vedle standardniho povinného zapojeni shora uvedenych subjekti do systému ochrany pred
kybernetickymi bezpe¢nostnimi incidenty pocitd navrhovand pravni uprava s tim, Ze fada
subjektil provozujicich informacni systémy, sité a sluzby projevi zajem o dobrovolné zapojeni
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do narodniho systému kybernetické bezpecnosti. ZkuSenosti ze zahrani¢i ukazuji, Ze
spoluprace s narodnimi dohledovymi pracovisti piinasi podnikatelskym subjektim i
akademickému nebo neziskovému sektoru vysoce pozitivni efekty a ze zijem o tuto
spolupraci byva velky - spravci soukromych nebo akademickych informacnich systémi, siti
nebo sluzeb maji v takovych piipadech moznost vziajemné sdilet poznatky o hrozbach
v oblasti kybernetické bezpecnosti a diky metodickému plisobeni narodniho dohledového
pracovist¢ mohou vlastni infrastrukturu daleko ucinnéji branit pied kybernetickymi
bezpecnostnimi incidenty. Zakon tedy vtomto sméru pocitd s moznosti dobrovolného
zapojeni do systému narodni kybernetické bezpecnosti i pro subjekty mimo okruh organt a
osob. Lze v této souvislosti pifedpokladat, Ze spiSe nez spolupraci s organem vefejné moci
uvitaji subjekty dobrovolné zapojené do narodniho systému kybernetické bezpecnosti radeji
moznost spolupracovat s pravné rovnocennou osobou soukromého prava. Na zakladé
skutecnosti, ze k dobrovolné spolupraci neni zapotiebi vykonéavat natizovaci, kontrolni nebo
sankéni pravomoci a rovnéz na zakladé¢ pozitivnich zkuSenosti ze zahrani¢i byl pro
navrhovanou pravni upravu zvolen model provozu narodniho dohledového pracovisté osobou
soukromého prava, a to na zaklad¢ vetfejnopravni smlouvy. Designace provozovatele
narodniho dohledového pracovisté formou vetejnopravni smlouvy umozni nejen adekvatné
realizovat autonomni vuli téch subjektl, které budou mit aktivni zajem podilet se na narodnim
systému kybernetické bezpec€nosti, ale téz oznaci tohoto provozovatele jako partnera pro
obdobné fungujici narodni dohledova pracovisté v zahranici a pro jejich mezinarodni spolky. I
osoby soukromého prava, které nejsou organy a osobami, se budou moci zapojit do systému
narodni kybernetické bezpecnosti spolupraci s vladnim CERT.

1.5 Princip autonomie viile regulovanych subjektt

Analyzou aktudlni situace bylo zjisténo, ze kriticky dulezité informacéni systémy a sluzby a
sité elektronickych komunikaci resp. vyznamné informacni systémy (tj. infrastruktura, k niz
budou smérovat specifické zakonné povinnosti) maji zdsadné riizny charakter a jsou
spravovany ruznymi typy subjektli. Piestoze lze i1 takto heterogenni skupiné adresatt
navrhované pravni Gpravy stanovit obecnym zptisobem ptislusné povinnosti, neni vhodné ani
potiebné direktivné urovat konkrétni technické a organizacni postupy. Navrhovana pravni
uprava jde vtomto smeéru cestou stanoveni zdkladnich povinnosti a standardnich
bezpecnostnich parametrli, pficemz je adresatim pravnich povinnosti ponechana volnost ve
zpusobech, jakymi dosahnou jejich naplnéni. Podobné, jako navrhovana pravni uprava podle
shora uvedeného principu pocita s tim, Ze Ize standardni zabezpeceni informacnich systémi a
siti feSit za uziti riznych zabezpecovacich technologii, je regulatorni feSeni liberalni 1
v konkrétnich zplsobech, jimiZ bude na strané¢ orgdnii a osob zajist€no plnéni zakonnych
povinnosti. Konkrétni organizaéni a technické postupy véetné napt. fizeni dodavateld, Skoleni
zamé&stnancl, internich kontrol apod. tedy ponechdva navrhovand pravni uprava plné
v diskreci organti a osob. Tim je =zajisténo, ze vysledné zabezpeceni informacnich a
komunikacnich systéml bude ve svém souhrnu spolehlivé funkéni, pficemz individualita
jednotlivych partikularnich bezpecnostnich feSeni umozni efektivni vyuziti ptisluSnych
zdroji. ZjednoduSené¢ feCeno se tedy princip autonomie vule regulovanych subjektl
v disledku projevi tak, ze prostfedky vynalozené na zabezpecCeni ptislusnych informacénich
systéml, sluzeb a siti elektronickych komunikaci budou pouzity v pfimém vztahu ke
konkrétnim potfebdm organt a osob, tj. zpravidla tceln€ a hospodarné.

Vyznamnym projevem principu autonomie vile je moznost dobrovolného zapojeni subjektti
mimo okruh organii a osob do systému kybernetické bezpecnosti.
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1.6 Princip bdélosti ve vztahu k ostatnim statim a Kk mezinarodnimu
spolecenstvi

Pfestoze dominantnim ucelem navrhované pravni uUpravy je zajiSténi bezpecnosti
informacnich a komunikacnich systémii, je navrhovana pravni Uprava postavena téz
subsidiarné na respektu k mezindrodnépravnimu principu due dilligence, tj. k principu, na
jehoz zakladé€ je suverénni stat povinen v ramci své jurisdikce aktivné branit Skodam, které¢ by
mohly vzniknout ostatnim statim nebo mezindrodnimu spolecenstvi. Specificka uprava, ktera
na narodni urovni umozni zabezpecit informacni a komunikacni systémy pied kybernetickymi
bezpecnostnimi incidenty, totiz ochrani tyto systémy i pied tim, aby nebyla zneuzita k ttoklim
cilenym mimo ¢eskou jurisdikei.
Uginny narodni systém detekce a feSeni kybernetickych bezpeénostnich incidentt tak bude
chranit ceské ndrodni zajmy nejen bezprostfedné, ale téz formou ochrany pted budouci
moznou mezinarodni odpovédnosti Ceské republiky ostatnim statim nebo mezivladnim
organizacim z titulu nedostate¢né¢ho zabezpeceni kybernetického prostoru pfed moznosti
zneuziti zdejSich informacnich systémii, siti a sluzeb elektronickych komunikaci k ttoklim na
zahrani¢ni nebo mezinarodni infrastrukturu.

2. Zakladni instituty navrhované pravni Gpravy

Reseni kybernetické bezpecnosti v navrhované pravni upravé vychazejici ze shora uvedenych
principl je postaveno na nasledujicich zékladnich institutech:
¢ Institut bezpecnostnich opatieni,

¢ Institut hlaSeni kybernetickych bezpe¢nostnich incidenti a
o [Institut opatfeni

2.1 Bezpecnostni opatieni

Navrhovana pravni uprava vychdzi zptedpokladu, Ze zabezpefeni informacnich a
komunikac¢nich systému pred negativnimi néasledky kybernetickych bezpecnostnich incidentt
muze byt efektivni pouze v pifipadé, jsou-li jednotlivé jeho prvky aplikovany systematicky a
ve vzajemnych souvislostech. Jednim z predpokladii navrhované pravni upravy je rovnéz
faktickd dllezitost nejen technickych feSeni, ale téZ s nimi souvisejicich organizacnich
opatfeni. Teprve kombinace kvalitni technologie s néleZité zorganizovanym personalnim
zajiSténim totiz mizZe ve vysledku poskytnout kyZenou efektivitu.

Navrhovana pravni Uprava pocitd se zavedenim povinnosti definovat a aplikovat systém
opatfeni a postupil pro vybrané skupiny organl a osob, tj. spravce kritické informacni
infrastruktury a spradvce vyznamnych informacnich systéml souhrnné oznacovany jako
bezpecnostni opateni. Definice bezpecnostnich opatfeni je v navrhované pravni upravé
veetné provadecich predpistt provedena genericky resp. teleologicky a predpoklada, ze
jednotlivd konkrétni feSeni bezpe€nostnich opatfeni se mohou pii soucasném splnéni
zakonnych pozadavkl vzijemné odliSovat. Povinnosti tykajici se zavedeni systému
bezpecnostnich opatfeni vychazeji z mezindrodn€ uznanych standardid a tykaji se nejen
kategorii a funkcnich parametri jednotlivych typl bezpecnostnich technologii (zejména
zavedeni pfistupovych prav, logovacich nastrojii, kryptografickych néstrojli), ale rovnéz
organizace jednotlivych souvisejicich procest (zejména fizeni lidskych zdroja, fizeni akvizic
novych technologii, organiza¢ni postupy pro feSeni mimoiadnych udalosti).

Z vyse uvedeného plyne, Ze navrhovana pravni uprava predpokladd, ze uvedené skupiny
organi a osob provedou zhodnoceni bezpe¢nostnich charakteristik jimi spravovanych
informacnich systémi a sluzeb a siti elektronickych komunikaci a na tomto zaklad¢ si vytvofi
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a zdokumentuji vlastni systém bezpecnostnich opatfeni sestavajicich z opatieni organizacnich
a technickych v intencich navrhované pravni upravy.

2.2 HlaSeni kybernetickych bezpecnostnich incidenti

Jednim ze zékladnich uceli navrhované pravni upravy je zajistit detekci kybernetickych
bezpecnostnich udéalosti a hlaSeni kybernetickych bezpecnostnich incidentd v kritické
informacni infrastruktufe a ve vyznamnych informacnich systémech tak, aby na né mohly
v soucinnosti s vladnim CERT reagovat organy a osoby s co nejmensi ¢asovou prodlevou a co
nejvyssi efektivitou. Navrhovana pravni uUprava tedy pocita s tim, ze budou mit vybrané
skupiny organd a osob, tj. spravci informacnich nebo komunikacnich systémi kritické
informacni infrastruktury a spravci vyznamnych informacnich systémii, povinnost nejen za
uziti shora uvedenych bezpecnostnich opatfeni detekovat vyskyt kybernetickych
bezpecnostnich udalosti, ale Ze budou mit téZ povinnost predat udaje o zjiSténych
kybernetickych bezpe¢nostnich incidentech vladnimu CERT. Vl1addni CERT pak na zakladé¢
vyhodnoceni situace proveden¢ho mj. i na zakladé zjisténi, zda neni incident hlaSen soucasné
z vice soucasti kritické informacni infrastruktury nebo z vyznamnych informacnich systémi,
zvoli dalsi postup adekvatni vyznamu a rozsahu ptislusného kybernetického bezpecnostniho
incidentu.

V této souvislosti je tieba zduraznit, ze predavané informace o detekovanych kybernetickych
bezpecnostnich incidentech (resp. o detekovanych kybernetickych bezpecnostnich udéalostech
vyhodnocenych jako kybernetické bezpecnostni incidenty) nebudou mit charakter obsahovych
udajii, nebot’ jejich predmétem bude pouze identifikace kybernetického bezpecnostniho
incidentu.

Informace zpracovavané vladnim CERT na zéklad¢é hlaseni kybernetickych bezpe¢nostnich
incidentl budou vedeny v evidenci kybernetickych bezpecnostnich incidentl. Soucasti této
evidence budou informace, jejichZ vefejné expozice by mohla poskodit bud’to zajmy organii a
o0sob nebo bezpeénostni zajmy Ceské republiky — i jen pouha statisticka informace o tom, Ze
se nékterd z organll a osob stava Casto teréem urcitého typu kybernetickych ttokd, mize byt
pro tento orgdn a osobu citlivd a podobné problematickd by byla naptiklad i vefejna
dostupnost informaci o postupech bezpecnostnich tymi a vladniho CERT pfi feSeni hlaSenych
kybernetickych bezpecnostnich incidentd. Z téchto divodli budou informace zpracovavané
v ramci evidence kybernetickych bezpecnostnich incidentli chranény povinnosti ml¢enlivosti
a budou zpfistupnény vybranym organiim vefejné moci k omezenému uziti a narodnimu
CERT, organiim vykonavajicim plisobnost v oblasti kybernetické bezpe¢nosti v zahranici a
jinym subjektim ptsobicim v oblasti kybernetické bezpecnosti v rozsahu nezbytném pro
zajisténi ochrany kybernetického prostoru.

2.3 Opatreni

Opatienim se v navrhované pravni tpravé rozumi organizacni nebo technicky tkon ¢i postup,
jimz NBU ulozi organu a osobé& povinnost reagovat na kyberneticky bezpe¢nostni incident. Za
standardniho rezimu fungovani navrhované pravni upravy (tj. neni-li vyhlaSen stav
kybernetického nebezpeci) maji povinnost ptimo aplikovat opatfeni jen vybrané typy organi a
osob, tj. spravci informacnich a komunikacnich systéma zatazenych do kritické informacni
infrastruktury a spravci vyznamnych informacnich systémi. Pouze pifi vyhlaSeni stavu
kybernetického nebezpeci se povinnost aplikovat opatieni rozsifi i na ostatni organy a osoby.

Opatieni budou vydavana NBU vreakci na aktualni hrozbu v oblasti kybernetické
bezpec¢nosti nebo v reakci na konkrétni kybernetické bezpecnostni incidenty. Budou mit
bud'to charakter varovani pied konkrétni hrozbou v oblasti kybernetické bezpecnosti,
konkrétnich opatfeni k bezprostiedni reakci na probihajici nebo bezprostiedné hrozici
kyberneticky bezpecnostni incident (typicky na hrozici nebo trvajici kyberneticky utok) nebo
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zavaznych  preventivnich  postupi  k oSetfeni  zdokumentovanych  kybernetickych
bezpecnostnich incidentti (napf. k oSetfeni zjiSténych bezpecCnostnich dér nebo prevenci
novych penetracnich technik).

3. Narodni a vladni CERT

Navrhovana pravni uprava pocita se zfizenim dvou dohledovych pracovist’, a to narodniho a
vladniho CERT, jejichz ukolem bude vyhodnocovani kybernetické bezpecnostni situace v
informacnich a komunikacnich systémech a ochrana téchto systémt pied kybernetickymi
bezpecnostnimi incidenty. Zakladnim smyslem fungovani obou dohledovych pracovist je
vyhodnocovani informaci o vyskytu kybernetickych bezpecnostnich incidentli z pokud mozno
co nejvetsiho mnozstvi informacnich a komunika¢nich systémi. Jediné koncentrované a
spravné vyhodnocené informace o kybernetickych bezpecnostnich incidentech totiz mohou
vést k odhaleni nebezpecnych forem kybernetickych utoki, které se mohou na partikularnim
systému nebo siti jevit jako bagatelni avSak pfi srovnani tdaju z vice zdroji mohou indikovat
zavazny kyberneticky bezpecnostni incident velkého vyznamu.

Ztizeni vladniho a narodniho CERT rovnéz umozni navazat spolupraci s obdobnymi
pracovisti fungujicimi v ostatnich stitech a na mezindrodni urovni a tézit tak ze
vzdjemné vymény Udaji o feSeni kybernetickych bezpecnostnich incidentii. Zapojeni
narodniho a vladniho CERT do struktur vzajemné spolupracujicich dohledovych pracovist
umozni Ceské republice tézit ze zkuSenosti ziskanych ve stitech vystavenych fadové
zavaznéjSim formdm kybernetickych bezpecnostnich incidentti. ZkuSenosti s feSenim
zavaznych kybernetickych bezpecnostnich incidentd ziskané obdobnymi dohledovymi
pracovisti ve statech, které se ocitly taktikajic v prvni linii kybernetickych konflikt, maji ve
statech jako je Ceska republika velky vyznam, nebot’ se zde podobné typy kybernetickych
hrozeb objevuji zpravidla az s ur¢itym casovym odstupem — namisto nakladnych investic do
vyvoje vlastnich bezpecnostnich feSeni tak lze v tomto ptipad€ uspesné tézit z Casto nakladné
nabytych zkuSenosti z ostatnich stati.

Model néarodniho a vladniho CERT byl zvolen k tomu, aby ob¢ entity maximalné vyuzily
svoji institucionalni povahu pii ochrané narodnich z4jmu v oblasti kybernetické bezpecnosti.
Vladni CERT pisobici jako sou¢ast NBU, tj. jako organ vefejné moci, mize disponovat
nafizovacimi a sankénimi pravomocemi a tim zajiStovat pfimé uplatiiovani statni moci na
useku kybernetické bezpecnosti, a to véetné kontrolnich a sankcnich pravomoci. Vzhledem
k zakladnim principim navrhované pravni upravy (zejm. principu technologické neutrality a
principu minimalizace statniho donuceni) viak jsou pravomoci NBU v tomto sméru
maximalné¢ omezeny, a to jak co do jejich rozsahu, tak i adresatt. Vladni CERT se svymi
nafizovacimi a kontrolnimi pravomocemi tak bude priméarné piimo plsobit pouze na vybrané
informaéni a komunikaéni systémy, které maji pro narodni zajmy Ceské republiky vitalni
charakter, tj. na oblast kritické informacni infrastruktury a vyznamnych informaénich
systémtl.

Narodni CERT naproti tomu reflektuje poptavku osob soukromého prava po centralizovaném
soukromopravnim feSeni sbéru informaci o kybernetické bezpecnostni situaci, jakoz 1 pottebu
metodiky a asistence pii uc¢innému feSeni ruznych typd kybernetickych bezpecnostnich
incidenti ve vétSin¢ informacnich a komunikac¢nich systému stojicich mimo shora uvedené
vitalni prvky. Néarodni CERT nebude disponovat nafizovacimi ani jinymi vykonnymi
pravomocemi, ale bude fungovat pouze k vyhodnocovani a metodické podpote subjektt, které
aktivné projevi zajem o vyhody kolektivni ochrany pted kybernetickymi bezpe¢nostnimi
incidenty. Vzhledem k soukromopravni povaze néarodniho CERT bude predevSim
v nepredvidanych situacich vyzadujicich kvalitativné zcela nova feSeni nebo technické
postupy mozno vyuzit toho, Ze jeho provozovatel mlze Cinit vSe, co mu neni zédkonem
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zakéazéano (na rozdil od situace, kdy by narodni CERT provozoval organ vetejné moci, jemuz
je umoznéno ¢init pouze to, co mu zakon vyslovné ukladd nebo umoziuje). Narodni CERT
tedy bude moci v nepfedvidanych problematickych situacich reagovat operativné a nabizet
kreativni feSeni, jejichz jedinym omezenim bude zdkonnost, a bude moci vyuzit i Sirokych
moznosti soukromopravni spoluprace vcetné spoluprace s obdobnymi pracovisti na
mezinarodni Grovni.

Pravé v otdzce téZeni z vyhod mezinarodni spoluprace je model narodniho a vladniho CERT
nanejvys vhodny, nebot’ pro oba typy dohledovych pracovist’ existuji specifické kooperativni
struktury — zjednoduSené feceno pak maji k nékterym kolaborativnim aktivitdm pfistup jen
dohledovd pracovist¢ majici charakter orgadnti vefejné moci a kjinym naopak jen
soukromopravni subjekty. Model dvou centralnich dohledovych pracovist zajisti Ceské
republice pfisun a vyuziti uzite¢nych informaci z obou uvedenych sfér.

Navrhovana pravni Gprava pocita se vzadjemnou spolupraci narodniho a vladniho CERTu, a to
zejména formou vymény informaci o feSeni kybernetickych bezpecnostnich incidentd. Obé
dohledova pracovisté pak budou vzijemné spolupracovat v otazkach vyzkumu a vyvoje,
vzdélavani apod.

I11. Soulad navrhované pravni dipravy s tistavnim poiadkem Ceské republiky

S ohledem na judikaturu Ustavniho soudu Ceské republiky'® je tieba posuzovat obsah
navrhované pravni upravy prostfednictvim standardni aplikace testu proporcionality.
Zakladnim pravem, kjehoz omezeni dojde prostiednictvim zakona o kybernetické
bezpecnosti, je pravo vlastnické a castecné téz 1 z n& odvozované pravo na podnikani.
Povinnosti, které navrhovana pravni uprava stanovi vybranym subjektim (tj. organim a
osobam), totiz v riizné mife omezuje tyto subjekty v neomezeném uzivani informacnich nebo
komunikac¢nich systémiti, k nimz vykonavaji vlastnickd nebo obdobna prava.

Vzhledem ktomu, Ze byl pfi tvorbé zakona zvolen minimalisticky piistup k uklddani
povinnosti osob soukromého prava, nezasahuje tento zdmér do prava na ochranu soukromi,
prava na ochranu osobnich udajii, prdva na soukromy zivot, prava na svobodu projevu ani do
dalSich prav souhrnné oznacovanych jako prava na informacni sebeurceni ¢lovéka — ochrana
téchto prav naopak tvofi dominantni teleologii navrhované pravni Gpravy.

Kybernetické bezpecnostni incidenty maji za nasledek vedle riznych typd Skod téZ omezeni
dostupnosti sluzeb informacni spolecnosti nebo zasahy do informaéni diskrece ¢loveka. Pravo
na informacni sebeurceni, které bylo jako souborné zékladni pravo identifikovano Spolkovym
tstavnim soudem'” a v posledni dobé téZ n&kolikrat zmin&no i Evropskym soudem pro lidska
prava a Ustavnim soudem Ceské republikylé), pfitom sestdva z pasivnich a aktivnich
informacnich prav ¢loveéka. Pasivni informaéni prava zahrnuji pfedevS§im ochranu soukromi ¢i
obecné diskrétni informacni sféry, zatimco aktivni informacéni prava maji charakter prav
pfistupu ke sluzbdm informacéni spole¢nosti. Definice informacniho sebeurceni tak vychézi
nejen z predpokladané nutnosti chranit diskrétni informace, ale téz z predpokladu, Ze dnesni
¢loveék miize zit plnohodnotny Zivot jen tehdy, pokud méa moZznost komunikovat s ostatnimi.
Z toho plyne povinnost statu chranit pasivni 1 aktivni informacni prava ¢lovéka ochranou
kybernetického prostoru, kde se tato prava realizuji.

Navrhovana pravni tprava omezi plo$n¢ poskytovatele sluzeb elektronickych komunikaci,
subjekty zajiStujici sit¢ elektronickych komunikaci, subjekti zajist'ujicich vyznamnou sit’ a

') Nalez Ustavniho soudu ze dne 12 ijnal 994, sp. zn. PL.US 4/94, 214/1994 Sb., N 46/2 SbNU 57.

' Nalez Spolkového ustavniho soudu ze dne 15. prosince 1983, ¢.j. BVerfGE 65, 1.

19 Nalez Ustavniho soudu ze dne 1. biezna 2000, ¢j. IL US 517/99, N 32/17 SbNU 229, nalez Ustavniho soudu
ze dne 7.dubna 2010, ¢,j. L. US 22/10 a nalez Ustavniho soudu ze dne 22.bfezna 2011, sp. zn. PL. US 24/10,
94/2011 Sb.
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dale pak spravce komunikacnich systému zafazenych do kritické informacni infrastruktury,
spravce informacnich systémi zafazenych do kritické informacni infrastruktury a spravce
vyznamnych informacénich systémt.. Plosné omezeni vlastnického prava resp. prava na
podnikani ma v tomto piipadé¢ pouze formu zavedeni povinnosti ozndmit provozovateli
narodniho CERT nebo vladniho CERT kontaktni udaje, a to podle kategorii organti a osob.
Specifické povinnosti jsou pak dale stanoveny subjektim, které spravuji systémy zatrazené do
kritické informacni infrastruktury a spravce vyznamnych informacnich systémi. Konkrétné
jde o povinnosti téchto organii a osob detekovat kybernetické bezpecnostni udalosti,
oznamovat vladnimu CERT vyskyt kybernetickych bezpecnostnich incidentd a provadét
opatieni vydand NBU. Vedle téchto povinnosti maji tyto organy a osoby rovnéZ povinnost
aplikovat bezpecnostni opatieni spliiujici predepsany standard.

Navrhovana tprava bezprostiedné nezasahuje do prava na informacni sebeurCeni Cloveka,
nebot’ primarné nezasahuje do obsahové stranky komunikace a nezakladd ani pfimé
pravomoci statu direktivné zasahovat do bézného Zivota informacni spolecnosti — néavrh
zakona tedy nepredpoklada zadny statni zdsah do soukromi uzivateli ani do jejich moznosti
komunikovat prostfednictvim sluzeb informacni spolec¢nosti.

Pravo na informacni sebeurceni ¢lovéka je navrhem zakona zpracovano jako hodnota, k jejiz
ochrané navrh zakona primarné smétuje. V tomto ptipadé ma navrh zdkona jasn€é vymezenou
teleologii, kterd spociva v zabezpeceni kybernetického prostoru, tj. v zabezpeceni fungovani
sluZzeb informacni spolec¢nosti, at’ soukromych nebo vefejnych. Pravé prostfednictvim téchto
sluzeb, tj. jejich dostupnosti, spolehlivosti a bezpecnosti, 1ze v dobé rostouciho vyznamu
informaéni spole¢nosti svobodné realizovat pravo na informaéni sebeuréeni'”.

Vedle zavazkti Ceské republiky plynoucich ze ¢lenstvi v mezivladnich organizacich
pfedstavuje zasadni divod k Gpraveé kybernetické bezpecnosti (to 1 véetné shora uvedené¢ho
omezeni vlastnického prava) zakladni princip mezinarodniho préava, tj. povinnost bd¢losti
(due diligence). Je v tomto sméru jen otazkou Casu, kdy zacne Mezindrodni soudni dvir fesit
odpovédnost statu za jednani, kterého se sice stat sam netcastni, ale které je mu pficitatelné,
nebot’” ma piivod v jeho suverénni doméné. Typicky tak mize dojit k situaci, kdy budou
zneuzity poditate na uzemi Ceské republiky k Gtoku na cizi stat (takové piipady se u
rozsahlych toki vyskytuji bézn&) — Ceska republika, pfestoZze ttok neorganizuje ani se na
ném nepodili, miZe byt pohndna k odpovédnosti za to, ze takovému ttoku, byt k tomu méla
prostiedky, u¢inné nezabranila.

Vyse zminény zdsah do vlastnického prava soukromopravnich poskytovateld sluzeb
elektronickych komunikaci respektive spravcii informacnich a komunikacnich systému
kritické informacni infrastruktury je tedy ve struktute proporcionality odiivodnén ochranou

e prava na informacni sebeurceni (tj. zejm. prdva na ochranu soukromi, soukromého
Zivota, na svobodu projevu, na pfistup k informacim a dalSich informacnich prav
Cloveka),

e bezpednosti a integrity (nedistributivnich prav) Ceské republiky a

e mezinarodnich zavazki Ceské republiky.

Z vyse uvedeného lze formulovat nasledujici struéné zaveéry ohledné tstavni proporcionality
navrhu zdkona:

e Test vhodnosti — navrh zakona, tak, jak je formulovan, nepochybné povede ke zvysSeni
miry kybernetické bezpecnosti Ceské republiky a k ochrané shora zminénych hodnot.
Dosavadni zkuSenosti ukazuji, Ze vymeéna informaci o kybernetickych bezpecnostnich
incidentech a koordinace opatfeni predstavuji nejucinngjs$i prosttedky ochrany
kybernetického prostoru. Navrh zdkona tedy vychazi z aktualnich poznatkd praxe

' Zprava Zvlastniho zpravodaje Valného shromazdéni OSN &. A/HRC/17/2.
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v oboru ICT a vybird nejefektivnéjsi nastroje ochrany kybernetického prostoru pii
zachovani minimalni z4téze smérem k osobdm soukromého prava.

o Test potrebnosti — provedenymi studiemi nebylo zjisténo alternativni feSeni, které by
mohlo naplnit zakladni cil zaméru, tj. ochranu kybernetického prostoru. Byt je vétSina
poskytovatelii sluzeb elektronickych komunikaci pozitivné motivovana k ucasti na
zajiSténi kybernetické bezpecnosti statu prostfednictvim ekonomickych motivl (jen
fungujici sit muze generovat ekonomicky efekt), je tfeba formou zékonnych
povinnosti zajistit i pokryti téch subjektil, které, at’ uz z neznalosti, neschopnosti nebo
umysln¢, zanedbavaji ochranu vlastni infrastruktury a ohrozuji tak bezpecnost
kybernetického prostoru jako celku — to s diirazem na subjekty, jejichZ infrastruktura
je pro stat kriticky dulezita.

o Test pomernosti — Zasah do vlastnického prava je co do své intenzity ve ziejmém
nepoméru s rizikem zasahu do distributivnich 1 nedistributivnich prav, k jejichz
ochrané zakon vznika. Povinnost oznamovat vyskyt kybernetickych bezpeénostnich
incidentii respektive povinnost aplikovat bezpecnostni opatfeni a realizovat ptripadna
opatieni tak zdaleka nedosahuji intenzity rizik ekonomickych ztrat, spolecenskych
otfestl &i ztraty mezinarodni diivéryhodnosti Ceské republiky. Co do své intenzity jevi
se vtomto sméru mnohem =zavaznéjSimi piikladné¢ i1 jen obdobné zasahy do
vlastnického prava resp. prava svobodné¢ podnikat napf. na useku pozarni ochrany.
Navrhovana tprava pfitom nezasahuje do zadnych informacénich prav, tj. do
jednotlivych komponent pradva na informacéni sebeurcéeni. Povinnosti zamyslené timto
zdkonem jsou tedy plné odivodnény chrdnénymi zajmy a omezuji své adresaty jen
v nezbytné nutné mite. Lze tedy konstatovat, Ze navrhovana Uprava je pomérna.

Vzhledem k tomu, Ze zakon, jak uvedeno shora, pfinasi jen minimum povinnosti osobam
soukromého préva, nezatézuje nikterak jejich pravo na informacéni sebeurceni (tj. nedéva
statnim organtim pravo zasahovat do soukromi ani do aktivni komunikace uzivateld sluzeb
informacni spolecnosti) a naopak zvySuje miru ochrany zékladnich prav a nedistributivnich
vetejnych statkli, lze konstatovat, Zze bez probléml vyhovuje pozadavkim ustavni
proporcionality a je tedy Ustavné konformni.

IV. Sluditelnost navrhované pravni ipravy s mezinarodnim pravem a pravem Evropské
Unie

Problematika kybernetické bezpe€nosti neni komplexné feSena mezinarodnim pravem ani
pravem EU. Existuje zde vSak cel4 fada mezinarodnich dokumentl upravujicich partikularni
aspekty kybernetické bezpecnosti, tj. problematiku sluzeb elektronickych komunikaci, oblast
kritické infrastruktury a oblast ochrany soukromi v odvétvi elektronickych komunikaci.
Navrhovana pravni Gprava je pln€ v souladu s dosud uzavienymi mezindrodnimi smlouvami
upravujicimi shora uvedenou problematiku.

Jednd se zejména o Listinu zdkladnich prav Evropské unie, dale o smérnici ¢. 1999/5/ES o
radiovych zatfizenich a telekomunikaénich koncovych zatizenich a vzajemném uznavani jejich
shody, €. 2000/31/ES o n¢kterych pravnich aspektech sluzeb informacni spolecnosti, zejména
elektronického obchodu, na vnitinim trhu (smérnice o elektronickém obchodu), smérnici €.
2002/19/ES o pfistupu k sitim elektronickych komunikaci a pfifazenym zatizenim a o jejich
vzajemném propojeni (pfistupova smérnice), ve znéni smérnice 2009/140/ES, smérnici €.
2002/20/ES o opravnéni pro sit€ a sluzby elektronickych komunikaci (autoriza¢ni smérnice),
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ve znéni smérnice 2009/140/ES, smérnici ¢. 2002/21/ES o spole¢ném piedpisovém ramci pro
sit¢ a sluzby elektronickych komunikaci (ramcova smérnice), ve znéni smérnice 2009/140/ES,
smérnici ¢. 2002/22/ES o univerzalni sluzbé a pravech uzivateli tykajicich se siti a sluzeb
elektronickych komunikaci (smérnice o univerzalni sluzb¢), ve znéni smérnice 2009/136/ES,
smérnici ¢. 2002/58/ES o zpracovani osobnich 0daji a ochran¢ soukromi v odvétvi
elektronickych komunikaci, smérnici ¢. 2006/24/ES o uchovavani udaja vytvarenych nebo
zpracovavanych v souvislosti s poskytovanim vetejné¢ dostupnych sluzeb elektronickych
komunikaci nebo vefejnych komunikacnich siti a smérnici ¢. 2008/114/ES o urCovani a
oznacovani evropskych kritickych infrastruktur a o posouzeni potieby zvysit jejich ochranu.
Na poli prava Evropské unie se dale jedna o nafizeni Evropského parlamentu a Rady ¢.
460/2004/ES o ztizeni Evropské agentury pro bezpecnost siti a informaci ve znéni nafizeni ¢.
1007/2008 a o natizeni ¢. 1077/2011/ES kterym se zfizuje Evropska agentura pro provozni
fizeni rozsahlych informacnich systémi v prostoru svobody, bezpe¢nosti a prava a dale o
rozhodnuti a stanoviska Rady ¢. 92/242/EHS o bezpecnosti informacnich systémda, c.
2002/465/JHA o spole¢nych vySetfovacich tymech, ¢. 2002/C 43/02 o spolecném postoji a
specifickych ¢innostech v oblasti bezpecnosti siti a informaci, ¢. 2003/C48/01 o evropském
postoji vici kultufe bezpeCnosti siti a informaci, ¢. 2005/222/SVV o ftocich proti
informacnim systémim, ¢. 2009/C62/05 o spolecné pracovni strategii a konkrétnich
opatienich v oblasti boje proti pocitacové trestné ¢innosti, ¢. 2009/C321/01 o spolecném
evropském pfistupu k bezpecnosti siti a informaci, ¢. 2011/292/EU o bezpecnostnich
pravidlech na ochranu utajovanych informaci EU.

Shora uvedené dokumenty se problematiky kybernetické bezpecnosti dotykaji pouze v SirSich
souvislostech a do navrhu zédkona o kybernetické bezpecnosti proto nejsou implementovany.
Evropska Komise zadala v bfeznu 2012 studii o kybernetické bezpecnosti, ktera byla
publikovana v ¢ervenci 2012 jako Special Eurobarometer 390/Wave EB77.2 — TNS Opinion
& Social. V Cervenci 2012 rovné€z Evropska komise zahdjila vefejné konzultace k zdméru
legislativné upravit otdzku kybernetické bezpecnosti v EU. Vysledkem je navrh smérnice
Evropského parlamentu a rady o opatfenich k zajisténi vysoké spolecné urovné bezpecnosti
siti a informaci v EU. Navrhovana pravni uprava je v plném souladu se zékladnimi
legislativnimi tezemi ohledné planovaného celoevropského systému detekce a ochrany pred
kybernetickymi bezpecnostnimi incidenty. Navrh smérnice pozaduje, aby kazdy Clensky stat
jmenoval vnitrostatni organ odpovédny za bezpecnost siti a informacénich systému a ziidil
skupinu pro reakci na pocitatové hrozby, tzv. CERT. Tomu odpovidaji ustanoveni zdkona,
podle kterych bude piisobnost v oblasti kybernetické bezpecnosti vykonidvat NBU a
ustanoveni zdkona, podle nichZ budou vytvofena dvé dohledova pracovisté, narodni a vladni
CERT, jejichz ukolem bude mimo jiné ochrana informacnich a komunikac¢nich systému pied
kybernetickymi incidenty. Navrh smérnice dale pocitd s ukladdnim povinnosti subjektim
regulace, kterymi budou orgdny vefejné spravy a tzv. hospodaiské subjekty definované
smérnici. Tomu koresponduji pfisluSna ustanoveni navrhu zékona, ktery formuluje povinnosti
pouze vybranym subjektim spravujicim specifické informa¢ni nebo komunikacni systémy, a
to v zavislosti na jejich vyznamu.

Podle navrhu Smérnice budou ¢lenské staty povinny zajistit, aby jejich organy vetfejné spravy
a hospodarské subjekty ptijaly vhodna technicka a organizacni opatifeni k fizeni bezpecnosti
rizik jejich siti a informacnich systému. Tato opatfeni by pfitom méla vychazet z norem,
respektive specifikaci tykajicich se bezpe€nosti siti a informaci, které budou uvedeny
v seznamu norem vypracovanym Evropskou komisi. Podle navrhu zédkona budou organy a
osoby spravujici informacni nebo komunikacni systémy zafazené do kritické informacni
infrastruktury nebo spravujici vyznamné informacéni systémy povinny zavadét za ucelem
zajisténi bezpecnosti informaci v informacnich systémech a dostupnosti a spolehlivosti sluzeb
a siti v kybernetickém prostoru tzv. bezpecnostni opatieni. Tato bezpecnostni opatieni pfitom
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budou vychdzet z mezinarodnich standardi a mély by tak byt v souladu se standardy
stanovenymi na zaklad¢ smeérnice provadécimi akty. Navrh smérnice dale predpoklada, ze
organy veiejné spravy a hospodaiské subjekty budou povinny oznamovat odpovédnému
organu incidenty, které budou mit vyznamny dopad na bezpecnost jimi poskytovanych
zakladnich sluzeb a vnitrostatni odpovédny organ bude disponovat pravomoci spocivajici
v opravnéni vydavat zdvazné pokyny organim veiejné spravy a hospodaiskym subjektim.
Podle navrhu zadkona budou vybrané organy a osoby povinny hlasit kybernetické bezpecnostni
incidenty NBU nebo narodnimu CERT a NBU bude opravnén vydavat opatieni ve formé
nezavazného varovani nebo zévaznych pravnich akti formou rozhodnuti nebo opatfeni
obecné povahy. Rovnéz v této Casti je navrh zdkona v souladu s pfisluSnymi ustanovenimi
navrhu smérnice.

Navrhovana pravni uGprava je rovnéz v plném souladu s aktudlné piipravovanymi
legislativnimi zménami shora uvedenych sekundarnich pramenti prava EU tykajicich se
okrajové vécné plisobnosti navrhované pravni upravy, konkrétné€ nafizeni o ochran¢ osobnich
udajii (COM(2012) 11 final a nafizeni o elektronické identifikaci a autentizaci elektronickych
transakci na vnitinim trhu (COM(2012) 238/2).

Danou oblast dale upravuji dokumenty Rady Evropy, a to konkrétné Umluva Rady Evropy ¢.
185 o kybernetické kriminalité, Umluva Rady Evropy ¢ 196 o prevenci terorismu,
Doporu¢eni Parlamentniho shromazdéni ¢. 1565 (2007) jak ptredchazet kybernetické
kriminalité proti statnim organiim v ¢lenskych a pozorovatelskych statech, Doporuceni Rady
ministri CM/Rec(2011)8E ze dne 21. zati 2011 o ochrané a podpofe univerzality, integrity a
otevienosti internetu, Doporuc¢eni Rady ministri CM/Rec(2008)6E ze dne 26. biezna 2008 o
prostiedcich podpory respektu ke svobodé projevu a pravu na informace ve vztahu k
internetovym filtrim, Doporuceni Rady ministri Rec(2001)8E ze dne 5. zéati 2011 o
samoregulaci vzhledem ke kybernetickému obsahu (samoregulace a ochrana uzivatele pied
protipravnim a Skodlivym obsahem v novych informaénich a komunikacnich sluzbéch),
Deklarace Rady ministric Decl-21.09.2011 2E ze dne 21. zafi 2011 o principech internet
governance, Doporuceni Rady ministri Rec(95)13E ze dne 11. zati 1995 k problémim
trestnitho prava procesniho v souvislosti s informa¢nimi technologiemi, Deklarace Rady
ministri Decl-28.05.2003E ze dne 28. kvétna 2003 o svobodé komunikace na internetu,
Doporuceni Valného shromézdéni 1670 (2004) Internet a pravo, Deklarace Rady ministri
Decl-07.12.2011 2E ze dne 7. prosince 2011 o ochrané svobody projevu a svobody
shromazdovani vzhledem k soukromé provozovanym internetovym platformam
a poskytovatelim online sluZeb.

Mezi dalsi dokumenty mezindrodnich organizaci, které upravuji oblast kybernetické
bezpecnosti a souvisejici otdzky, patii AkEni plan Evropské unie pro boj s terorismem
(IN1/2004/2214); Evropsky parlament, Bezpe¢nost informacnich systémil a siti: Smérem ke
kultufe bezpecnosti; OBSE, Zprava zvlaStniho zpravodaje k otdzkdm podpory a ochrany
prava na svobodu projevu ¢. A/HRC/17/27; OSN, Rozhodnuti Rady ministri OBSE ¢. 3/2004
O boji proti pouzivani Internetu pro ucely terorismu ze dne 7. prosince 2004, Akéni plan zemi
G8 pro potirani ,high-tech” zloCinu a Strategie kybernetické bezpecnosti Evropské unie:
Otevieny, bezpecny a chranény kyberprostor ze dne 7. 2 2013.

Navrhovana pravni uprava je plné v souladu s mezinarodnimi smlouvami, jimiz je Ceska
republika vazana, a je pln¢ slucitelnd s predpisy EU.

V. Zhodnoceni korup¢nich rizik
1. Primérenost

Predlozeny navrh zakona o kybernetické bezpecnosti je vyhotoven v intencich vladou
schvaleného vécného zaméru zakona o kybernetické bezpeCnosti a svym rozsahem je
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pfiméfeny mnoziné vztahd, které méa upravovat. Oblast kybernetické bezpecnosti nebyla
dosud regulovana pravnimi piedpisy a do listopadu 2011 spadala pod gesci Ministerstva
vnitra. Usnesenim vlady & 781 ze dne 19. #ijna 2011 byl Ufad ustanoven gestorem
problematiky kybernetické bezpec¢nosti a zaroven ndrodni autoritou pro tuto oblast. Navrh
zékona tak upravuje zcela novou materii a zaklada Ufadu kompetence, které doposud nemél,
av$ak v rozsahu nezbytném pro zajisténi kybernetické bezpeénosti Ceské republiky.

2. Efektivita

Efektivni implementace povinnosti stanovenych predmétnym ndvrhem zakona bude pribézné
vyhodnocovana Ufadem, ktery bude piedeviim pravidelnd vyhodnocovat uéinnost
bezpecnostnich opatfeni v zavislosti na vyvoji primyslovych standardi a standardizovanych
postupil v ramci fizeni bezpecnosti informaci a obecné akceptovanych doporucenych postupti
(best practices), jakoz 1 hodnotit efektivitu pravni upravy jako celku. V piipad€ potieby pak
dojde k novelizaci ptedmétného zakona nebo jeho provadécich pravnich predpist. Kontrolu a
pfipadné vynucovani dodrzovani povinnosti stanovenych navrhem zékona, ptedevSim
kontrolu zavedeni bezpecnostnich opatfeni, hldSeni kybernetickych bezpecnostnich incident
a provadéni opatieni bude plo$né vykonavat Utad. Dodrzovani diléi povinnosti (zavedeni
bezpe¢nostnich opatieni) ulozené spravcim vyznamnych informacnich systémi bude
kontrolovano Ministerstvem vnitra, které jiz v souCasné dob¢é vykondva kontrolu nad
dodrzovanim pravnich ptedpisi upravujicich oblast informacnich systému vefejné spravy.
Takto délend pravomoc by méla pfispét k vyssi ucinnosti kontroly v oblasti kybernetické
bezpecnosti.

3. Odpovédnost

Ustiednim spravnim ufadem, do jehoZ puisobnosti spada oblast kybernetické bezpe¢nosti,
bude Ufad. Zékon jednoznaéné stanovi jeho kompetence a postaveni v této oblasti. Pouze
dil¢i oblast kontroly dodrzovani povinnosti spocivajici v zavedeni bezpecnostnich opatfeni
spravci vyznamnych informacnich systémil je svéfena Ministerstvu vnitra, do jehoz
pusobnosti jiz nyni spada regulace informacnich systémt vefejné spravy.

4. Opravné prostiedky
Navrh zékona ve spojeni s obecnymi pravnimi predpisy upravujicimi spravni fizeni a predpisy
upravujicimi vykon statni kontroly umoziiuje orgdnim a osobam ucinnou obranu proti
nespravnému postupu organu vetejné spravy a rovnéz opraviiuje organy a osoby k podéani
fadnych i mimofadnych opravnych prostiedkii proti zdvaznym aktim vydanym Ufadem.
Prokazatelné pouceni o moZnosti podat opravny prostfedek pak vyplyva z obecného pravniho
predpisu, spravniho ¥adu. Podle navrhu zikona bude Ufad opravnén vydavat nasledujici
zavazné pravni akty, proti nimz lze podat tyto opravné prostiedky:

a) Reaktivni opatfeni — reaktivni opatfeni bude vydavano ve formé rozhodnuti (piipadné

rozhodnuti na mist€) nebo opatieni obecné povahy. Proti rozhodnuti navrh zédkona
umoziuje podat rozklad, ktery z divodu nutnosti G¢inné reakce na kyberneticky
bezpecnostni incident, jakoZ 1 z ditvodu ochrany kybernetického prostoru nebude mit
odkladny tcinek. Pfed vydanim reaktivniho opatieni ve forme opatieni obecné povahy
sice nebude vedeno namitkové a pfipominkové fizeni podle spravniho tadu, avSak
namitky a pfipominky bude mozno vii¢i vydanému opatieni obecné povahy uplatnit
po jeho vydani. Rovnéz také neni vylouceno pfezkumné ftizeni o opatieni obecné
povahy. Ochrana prav organili a osob je dale zajiSténa moznosti obratit se na soud
s zadosti o soudni prezkum aktii vydanych Utadem.

68



b) Ochranné opatfeni — ochranné opatfeni bude vydavano ve formé opatfeni obecné
povahy. Pfed vydanim opatfeni obecné povahy sice nebude vedeno namitkové a
pfipominkové fizeni podle spravniho fadu, avSak namitky a pfipominky bude mozno
vici vydanému opatieni obecné povahy uplatnit po jeho vydani. Rovnéz tak neni
vylou€eno prezkumné fizeni o opatieni obecné povahy. Ochrana prav organi a osob je
dale zajisténa moznosti obratit se na soud s zadosti o soudni prezkum akti vydanych
Utadem.

c) Napravné protiopatieni — limity napravnych opatieni jsou upraveny piimo v § 28
navrhu zakona. Obsah a rozsah napravnych opatteni pfitom musi respektovat zdsadu
proporcionality vyslovné uvedenou v tomto ustanoveni. Napravna opatieni lze vydat
pouze v ramci vykonu kontroly podle kontrolniho tadu (zakon ¢. 255/2012 Sb.), ktery
obsahuje ustanoveni chranici prava organu a osoby pfi vykonu kontroly (napft. pravo
namitat podjatost kontrolujiciho, pravo podéavat namitky).

d) Rozhodnuti o spravnim deliktu — jednd se o typické rozhodnuti vydané podle
spravniho tadu, proti kterému lze podat rozklad, jez ma odkladny ucinek, jakoz 1 dalsi
opravné prostfedky podle spravniho fadu. Rovnéz nebude vylou¢ena moznost
soudniho pfezkumu rozhodnuti vydanych Ufadem.

5. Kontrolni mechanismy
Navrh zakona rozliSuje pét kategorii organii a osob, kterym v zavislosti na dulezitosti jejich
informac¢nich systémli nebo sluzeb a siti elektronickych komunikaci uklada explicitné
stanovené povinnosti. Navrh zékona pfitom jednozna¢né stanovi odpovédnost spravcl
informacnich nebo komunikaénich systémii za bezpecnost jejich systémil a tyto subjekty
souCasn¢ definuje jako organy a osoby za ucelem eliminace piipadnych odpovédnostnich
sport mezi spravci a smluvnimi provozovateli téchto systémi.
Névrh zakona nastavuje funkéni systém piezkoumavani rozhodnuti pfijimanych na jeho
zakladé (viz vySe — mozZnost podat fadné 1 mimotadné opravné prostfedky vcetné moZzZnosti
soudniho pfezkumu). Navrh zékona dale stanovi skutkové podstaty spravnich deliktt
zéklad€é. Sankce za spravni delikty pak predstavuji pokuty, jejichZz vySe je zavisld na
charakteru poruSené povinnosti.

6. Korupcni rizika

Navrh zékona o kybernetické bezpe¢nosti zaklada nové povinnosti jasné vymezenému okruhu
subjektil, v jejichz zajmu je ochrana a zajiSténi bezpecného kybernetického prostoru. Nelze
proto pfedpokladat, ze by prvotni reakci regulovanych subjektd byla snaha o neplnéni
zédkonem nebo na jeho zaklad€ stanovenych povinnosti, nebot’ je zejména v jejich zdjmu
zabezpeceni vlastnich informacnich systému a sluzeb a siti elektronickych komunikaci pied
kybernetickymi bezpe¢nostnimi incidenty.

Povinnosti, které predmétny zdkon primdrné€ stanovi, spocivaji v zavedeni bezpecnostnich
opatieni, hlaSeni kybernetickych bezpe€nostnich incidentd, hlaSeni kontaktnich udaji a
provadéni opatieni.

Bezpecnostni opatieni vychdzi zprincipit mezindrodni normy ISO/IEC 27001, tj.
z bezpecnostnich pravidel, jimiZ se jiZ v soucasné dobé vétsina subjektil, které budou podléhat
regulaci predmétného navrhu zdkona, fidi. Zavedeni bezpecnostnich opatfeni pfitom nebude
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podléhat (na rozdil od predmétné normy) zadnému certifikaénimu nebo akreditacnimu tizeni.
Organy a osoby budou vést o zavedenych bezpecnostnich opatfenich piislusnou bezpecnostni
dokumentaci a jejich aplikace bude podléhat pouze kontrole ze strany Ufadu, respektive
Ministerstva vnitra. Vzhledem k vysi sankci za nezavedeni bezpecnostnich opatieni, nevedeni
bezpecnostni dokumentace nebo neprovedeni ndpravnych opatfeni vydanych v ramci
kontroly, se nepfedpokldda v této oblasti vznik prostiedi podnécujiciho ke korupcnimu
jednani at’ uz ze strany ucastnikil fizeni nebo uiednich osob.

Povinnost hlasit kybernetické bezpecnostni incidenty je zalozena za ucelem pomoci organiim
a osobam v pfipadé vyskytu kybernetického bezpecnostniho incidentu a zaroven s cilem
ziskat informace o takovém incidentu pro jeho dalsi analyzu Ufadem, respektive narodnim
CERT. Utad zde je v podstaté vroli pasivniho piijemce stim, Ze pfi pfijmu hlaseni
kybernetickych bezpecnostnich incidenti nerozhoduje o pravech a povinnostech organu a
osob. Prostor pro vznik korupéniho jednani zde tak redlné¢ nemutze vzniknout.

Oproti tomu povinnost aplikovat reaktivni a ochranna opatieni vydana Ufadem by mohla byt
potencidlni pfi¢inou vzniku korupéniho prostfedi. Vzhledem ke skutecnosti, ze tyto dva druhy
opatieni budou vyddvand formou rozhodnuti nebo opatifeni obecné povahy, které budou
ukladat orgdnim a osobam povinnosti, jez mohou predstavovat zvySené naklady na
bezpe¢nost jejich informacnich systémii nebo sluzeb a siti elektronickych komunikaci,
pripadné omezeni jejich Cinnosti a s tim spojené ztraty, lze predpokladat zvySeny zajem
organli a osob na vydani takovych opatieni, kterd jejich ptfipadné finanéni ztraty eliminuji.
V této rovin¢ by tak nékteré organy a osoby (pfedev$im podnikatelské subjekty) mohly
vyvijet snahu o ovlivnéni nékterych opatfeni. Na feSeni daného kybernetického
bezpeénostniho incidentu se viak vzdy bude podilet nékolik zaméstnanci Utadu
s odpovidajici odbornou kvalifikaci, coz by mélo jednak ptispét k vydani efektivnich opatieni,
jakoz i ke ztizeni mozného umyslného ovliviiovani jejich vydavani. Reseni kybernetickych
bezpec¢nostnich incidentd je pak dale postaveno na porovnani vydaného opatieni s jeho
vysledkem po provedeni organem a osobou, kterd je povinna zaslat Utadu oznameni o
provedeni reaktivniho opatieni a jeho vysledek. Timto opatienim tak dojde k vyraznému
zvySeni efektivity opatieni a ke stanoveni systému kontroly.

Urcity prostor pro korupéni jednani by mohl vzniknout v oblasti rozhodovani o spravnich
deliktech pfi poruSeni povinnosti stanovenych navrhem pfedmétného zdkona nebo na jeho
zaklade€. Jak uz vSak bylo uvedeno shora, vzhledem k vysi sankci za spravni delikty se
neptedpoklada v této oblasti vznik prostfedi podnécujiciho ke korupcnimu jednani at’ uz ze
strany Ui¢astnikil fizeni nebo Ufednich osob.

7. Transparence a oteviena data
Navrh zakona obecné predpoklada zvetejiiovani udaja tykajicich se kybernetické bezpec¢nosti.
Na internetovych strankach vladniho CERT jsou jiZ nyni zvefejiiovany Udaje o hrozbéach a
zranitelnostech v oblasti kybernetické bezpecnosti. Navrh zakona explicitné stanovi povinnost
Utadu zvefejiiovat opatieni vydavané ve formé varovani na internetovych strankach vladniho
CERT. Rovnéz tak i1 reaktivni a ochrannd opatieni vydand ve formé opatfeni obecné povahy
budou zvefejiiovana na téchto internetovych strankach. Dale se pfedpoklada zvefejiiovani
statistickych daji o kybernetickych bezpe€nostnich incidentech, jakoz 1 obsahu
vetejnopravni smlouvy uzaviené s provozovatelem narodniho CERT, s vyjimkou téch casti,
jejichz zvetejnéni by bylo v rozporu s pravnimi ptedpisy (napft. z divodu ochrany obchodniho
tajemstvi). Naopak z divodu ochrany opravnénych zdjmi organli a osob, jakoZ i1 zajisténi
Géinnosti vydanych opatfeni nebude Utad nékteré udaje povinen poskytovat (napt. udaje,
z nichZ by bylo mozné identifikovat organ a osobu, kterd ohlésila kyberneticky bezpecnostni
incident) Ty tudaje, které nebude mozné poskytnout ke zvetejnéni, budou chranény
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v evidencich, které povede Utad a odpovidajicim zpisobem ochranény véetnd institutu
povinnosti mléenlivosti pro zaméstnance Utadu, ktefi se podileli na fe$eni KBI.

Udaje, které budou na zakladé navrhu zikona zveiejiiovany, budou zvefejiovany ve
formatech otevienych dat, s nimiz Ize bez dalSiho dale pracovat.

Postupy, procesy a sankce obsazené v navrhované nové pravni Upravé vychazeji ze
zahraniCnich poznatki v oblasti kybernetické bezpecnosti, z vyvoje budovéani vladnich
pracovist’ tymu rychlé reakce na pocitacové incidenty, jakoz i z aktudlnich bezpecnostnich
potfeb zacilenych na ochranu kybernetického prostoru. Navrhovanou pravni upravu, jejiz
procesni postupy se az na odivodnéné odchylky fidi spravnim a kontrolnim fadem, tak lze ve
srovnani se stavajici legislativou oznacit za piimerenou.
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B. Zvlastni ¢ast

K§1

Vécna plsobnost zdkona je vymezena obecné pro oblast kybernetické bezpecnosti s vyjimkou
informacnich a komunika¢nich systémii nakladajicich s utajovanymi informacemi. Pojmu
kybernetické bezpecnosti je uzito k odliSeni od pojmu informacni bezpeCnosti resp.
pocitatové bezpecnosti a ke zdliraznéni specifického zaméteni zdkona na ochranu funkénosti
sitového prostfedi umoznujiciho vznik, zpracovani, uchovavani a komunikaci informaci,
které je tvoteno informacnimi systémy a sluzbami a sitémi elektronickych komunikaci.
Specifické omezeni pusobnosti zdkona vztahujici se k informac¢nim a komunika¢nim
systémim nakladajicim s utajovanymi informacemi je disledkem toho, Ze Gprava povinnych
bezpecnostnich parametriit téchto systéml vcetné navazujicich pravnich povinnosti,
kompetenci organti veiejné moci, kontroly, sankci apod., je komplexné provedena zakonem ¢.
412/2005 Sb., o ochran¢ utajovanych informaci a o bezpeCnostni zpusobilosti, ve znéni
pozdé¢jsich predpist. Do této pravni Gipravy neni v soucasné dobé ditvod zasahovat, nebot’ tyto
systémy podléhaji certifikaci, tj. vyssi formé regulace.

K§2

Pojem kybernetického prostoru je definovan jako informacni prostfedi k realizaci
informacnich transaket, které je vytvotreno technologiemi, jejichz definice a podminky uzivani
upravuji zvlastni zakony, tj. informacnimi systémy, sluzbami a sitémi elektronickych
komunikaci. Jednd se pfitom i o takové informacni systémy, sluzby a sité elektronickych
komunikaci, které nejsou pfipojeny k vefejné siti, tj. k internetu.

Definice pojmu kriticka informacni infrastruktura vychazi z pravnich ptedpisii upravujicich
oblast krizového fizeni. Vychazi se pfitom zpfedpokladu, ze kriticka informacni
infrastruktura bude soucasti kritické infrastruktury, kterd je vymezena zadkonem ¢. 240/2000
Sb., o krizovém fizeni a o zméné né&kterych zdkonl (krizovy zdkon) ve znéni pozdéjsich
predpisi (,,dale jen krizovy zdkon*)'®. Aby mohl byt ur&ity informa&ni systém nebo sluzba a
sit’ elektronickych komunikaci zafazena do kritické informacni infrastruktury, bude muset
splnit defini¢ni kritéria kritické infrastruktury, jakoz i prvku kritické infrastruktury'?,
vymezené krizovym zakonem a dile pak i prifezova’® a odvétvova kritéria stanovena
nafizenim vlady ¢. 432/2010 Sb., o kritériich pro urfeni prvku kritické infrastruktury.
V odvétvovych kritériich pro ureni prvku kritické infrastruktury se pifedpoklada
doplnéni bodu VI. ,,Komunika¢ni a informacni systémy* o oblast kybernetické bezpecnosti,
v niz budou stanovena odvétvova kritéria pro uréeni dané¢ho informac¢niho systému, sluzby
nebo sité elektronickych komunikaci kritickou informaéni infrastrukturou. Témito kritérii
bude pfedevS§im skute¢nost, Ze dany informacni systém, sluzba nebo sit elektronickych

'® Kritickou infrastrukturou se rozumi prvek kritické infrastruktury nebo systém prvki kritické infrastruktury
naruseni, jehoz funkce by mélo zavazny dopad na bezpecnost statu, zabezpeceni zakladnich zivotnich potieb
obyvatelstva, zdravi osob nebo ekonomiku statu.

') Prvkem kritické infrastruktury se rozumi stavba, zafizeni, prostfedek nebo veiejna infrastruktura uréena podle
praiezovych a odvétvich kritérii, ktera jsou stanovena nafizenim vlady ¢. 432/2010 Sb., o kritériich pro urceni
prvku kritické infrastruktury.

* Prifezovym kritériem pro uréeni prvku kritické infrastruktury je hledisko

a) obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2 500 osob s néslednou hospitalizaci po dobu
delsi nez 24 hodin,

b) ekonomického dopadu s mezni hodnotou hospodaiské ztraty statu vyssi nez 0,5 % hrubého domaciho
produktu, nebo

c) dopadu na vefejnost s mezni hodnotou rozsdhlého omezeni poskytovani nezbytnych sluzeb nebo jiného
zavazného zasahu do kazdodenniho Zivota postihujiciho vice nez 125 000 osob.
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komunikaci bude zajist'ovat provoz jiz uré¢eného prvku kritické infrastruktury a bude pro tento
prvek nenahraditelny, anebo Ze dany informacni systém, sluzba nebo sit’ elektronickych
komunikaci bude zajistovat jinou vyznamnou ¢innost nebo sluzbu sdm o sob¢, aniz by byl
spojen sjiz urCenym prvkem. Pokud jednotlivé informacni systémy, sluzby a sité
elektronickych komunikaci splni vSechny shora uvedené podminky, budou urceny prvkem
kritické¢ infrastruktury standardnim postupem podle krizového zakona. Pokud bude
provozovatelem dan¢ho prvku organizacni slozka statu, bude prvek urcen usnesenim vlady,
v ostatnich piipadech pak opatfenim obecné povahy vydanym NBU a timto postupem se tyto
systémy, sluzby nebo sit¢ stanou kritickou informacéni infrastrukturou podle zdkona o
kybernetické bezpecnosti.

Pojem bezpecnosti informaci vychazi ve své definici z vyznamu tohoto pojmu v odvétvi
informacnich véd a tyka se duavérnosti (tj. diskrece), jednoty (tj. integrity) a dostupnosti
informace. Pojem se netyka obsahu informace, ale pouze funk¢nosti prostiedi, v némz je
informace tvofena, zpracovavana, uchovavana a komunikovdna. To odpovida principu
technologické neutrality, na némz zakon spociva a ma za nasledek disledné vyc¢lenéni kriteria
obsahu informaci z vécné piisobnosti zakona.

Pojem vyznamného informaéniho systému odkazuje k systémam, jejichz spravcem je organ
vetejné moci a které maji zdsadni vyznam pro fungovani vefejné spravy. V tomto piipadé
neni pouzito rozdeleni na informaéni a komunikacni systém, nebot’ z definice plyne, Ze do
pojmu informacniho systému spadd vzdy i jeho vnitini komunikacni slozka. Vyznamnym
informa¢nim systémem podle zdkonné definice mize byt i systém, ktery neodpovida definici
obsazené v § 3 zdkona ¢. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné
nékterych dalSich zdkont, ve znéni pozdé€jSich predpisii, jehoz spravcem je organ vetejné
moci a jehoz dillezitost odiivodnila jeho zafazeni mezi vyznamné informacni systémy.

Pojem spravce informac¢niho, respektive komunika¢niho systému je definovan obdobné jako v
zakon¢ ¢. 365/2000 Sb., pricemZz definice je zaloZzena na faktickém stanoveni ucelu
prislusného systému a podminek jeho provozovani. Pro ucely tohoto zakona je tieba vymezit
pojem spravce, nebot’ ten bude predev§im organem a osobou, na niz bude dopadat pravni
regulace. Pokud by tento pojem vymezen nebyl, mohly by vznikat interpretacni obtize s tim,
kdo ponese odpovédnost za neplnéni povinnosti stanovenych timto zédkonem. Orgdnem a
osobu by tak podle navrhované definice mél byt ten, kdo urcuje el dan¢ho systému,
respektive podminky jeho provozovéni (typicky jeho vlastnik), nikoliv ten, kdo se smluvné
zavazal k provozu daného systému.

Pojem vyznamné sité je definovan tak, aby zahrnoval pateini sité, jejichZ prostfednictvim je
kyberneticky prostor na izemi Ceské republiky propojen do zahrani¢i. Vzhledem k diilezitosti
kritické informacni infrastruktury je jako vyznamna sit’ oznacena touto legalni definici téZ sit’,
kterd sama o sobé€ neni prvkem kritické informacni infrastruktury, ale ktera zajiSt'uje pfipojeni
kritické informacni infrastruktury ke kybernetickému prostoru. Relativné mensi bezpec¢nostni
expozice vyznamné sit€é v porovnani s kritickou informacni infrastrukturou se projevuje
v dalSich ustanovenich zdkona omezenym katalogem povinnosti ukladanych zakonem jejich
spraveum.

K§3

Vymezeni okruhu organii a osob je ¢asteCné zaloZeno na uziti stavajicich pojml zékona o
elektronickych komunikacich.

Organy a osoby lze v zdsad¢ rozdelit do dvou skupin. Prvni z nich tvofi poskytovatelé sluzeb
elektronickych komunikaci a subjekty zajiStujici sité elektronickych komunikaci vymezené
v zékoné o elektronickych komunikacich, a subjekty zajiStujici tzv. vyznamné sité, na néz
bude regulace tohoto zdkona dopadat pouze minimaln¢, a to v rozsahu povinnosti ozndmit
kontaktni udaje a jejich zmény narodnimu CERT, respektive v povinnosti provadét opatieni
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za stavu kybernetického nebezpeci. Subjekty zajiStujici vyznamné sité budou nadto povinny
detekovat kybernetické bezpecnostni udalosti a hlésit kybernetické bezpecnostni incidenty.
Druhou skupinu pak budou tvofit spravci informacnich systémia kritické informacéni
infrastruktury, spravci komunikac¢nich systémi kritické informacéni infrastruktury, a spravci
vyznamnych informacnich systémi, na néz bude dopadat regulace tohoto zakona v plném
rozsahu. Tato skupina organii a osob tak bude povinna oznamit kontaktni tidaje a jejich zménu
vladnimu CERT, zavést bezpecnostni opatieni, detekovat kybernetické bezpecnostni udalosti,
hlasit kybernetické bezpecnostni incidenty a provadet opatieni.

Toto rozdéleni orgdnii a osob s naslednym omezenim rozsahu zakonnych povinnosti na
nezbytné minimum v zavislosti na vyznamnosti informacnich a komunikacnich systémii,
které organy a osoby spravuji, odpovida principu minimalizace statnich zasahii, na némz je
tento zakon zalozen. Shora uvedena klasifikace orgdni a osob ma kaskadovity charakter.
Typicky tedy napt. subjekt zajiStujici vyznamnou sit, kterd bude zafazena do kritické
informacni infrastruktury, bude mit ve vztahu k této siti na useku kybernetické bezpecnosti
povinnosti odpovidajici spravci komunikaéniho systému zatazeného do kritické informacni
infrastruktury.

K§4

Navrh ustanoveni zaklada povinnost vybranym typtim organi a osob zavést a provadét v jimi
spravovanych informac¢nich a komunikacnich systémech bezpecnostni opatieni a vést o tom
piislu$nou bezpeénostni dokumentaci. Ugelem zavedeni bezpe¢nostnich opatieni je zajisténi
urcité urovné bezpecnosti informacnich a komunikacénich systému. Zavedeni standardii ma tak
zejména preventivni vyznam, nebot’ systém, v némz budou pfislusnd bezpecnostni opatfeni
aplikovéana, by mél byt odoln¢;jsi viici kybernetickym utoklim a soucasné by mél byt ptipraven
na efektivni zvladani kybernetickych bezpecnostnich udalosti a incidentt.

Vybér typl organii a osob podléhajicich povinnosti zavést bezpecnostni opatfeni je veden
zakonnym principem minimalizace zdsahu do autonomie ville organti a osob. Ze zakona tak
plyne povinnost k zabezpeceni vlastnich informacnich a komunika¢nich systémil jen tém
osobam soukromého prava a organiim vefejné moci, jejichz systémy maji zasadni vyznam pro
kybernetickou bezpeénost Ceské republiky, tj. spravctim informaénich systémii nebo
komunikacnich systémt kritické informacni infrastruktury a sprdvcim vyznamnych
informacnich systémd.

K§5

Toto ustanoveni podrobné&ji specifikuje obsah bezpecnostnich opatieni, k jejichZz zavedeni
maji povinnost spravci informacnich nebo komunika¢nich systémua kritické informacéni
infrastruktury a spravci vyznamnych informacnich systémil. Bezpe¢nostni opatieni jsou
rozdélena do dvou skupin, a to na organizacni opatieni a technicka opatieni. Organizacni
opatfeni zahrnuji povinnost pofizovat plany a aplikovat fidici, organizacni a kontrolni postupy
k oSetfeni procesii souvisejicich se zavddénim a provozem informacénich a komunikacnich
systémull spravovanych organy a osobami. Technickd opatieni specifikuji jednotlivé okruhy
technickych feSeni tykajicich se zabezpeceni informacnich a komunikacnich systému vcetné
detekce, vyhodnocovani a feSeni kybernetickych bezpecnostnich uddlosti a incidentt.
K povinnostem zavést bezpeCnostni opatieni se vaze téz povinnost zpracovat jejich
bezpec¢nostni dokumentaci.

K§o6
Z davodu zachovani pravni jistoty orgdnii a osob je tfeba dale jednotlivé komponenty
bezpecnostnich opatfeni konkretizovat. RovnéZ je tfeba zajistit, aby byla tato konkretizace
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dostatecné flexibilni ve vztahu k budoucimu vyvoji techniky. V tomto ustanoveni je tedy
provedeno zmocnéni k realizaci podminéné omezené legislativni kompetence spravni organu,
tj. v tomto piipadé NBU, ke specifikaci obsahu a rozsahu bezpe&nostnich opatieni, pii¢emz se
predpokladd stanoveni urovné bezpecnostnich opatieni v zavislosti na dulezitosti a
bezpecnostni expozici piislusné kategorie informacnich nebo komunikacnich systémd.
V zésad¢ plati, ze spravci informac¢nich nebo komunikacnich systémi kritické informacni
infrastruktury budou v téchto systémech zavadét bezpecnostni opatieni v Sir§im rozsahu nez
spravcei vyznamnych informacnich systému, u nichz bude rozsah zavedeni bezpecnostnich
opatieni v jimi spravovanych systémech uzsi.

RovnéZ je timto ustanovenim zaloZeno pravo a povinnost NBU upravit provadécim
predpisem obsah a strukturu bezpeénostni dokumentace. Ulelem technické specifikace
nalezitosti bezpecnostni dokumentace je usnadnit organiim a osobam jeji zpracovani a
zefektivnit jeji nasledné uziti véetné kontroly.

Toto ustanoveni dale zmociiuje NBU k vydani provadéciho pravniho ptedpisu, jimz budou
upraveny vyznamné informac¢ni systémy a jejich urcujici kritéria.

K§7

Rozdéleni skutkovych stavli, na néz zdkon reaguje konstrukci specifickych povinnosti, na
kybernetické bezpecnostni udéalosti a kybernetické bezpe¢nostni incidenty, sleduje ucel
odliseni potencialné problematickych situaci vykazujicich stanovené formalni znaky a situaci,
kter¢ na zdkladé vyhodnoceni formdlnich podminek v kontextu aktualnich okolnosti,
predstavuji redlné bezpe€nostni riziko. Zatimco kybernetickou bezpecnostni udélosti je
udélost bez redlného negativniho nésledku pro dany komunikaéni nebo informacni systém,
kybernetickym bezpe¢nostnim incidentem je pak samotné naruSeni bezpecnosti informaci
v informacnich systémech nebo naruSeni bezpecnosti sluzeb anebo bezpecnosti a integrity siti
elektronickych komunikaci, tj. naruSeni informac¢niho nebo komunikaéniho systému
s negativnim dopadem. Detekéni povinnosti zdkon vaze ke kybernetickym bezpecnostnim
udalostem, oproti tomu povinnosti reagovat formou hlaseni ptislusnému pracovisti CERT
resp. formou provedeni opatfeni jsou navazany az k situaci, kdy je pfislusnd udalost
vyhodnocena organem a osobu jako kyberneticky bezpe¢nostni incident.

Toto ustanoveni zaklada vybranym orgdniim a osobam detekéni povinnost vzhledem ke
kybernetickym bezpecnostnim udéalostem, které se vyskytly v jejich vyznamné siti,
informa¢nim nebo komunika¢nim systému kritické informac¢ni infrastruktury anebo ve
vyznamném informacnim systému. Povinnost hlasit kyberneticky bezpecnosti incident je pak
zalozena v nasledujicim ustanoveni.

Cizojazy¢ny pojem ,,incident™ byl pouzit z diivodu zachovani souladu zdkonného pojmového
aparatu s mezinarodni technickou terminologii. Ze stejného divodu je pouZzit i pojem
»detekovat, jehoz Cesky ekvivalent, tj. ,,odhalovat® nebo ,,zjiStovat* navic neni sémanticky
zcela adekvatni.

K§8

Navrzené ustanoveni zakladd vybranym orgdniim a osobam povinnost hlésit kybernetické
bezpeénostni incidenty. Uéelem tohoto ustanoveni je umoznit NBU (respektive jeho soudasti
— vladnimu CERT) a narodnimu CERT vykonavat jejich primarni funkci, tj. koordinovat
ochranu kritické informacni infrastruktury, vyznamnych informacnich systému a vyznamnych
siti.

Vybrané organy a osoby budou povinny hlasit kybernetické bezpecnostni incidenty, které se
vyskytly v jejich vyznamné siti, informacnim nebo komunikaénim systému kritické
informacni infrastruktury anebo ve vyznamném informacnim systému, bezodkladné po jejich
zjisténi, tj. po vyhodnoceni kybernetické bezpecnostni udélosti jako kybernetického
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bezpecnostniho incidentu. Toto ustanoveni je komplementarni upravou k existujicim
informacnim a ohlaSovacim povinnostem, tj. splnénim ohlaSovaci povinnosti podle toho
ustanoveni se organy a osoby nezbavuji informacnich povinnosti zalozenych jinymi pravnimi
predpisy napt. zakonem o elektronickych komunikacich.

Vzhledem k zdsadni dutlezitosti informacnich a komunikaénich systémil zafazenych do
kritické¢ informacni infrastruktury a vyznamnych informacnich systému jsou jejich spravci
povinni hlasit vyskyt kybernetickych bezpecnostnich incidentt NBU, respektive jim
provozovanému vladnimu CERT. Kybernetické bezpecnostni incidenty ve vyznamnych sitich
jsou vybrané organy a osoby povinny hlésit ndirodnimu CERT.

Ucelem tohoto ustanoveni je zaloZit povinnost hlasit kybernetické bezpeénostni incidenty
detekované na zdklad¢é povinnosti zalozené v pfedchozim ustanoveni. Tato ustanoveni vSak
nevylucuji moznost hlaseni kybernetickych bezpecnostnich udalosti nebo moznost obracet se
na narodni CERT nebo NBU (respektive jeho sougast — vladni CERT) s podnéty anebo jinymi
oznamenimi souvisejicimi s kybernetickou bezpecnosti nemajicimi charakter kybernetického
bezpec¢nostniho incidentu.

Vzhledem k tomu, Ze je tfeba upravit technické podrobnosti k vykonu povinnosti hlasit
kybernetické bezpecnostni incidenty, tj. zejména je tfeba v navaznosti na technicky vyvoj a na
aktudlni poznatky z oboru informatiky pribézné definovat konkrétni technické parametry
typt a kategorii hlaSenych kybernetickych bezpecnostnich incidentli, jakoz i stanovovat
technické nalezitosti a zplsob jednotlivych hlaSeni, je v tomto ustanoveni rovnéz provedeno
zakonné zmocnéni NBU k vydani provadéciho predpisu.

K§9

Ugelem tohoto ustanoveni je zaloZit pravo a povinnost NBU vést evidenci kybernetickych
bezpecnostnich incidentd. Struktura Gdaji taxativnim vyctem je zvolena tak, aby umoziovala
evidovat udaje nutné k nasledné formalni a obsahové analyze kybernetickych bezpecnostnich
incidenti. Vystupy této analyzy budou slouzit jako dilezity podklad pro ¢innosti NBU
v oblasti kybernetické bezpecnosti upravenymi timto zadkonem.

Udaje v evidenci kybernetickych bezpe¢nostnich incidentfi maji velkou vypovidaci hodnotu o
ginnosti pracovist CERT a o kybernetické bezpeénostni situaci Ceské republiky, jakoZ i o
jednotlivych organech a osobach. Soucasné mohou byt tyto idaje vysoce dilezité pro vykon
funkci orgént vetejné moci, narodniho CERT nebo pro ¢innost zahrani¢nich spolupracujicich
soukromopravnich nebo vefejnopravnich instituci pulsobicich v oblasti kybernetické
bezpecnosti. Pfeddvani udaji z evidence kybernetickych bezpecnostnich incidentii je proto
zakonem regulovano, respektive omezeno. Organiim vefejné moci (typicky napf. organim
ginnym v trestnim fizeni, Ceskému telekomunikaénimu ufadu, zpravodajskym sluzbam) lze
udaje z evidence kybernetickych bezpecnostnich incidentii poskytnout pouze pro plnéni tkolt
v ramci jejich ptisobnosti. Pfedavani téchto udajti dalsim subjektim, (napt. narodnimu CERT,
zahrani¢nim subjektim plsobicim v oblasti kybernetické bezpecnosti) pak 1ze na zakladé
spravniho uvazeni NBU, a to pouze v rozsahu nezbytném pro ochranu kybernetického
prostoru.

Nezbytnou zdkonnou podminkou nakladani s evidenci podle navrhovaného ustanoveni bude 1
vedeni elektronickych zdznam, které umozni urcit a ovéfit, kdy, kym a z jakého diivodu byly
udaje shromazdéné podle § 10 zpracovany, v¢. toho, jak dlouho a pro jaky ucel byly
uchovavany, nevyjimaje protokoly o likvidaci. Jedna se u¢inné a technologicky pfimétené
opatfeni k zabezpeceni ochrany osobnich udajli stanovené v § 13 zdkona o ochran¢ osobnich
udajt. Opatifeni vytvaii podminky pro ptipadny dozor a vymahatelnost zdkonné povinnosti
zachovavat ml¢enlivost.
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K§10

Navrh ustanoveni upravuje individualni povinnost mlenlivosti zaméstnanc NBU vzhledem
k tdajim tvoficim evidenci kybernetickych bezpeénostnich incidentii. Ucelem tohoto
ustanoveni je zamezit moznému tniku t&chto udaji prostiednictvim zaméstnanctt NBU, ktefi
s nimi budou pfichazet do styku, a tim umoznit pfedavani a dalsi uziti t€chto udaji vylucné
zpusoby upravenymi v piedchozich ustanovenich. V odiivodnénych ptipadech je feditel NBU
opravnén zbavit zaméstnance ml¢enlivosti, a to ve vztahu ke konkrétn¢ uréenym udajim a ke
konkrétnim zplisobiim jejich dal§iho uziti.

K§11

Ustanoveni upravuje definici opatfeni jako soucasti systému k zajiSténi kybernetické
bezpecnosti. Definice opatfeni je provedena za uziti obsahového kriteria, tj. ucelu ochrany
kybernetického prostoru pied hrozbou v oblasti kybernetické bezpecnosti nebo pied
kybernetickym bezpe¢nostnim incidentem anebo k feSeni kybernetického bezpecnostniho
incidentu, ktery jiz nastal.

Cilem takto stanovené struktury opatieni je pokryt jednak formou varovani potiebu
oficidlniho  preventivniho piisobeni NBU vzhledem k aktudlnim kybernetickym
bezpecnostnim hrozbam jesté pied tim, nez se tyto hrozby projevi v kybernetickém prostoru.
Smyslem reaktivnich opatfeni pak je plsobit k dosaZzeni smyslu a Ucelu zdkona v situaci
trvajiciho kybernetického bezpecnostniho incidentu a ucelem ochrannych opatfeni je
dodatecné reagovat na zkuSenosti zfteSeni nastalych kybernetickych bezpeénostnich
incidentu.

Zakon uklada organlim a osobam povinnost provadét reaktivni a ochranné opatieni. Organy a
osoby jsou vzhledem k této povinnosti rozdéleny do dvou skupin, pti¢emz bezprostfedné tato
povinnost zavazuje spravce informacnich a komunikaénich systémi zatfazenych do kritické
informa¢ni infrastruktury a spravce vyznamnych informacnich systémd, tj. subjekty
zajistujici chod informacnich systému, sluzeb a siti vitdln€ dulezitych pro fungovéni
zakladnich spolecenskych funkcionalit statu. Ostatni organy a osoby, tj. poskytovatelé sluzeb
elektronickych komunikaci a subjekty zajiStujici sité¢ elektronickych komunikaci vcetné
subjektil zajiStujicich vyznamné sit€¢, maji povinnost provadét reaktivni opatfeni jen
vyjimecné, a to za vyhlaSeného stavu kybernetického nebezpeci anebo za nouzového stavu.
Rozd¢leni organti a osob vzhledem k povinnostem provadét reaktivni a ochranna opatfeni
odpovidé principu minimalizace zdsahu do autonomie viile organi a osob a zakldda moznost
NBU autoritativné regulovat chovani organd a osob jen v nezbytné nutné mife. Za b&zné
kybernetické bezpecnostni situace by totiZz k ochrané vitdlnich zajml stitu na fungovani
zakladnich funkcionalit informac¢ni spolecnosti pred kybernetickymi bezpecnostnimi
incidenty méla postacit implementace opatieni spravcli informaénich nebo komunika¢nich
systému kritické informacni infrastruktury anebo spravctl vyznamnych informacénich systémt.
Az v piipadé, Ze dojde k vyjimecné kybernetické bezpecnostni situaci, kterou nebude mozno
resit standardnimi prostfedky zdkona, a v jejimz disledku bude vyhlasen stav kybernetického
nebezpeéi nebo nouzovy stav, je diivod zavazat k dodrzovani opatieni stanovenych NBU téz
ostatni organy a osoby.

K§12

Utelem varovani podle tohoto ustanoveni je oficialni publikace informaci o bezpeénostni
hrozbé, tj. preventivni informovani organii a osob. Vzhledem k technickému charakteru
nékterych kybernetickych bezpeénostnich hrozeb lze ofekavat, Ze v nékterych ptipadech bude
mozno takovou hrozbu ze strany NBU po obdrzeni informaci o jeji existenci pro udely
okamzitého vydani varovani pouze popsat. Bude-li mit NBU k dispozici téz informace o
technickém feSeni, miize tyto informaci pfipojit k varovani.
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Varovani bude publikovano prostiednictvim internetovych stranek NBU (respektive jeho
soucasti — vladniho CERT), aby byla zajisténa informovanost dotéenych subjektii, vCetné
Siroké vetejnosti. Orgdniim a osobam bude varovani rovnéz oznamovano formou kontaktnich
udaju, které maji organy a osoby povinnost hlasit do evidence kontaktnich tidaji.

K§13

Utelem reaktivniho opatieni je okamzita reakce na vyskyt kybernetického bezpeénostniho
incidentu. Obsahem opatieni tedy mohou byt povinnosti provést konkrétni ukony nutné
k odvréaceni kybernetického bezpecnostniho incidentu nebo ke zmirnéni jeho nésledku.

Zakon rozliSuje dvé formy reaktivnich opatieni, a to rozhodnuti a opatfeni obecné povahy.
Smyslem tohoto d¢leni je pokryt oba typické ptipady vyskytujici se pii ochrané pred
kybernetickymi bezpecnostnimi incidenty. Prvni moznosti je vyskyt kybernetického
bezpecnostniho incidentu v urcitém informacnim nebo komunika¢nim systému. Reaktivni
opatteni Ize v takovém ptipad¢ vydat formou rozhodnuti konkrétné specifikujicim povinnosti
pro ur¢en¢ho adresata — orgdn nebo osobu. Druhou moznosti je vyskytu incidentu, jehoz
rozsah je vétsi nebo jehoZ rozsah nelze kvili sloZitosti incidentu nebo jeho rychlému vyvoji
pfesn¢ urcit — takovy incident pak je mozno feSit vydanim reaktivniho opatieni formou
opatieni obecné povahy, v némz budou specifikovany konkrétni povinnosti k jeho odvraceni
neurcitému okruhu organti a osob definovanému za uziti generickych znakd odpovidajicich
jeho charakteru.

Charakter kybernetickych bezpecnostnich incidentd vyzaduje k uspéSnosti reaktivniho
opatieni reakci v co nejkratSim cCase. Jakakoli Casovd prodleva, byt v fddu hodin, miize
znamenat exponenciadlni rozvoj kybernetického bezpecnostniho incidentu a nasobeni jeho
Skodlivého ucinku. Z tohoto diivodu je explicitn€ stanoveno, Ze rozhodnuti je prvnim tkonem
ve véci, soucasné je zdkonem specialné upraven zpusob dorucovani takového rozhodnuti a
jeho vykonatelnost a dale je vyslovné zalozena moznost vydani rozhodnuti v fizeni na misté
podle spravniho fadu. Z téhoz diivodu nelze ptiznat odkladny ti¢inek rozkladu podanému proti
rozhodnuti.

Z divodu potieby zpétné vazby pro vyhodnoceni efektivnosti vydanych opatieni se formuluje
organim a osobam povinnost informovat NBU o provedenych opatfenich a o jejich G&inku.
Pro zjednoduseni této povinnosti a nezatézovani organd a osob pfiliSnymi administrativnimi
povinnostmi pak NBU stanovi provadécim pravnim pfedpisem naleZitosti tohoto ozndment.

K§ 14

Diivodem vydani ochranného opatfeni je nutnost reagovat na vyieSeny kyberneticky
bezpecnostni incident a na zdklad¢é ziskanych zkuSenosti obecn& zvysit kvalitu ochrany
informacnich systémt, sluzeb a siti elektronickych komunikaci u orgdnti a osob. Vzhledem
k tomu, Ze ochranné opatfeni sméfuje k obecnému zvyseni rezistence kybernetického prostoru
vici kybernetickym bezpecnostnim incidentiim, je vydavano formou opatieni obecné povahy,
kterym je moZno uloZit konkrétni povinnosti (tj. povinnosti vedouci ke zvySeni ochrany pred
urcitym typem kybernetického bezpecnostniho incidentu) neur¢itému okruhu subjekti. Okruh
adresatii tedy bude v tomto piipade urcen podle toho, u kterych organti a osob spadajicich pod
mozny rozsah osobni plisobnosti ochranné¢ho opatfeni je nutno zlepseni ochrany realizovat,
vzdy vSak ptjde o organy a osoby zavadéjici standardizaci, tj. o spravce informacnich nebo
komunikacnich systému kritické informac¢ni infrastruktury anebo o spravce vyznamnych
informacnich systémd.

Oproti bezpecnostnim opatenim se v tomto piipad¢ jednd o feSeni provadeéné v bezprostredni
navaznosti na poznatky ziskané feSenim konkrétniho kybernetického bezpecnostniho
incidentu. Ochranného opatieni tedy bude pouzito v situaci, kdy nelze z legislativné-
technickych divodd realizovat poZzadavek na zvySeni urovné zabezpeceni informacnich
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systémt, siti nebo sluzeb elektronickych komunikaci formou aktualizace provadécich
predpisi stanovicich technické parametry bezpecnostnich opatieni.

K§ 15

Toto ustanoveni je spolecné pro opatieni obecné povahy, jejichz prostiednictvim se vydavaji
reaktivni nebo ochranna opatteni. Z diivodu naléhavé nutnosti reagovat na probihajici nebo
vyfeSeny kyberneticky bezpecnostni incident v co nejkratS§im ¢ase je upravena ucinnost téchto
opateni obecné povahy okamzikem jeho vyvéSeni na tfedni desce NBU, pfi¢emz vydani
téchto opatieni obecné povahy nebude piedchazet fizeni o navrhu opatfeni obecné povahy
podle § 172 spravniho fadu, pii némz by mohly byt proti navrhu podavany opravnénymi
organy a osobami namitky nebo pfipominky. Orgdniim a osobam je opravnéni uplatnit
piipominky podle § 172 odst. 4 spravniho fadu modifikovano, a to tak, ze budou opravnény
podat pfipominky sméfujici pfimo proti vydanému opatieni obecné povahy, a to ve lhaté 30
dnd od jeho vyvéSeni na ufedni desce NBU. V piipadé vyhodnoceni pfipominek jako
davodnych, lze prislusné opatfeni obecné povahy zménit nebo zrusit.

Z diivodu zajisténi co mozna nejrychlejsiho a nejefektivnéjsSiho informovani organi a osob o
opatienich vydanych formou opatieni obecné povahy NBU vyrozumi organy a osoby o
vydani téchto opatfeni prostfednictvim kontaktnich udaji, které maji orgdny a osoby
povinnost hlasit do evidence kontaktnich udajt.

K§16

Névrh ustanoveni vymezuje kontaktni Udaje organli a osob, upravuje podminky jejich
evidence vedené NBU a notifikaéni povinnost organii a osob. Poskytovatelé sluzeb
elektronickych komunikaci, subjekty zajiStujici sit¢ elektronickych komunikaci a subjekty
zajistujici vyznamné sité jsou povinny oznamovat kontaktni udaje a jejich zmény
provozovateli narodniho CERT. Spravci informacénich a komunika¢nich systému kritické
informac¢ni infrastruktury a spravci vyznamnych informacnich systému pak tyto udaje
oznamuji NBU. Vzhledem k tomu, Ze za stavu kybernetického nebezpeéi se okruh organti a
osob, které mohou byt povinny provadét reaktivni a ochranna opatieni, rozsituje téz o osoby,
které kontaktni udaje oznamuji provozovateli narodniho CERT, upravuje se pro tento piipad
predani kontaktnich idaji téchto osob NBU.

Institut kontaktnich tidaji slouZi kromé¢ jmenovité evidence organil a osob téz ke komunikaci
neformdlnich informaci, oficidlnich informaci (napf. varovani) a zavaznych individualnich
pravnich akti vydavanych NBU (ochrannych a reaktivnich opatieni). Komunikace
prostfednictvim kontaktnich udaji ma zajistit nikoli jen formalni informovanost orgéna a
osob, ale i1 skutecny kontakt pracovist CERT na konkrétni pracovniky fakticky odpovidajici u
organt a osob za otazky kybernetické bezpecnosti — prostiednictvim téchto kontaktnich udaju
tedy bude mozZzno vedle oficidlni komunikace fteSit téZ neformalni kontakt vykonnych
pracovniki organi a osob s pracoviSti CERT, béznou neformalni metodiku, technické
konzultace apod.

S ohledem na pravni Gpravu zakladnich registrd, podle které neni zadny organ vefejné moci
az na zdkonem formulované vyjimky opravnén vyzadovat od osob referen¢ni udaje vedené
v zakladnich registrech, byly z notifikacni povinnosti organti a osob oznamujicich kontaktni
tidaje NBU vyiaty zmény referen¢nich udaji evidovanych v zakladnich registrech.

Vzhledem k tomu, Ze je tifeba zajistit efektivni zpracovani velkého mnozstvi kontaktnich
udajii organli a osob, pocitd zdkon s vydanim formulafového vzoru oznameni kontaktnich
udaji provadécim pravnim piedpisem, ktery bude reflektovat shora uvedenou tupravu
zakladnich registri, tj. nebude vyZadovat od orgdni a osob referencni udaje vedené
v zakladnich registrech.
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K§17

Toto ustanoveni definuje instituci narodniho CERT a vymezuje jeho Cinnost. Zakon
ptedpoklada, ze narodni CERT bude provozovan zpravidla osobou soukromého prava, kteréd
uzavie s NBU vefejnopravni smlouvu, a bude slouZit zejména jako spoleéné kontaktni a
koordina¢ni misto pro osoby soukromého prava. Vici ndrodnimu CERT budou poskytovatelé
sluzeb elektronickych komunikaci, subjekty zajistujici sité elektronickych komunikaci a
subjekty zajistujici vyznamné sité realizovat svou zakonnou notifika¢ni povinnost.

Model standardné soukromopravniho vykonu funkci ndrodniho CERT usnadiiuje komunikaci
mezi ndrodnim CERT a organy a osobami vyuzivajicimi jej povinné jako kontaktni misto.
Tyto organy a osoby budou mit totiz rovnéz zpravidla soukromopravni povahu. Narodni
CERT se bude také moci zapojit do mezinarodnich siti obdobnych soukromopravnich
pracovist’ typu CERT a tézit z poznatkt, které se v ramci téchto siti neformalné predavaji.
Predpokladany soukromopravni charakter narodniho CERT je vzhledem ke smyslu a ucelu
zékona vhodny i z toho divodu, Ze provozovatel narodniho CERT miize, jedna-li se o osobu
soukromého prava, vyvijet iniciativné k dosazeni ucelu zakona téz aktivity na zakladé¢
tacitniho dovoleni, tj. libovolné aktivity podle své soukromé viile neporuSujici zdkonné
povinnosti. Provozovatel narodniho CERT tak bude moci naptiklad poskytovat metodickou a
informacni pomoc i subjektlim stojicim mimo osobni plisobnost zdkona, tj. osobam mimo
definice jednotlivych kategorii organd a osob, které o to projevi zajem. Narodni CERT bude
moci dale vyvijet vlastni vzdé€lavaci, publikacni, vyzkumnou nebo vyvojovou ¢innost apod.
Podminkou omezujici iniciativné vykondvané cinnosti narodniho CERT k dosazeni ucelu
tohoto zékona je jejich bezrospornost s plnénim povinnosti vy¢tenych v zadkoné taxativné.

K§18

Toto ustanoveni stanovi obecné podminky pro vybér provozovatele narodniho CERT a
zpusob jejich prokdzani. Soucasné je upraven zplsob zaloZeni jeho zdvazku k provozovani
narodniho CERT formou vefejnopravni smlouvy uzaviené s NBU. Uziti institutu
vetejnopravni smlouvy odpovida ptedpokladu, Ze provozovatelem nirodniho CERT bude
osoba soukromého prava. Zavazky provozovatele narodniho CERT vykondvat c¢innosti
uvedené¢ vtomto zdkon€ maji sice pievazné charakter soukromopravni, ve vztahu
k poskytovatelim sluzeb elektronickych komunikaci, subjektim zajistujici sité
elektronickych komunikaci a subjektim zajiStujici vyznamné sit¢ vSak bude provozovatel
narodniho CERT vystupovat jako subjekt, prostfednictvim jehoz €innosti tyto orgadny a osoby
plni nékteré své zdkonné povinnosti, typicky povinnost oznamovat kontaktni udaje a
v piipad¢ subjekti zajistujicich vyznamné sité téz povinnost hlasit vyskyt kybernetickych
bezpecnostnich incidentt.

Vzhledem ktomu, Ze narodni CERT je pracovistém velkého vyznamu pro systém
kybernetické bezpecnosti Ceské republiky, vyzaduje se, aby provozovatel nevyvijel &innost
proti zajmim Ceské republiky ve smyslu zakona & 412/2005 Sb., o ochrané utajovanych
informaci a o bezpeCnostni zpisobilosti, ve znéni pozdéjSich piedpisti. Bezuhonnost a
neexistence splatnych finan¢nich zavazkd viici statu jsou v pripad¢ spoluprace statu a osoby
soukromého prava standardné¢ poZadovanymi formalnimi podminkami. Zikon rovnéz
formuluje materiadlni podminky vykonu funkce provozovatele ndrodniho CERT, pficemz se
pozaduje, aby provozovatel nidrodniho CERT prokazal faktické schopnosti a zkuSenosti
s provozem a spravou informacnich systémi nebo sluzeb a siti elektronickych komunikaci, a
to po dobu nejméné 5 let, dale technické predpoklady k vykonu ¢innosti ulozené mu timto
zakonem, jakoZ 1 schopnost pracovat v souinnosti se zahranicnimi subjekty plisobicimi na
useku kybernetické bezpecnosti. Zadkon déale pozaduje, aby provozovatel narodniho CERT
plnil povinnosti svéfené mu timto zakonem nestranné.
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K§19

Toto ustanoveni upravuje zptisob vybéru provozovatele narodniho CERT, ucel a podstatné
naleZitosti vefejnopravni smlouvy, kterou bude NBU uzavirat s provozovatelem narodniho
CERT. Zéikon predpoklada, ze tato vefejnopravni smlouva bude zvefejnéna ve Vestniku
NBU. Zveiejni obsahu této smlouvy spoleéné s institutem vybéru provozovatele narodniho
CERT v fizeni o vybéru zadosti podle spravniho fadu a institutem zveiejnéni vysledku vybéru
pfitom pfedstavuje projev principu transparentnosti vykonu vetejné spravy.

Vzhledem k tomu, ze muze dojit k situaci, kdy nebude uzaviena vetfejnopravni smlouva
s provozovatelem narodniho CERT nebo kdy uzaviend vefejnopravni smlouva pozbude
ucinnosti (napt. pokud provozovatel narodniho CERT piestane spliiovat zdkonné podminky),
je treba pro tento vyjimeény piipad upravit provizorni fungovani narodniho CERT.
V takovém piipadé pak bude funkce narodniho CERT vykonavat NBU.

K § 20

Usneseni vlady ¢. 781 ze dne 19. fijna 2011 uloZilo fediteli NBU vybudovat do konce roku
2015 plné funkéni Narodni centrum kybernetické bezpecnosti, jakoz 1 vladni koordinaéni
misto pro okamzitou reakci na pocitaCové incidenty, tzv. vladni CERT, ktery bude jeho
soucasti. Navrh zdkona plné respektuje toto vladni usneseni a obecné upravuje plisobnost
NBU v oblasti kybernetické bezpeénosti, pfi¢emz touto problematikou se v ramci NBU bude
zabyvat Nérodni centrum kybernetické bezpecénosti jakozto organizaéni celek NBU a vladni
CERT, ktery bude soucasti Narodniho centra kybernetické bezpecnosti a jehoz ¢innost bude
toto centrum zajiStovat. Vladni CERT je koncipovan jako centralni vefejnopravni pracoviste
a vefejnopravni ,,single point of contact™ pro oblast kybernetické bezpecnosti. Jeho Cinnost
zahrnuje piijem kontaktnich 0daji od vybranych organii a osob, pifijem informaci o
kybernetické bezpecnostni situaci, a to zejména piijem povinnych a iniciativnich hlaSeni
kybernetickych bezpecnostnich incidentl a dalSich tidaji o kybernetické bezpecnostni situaci
od tuzemskych a zahrani¢nich orgéni vefejné moci a spolupracujicich subjektii a jejich
vyhodnocovani. Vladni CERT dale poskytuje soucinnost vybranym typiim organii a osob pfi
vyskytu kybernetického bezpecnostniho incidentu, zajist'uje soucinnost s ostatnimi organy a
subjekty zajist'ujicimi kybernetickou bezpecnost v Ceské republice a ve spolupracujicich nebo
spojeneckych statech a rovnéz provadi hodnoceni zranitelnosti v oblasti kybernetické
bezpecnosti, jehoz pfedmétem je zkoumani znamych zranitelnosti.

K § 21

Toto ustanoveni upravuje vyhlasovani stavu kybernetického nebezpec¢i. Vzhledem k tomu, ze
zakon je postaven na principu minimalizace zdsahu do autonomie viile subjektli plisobicich
v kybernetickém prostoru, jsou zakonné povinnosti tykajici se zavadéni a dokumentace
bezpecnostnich opatfeni, provadéni opatfeni, hlaSeni kybernetickych bezpecnostnich
incidentl a spoluprace s vladnim resp. narodnim CERT za normalni situace ukladany pouze
tém orgdniim a osobam, jejichz systémy jsou vysoce bezpecnostné exponovany, tj. spraveim
informac¢nich nebo komunikacnich systému kritické informacéni infrastruktury a spravcim
vyznamnych informacnich systémii a v omezeném piipadé¢ pak subjektim zajiStujicim
vyznamné sité. Zahrani¢ni zkuSenosti vSak ukazuji, ze miiZze dojit k tak masivnimu ohroZeni
nebo naruSeni kybernetické bezpecnosti, ze v jeho disledku mohou byt ohrozeny nebo
dokonce poSkozeny fundamentalni narodni zajmy. Nelze-li takovy incident zvladnout za uziti
standardnich mechanismti zédkona, mize feditel NBU rozhodnout o vyhlaSeni stavu
kybernetického nebezpeti, vnémz dojde krozSifeni osobni pusobnosti zidkona na
poskytovatele sluzeb elektronickych komunikaci, subjekty zajiStujici sité elektronickych
komunikaci a subjekty zajistujici vyznamné sité, které budou za stavu kybernetického
nebezpedi povinny provadét reaktivni opatfeni vydana NBU.
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VyhlaSeni stavu kybernetického nebezpeci se netyka uzivateld informacnich systémd, siti a
sluzeb elektronickych komunikaci a ve stavu kybernetického nebezpeci rovnéz nedochézi ani
k rozsitfeni kompetenci orgdnii vefejné moci pusobicich na tseku kybernetické bezpecnosti.
VyhlaSenim stavu kybernetického nebezpeci dojde pouze k rozsifeni okruhu organti a osob
uvedenych vyse, které budou povinny provadét reaktivni opatieni vydana NBU. Vzhledem
k tomu, Ze se stav kybernetického nebezpeci nedotykd prav nebo povinnosti ob¢ant, neni
vhodné jej z legislativné-technickych diivodi upravovat v obecném piedpisu tykajicim se
krizového ftizenti, tj. v krizovém zakong¢.

Proces vyhlasovani stavu kybernetického nebezpe¢i je upraven analogicky s krizovym
zakonem. O vyhlageni stavu kybernetického nebezpeéi rozhoduje feditel NBU, ktery rovnéz
rozhoduje o prodlouzeni stavu kybernetického nebezpeci, pficemz ten mize byt prodlouzen i
opakovan¢ nejdéle vsak tak, aby souhrnna doba vyhlaseného stavu kybernetického nebezpeci
nepiekrocila dobu 30 dni.

Pro vyhléaseni 1 prodlouzeni stavu kybernetického nebezpeci plati vedle obecnych pravnich
principti téz konkrétni materidlni omezeni uvedend v tomto ustanoveni. Stav kybernetického
nebezpeci Ize vyhlasit, respektive prodlouzit pouze ze zdkonného diivodu, na dobu nezbytné
nutnou k vyfeSeni ohrozeni, které bylo divodem jeho vyhlaseni, a pouze tehdy, nelze-li divod
jeho vyhlageni Fesit béznou ¢innosti Utadu podle tohoto zékona.

Za situace, kdy nebude mozno zajistit bezpecnost informaci v informacnich systémech nebo
bezpe¢nost sluzeb nebo siti elektronickych komunikaci v ramci vyhlaSeného stavu
kybernetického nebezpei, je feditel NBU povinen pozadat piedsedu vlady o vyhlaseni
nouzového stavu podle ustavniho zdkona ¢. 110/1998 Sb., o bezpeénosti Ceské republiky, ve
znéni Ustavniho zakona ¢. 300/2000 Sb. V ramci takto vyhlaseného nouzového stavu lze vedle
opatfeni stanovenych krizovym zakonem nadile vydavat reaktivni opatieni NBU se shora
uvedenou rozsifenou osobni pisobnosti. Ackoliv vyhlaSenim nouzového stavu konéi stav
kybernetického nebezpeci, rozhodnuti a opatfeni obecné povahy, kterd byla v jeho ramci
vydana, zlstdvaji v platnosti, pokud nebudou v rozporu s krizovymi opatfenimi vydanymi
vladou v ramci vyhlaseného nouzového stavu.

K §22

Timto ustanovenim je obecné svéfen NBU vykon statni spravy na useku kybernetické
bezpecnosti. Ve vyétu &innosti, k jejichz vykonu ma NBU pravo a povinnost jsou vedle
spravnich, evidenénich, kontrolnich a legislativnich kompetenci s ohledem na povahu NBU
jako organu vetejné moci, pro ktery nepusobi tacitni zdkonné dovoleni, explicitné uvedeny 1
¢innosti nemajici autoritativni povahu, tj. ¢innosti vyzkumné a vyvojové, koordinacni,
koopera¢ni, preventivni a Cinnosti vedouci k realizaci mezinarodni spolupradce na useku
kybernetickeé bezpe€nosti.

K § 23

Kontrolni pravomoci specifikované timto ustanovenim vykonava NBU. Pfedmétem kontroly,
pii jejimz vykonu se primarné postupuje podle zakona €. 255/2012 Sb., o kontrole (kontrolni
fad), je dodrZzovani povinnosti stanovenymi timto zdkonem, reaktivnimi a ochrannymi
opatfenimi, jakoz i1 dodrzovani provadécich pravnich piredpisi. Rozsah kontrolovanych
povinnosti se li§i v zavislosti na typu orgédnu a osoby, u které je kontrola vykonavéna. Ve
vztahu k poskytovatelim sluzeb elektronickych komunikaci, subjektim zajiStujicim sité
elektronickych komunikaci a subjektim zajidt'ujicim vyznamné sité kontroluje NBU pouze
dodrZovani povinnosti stanovenych reaktivnimi opatfenimi za stavu kybernetického
nebezpeci. Nad spravci informacnich nebo komunikacnich systémt kritické informacéni
infrastruktury a spravci vyznamnych informacnich systémt je vykon kontroly provadény

-----
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zavedeni bezpe€nostnich opatieni, vedeni bezpecnostni dokumentace, hldSeni kybernetickych
bezpecnostnich incidenti NBU, provadéni reaktivnich a ochrannych opatfeni a oznamovani
kontaktnich udaji a jejich zmén NBU.

K § 24

Toto ustanoveni upravuje podminky, za nichz Ize ulozit organim a osobam napravna
opatfeni. Ugelem napravnych opatieni je odstranéni nedostatkl zjidténych pfi kontrole, tj.
predevsim dodatecné fadné splnéni nékteré z povinnosti stanovenych timto zdkonem nebo na
jeho zékladé (typicky doplnéni nedostatecné vedené bezpecnostni dokumentace, aktualizace
kontaktnich udajii). Obsahem néapravnych opatieni vsak mohou byt i jiné povinnosti, a to
v zavislosti na charakteru zjisténych nedostatkli a jejich moznych nasledkti. Pokud by pro
zjisténé nedostatky byl informacni nebo komunikacni systém kritické informacni
infrastruktury anebo vyznamny informacéni systém bezprostfedné¢ ohrozen kybernetickym
bezpecnostnim incidentem, ktery by jej mohl posSkodit ¢i znicit, byl by kontrolni organ
opravnén organu a osob¢ ulozit povinnost zabezpecit takovy systém, v krajnim ptipadé pak
docasné zakazat jeho pouzivani ¢i pouzivéani jeho Césti, a to do doby, nez budou zjisténé
nedostatky odstranény.

Nesplnéni nékteré z povinnosti ulozenych népravnym opatienim pak zakladd skutkovou
podstatu spravniho deliktu podle tohoto zakona, za né&jz 1ze ulozit pokutu do vyse 100 000 K¢.
Zakon dale vyslovné stanovi, Ze naklady spojené s provedenim napravnych opatieni
ulozenych NBU nese organ a osoba, kterym byla ndpravna opatieni uloZena.

K§ 25a26

Ustanoveni § 25 formuluje jednotlivé skutkové podstaty spravnich deliktdi pravnickych a
podnikajicich fyzickych osob v oblasti kybernetické bezpecnosti. Obecné plati, ze organ a
osoba se spravniho deliktu podle tohoto zakona dopusti, neplni-li nékteré povinnosti
stanovené timto zdkonem anebo na jeho zakladé. Rozsah skutkovych podstat spravnich
delikti poskytovateli sluzeb elektronickych komunikaci, subjektl zajistujicich sité
elektronickych komunikaci a subjektd zajiStujicich vyznamné sit€¢ je pfitom uz$i, nez u
ostatnich organi a osob, nebot’ tato skupina orgéni a osob je pravni regulaci zatizena
nejméné. Pomérné nizka vySe pokuty za spravni delikty byla stanovena zejména z toho
divodu, Ze zakon o kybernetické bezpecnosti je zaloZen na principu prevence a principu
autonomie vule regulovanych subjekti. Vychazi se ptfitom z predpokladu, ze zajmem organi
a osob je bezpecnost informaci v jejich informacnich systémech a dostupnost a spolehlivost
sluzeb a siti elektronickych komunikaci. Zakon si proto neklade za cil pisobit represivné na
organy a osoby s cilem nutit je plnit povinnosti stanovené timto zédkonem pod hrozbou
vysokych finan¢nich pokut.

V zavislosti na charakteru a zdvaznosti spravnich deliktl je dale vySe pokuty diferenciovana
tak, Ze nesplnéni povinnosti oznamit kontaktni tdaje nebo jejich zménu NBU je
sankcionovano pokutou vyrazné niz$i, nez jakou lze uloZit za jiné spravni delikty.

V § 26 je dale formulovana skutkova podstata ptestupku, jehoz se dopusti fyzicka osoba,
pokud porusi povinnost mlcenlivosti o udajich vedenych v evidenci incidentii podle § 9
navrhu zakona.

K §27

Vzhledem ke skutecnosti, Ze neexistuje obecnd pravni uprava odpovédnosti pravnickych,
respektive podnikajicich fyzickych osob za spravni delikty, zdkon v tomto ustanoveni
formuluje obecny libera¢ni divod z jejich odpovédnosti za jimi spachané spravni delikty.
Déle je zde samostatn¢ upravena promlceci doba spravniho deliktu, a to jak subjektivni (1
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rok), tak 1 objektivni (3 roky) a stanovi se zde obecna kritéria pro vyméru vySe pokuty za
spravni delikty.

Pokuty ulozené za spravni delikty, které jsou piijmem statniho rozpodtu, vybira NBU.
Organem opravnénym k jejich vymahani v ptipad¢ jejich neuhrazeni v zakonem stanovené
lhite je pak piislusny celni ufad.

K § 28
Toto ustanoveni upravuje zmocnéni NBU a Ministerstva vnitra k vydani provadécich
préavnich ptedpisti ve formé vyhlasky k provedeni ptisluSnych ustanoveni ndvrhu zakona.

K §29

Lhita ke splnéni povinnosti hlasit kontaktni idaje je navazana na pocatek uc¢innosti zadkona.
Vzhledem ktomu, ze k pfedani kontaktnich udaji bude formou provadéciho predpisu
stanoven formuldi a jednoduchy technicky postup, nemélo by jeji dodrZeni €init povinnym
subjektim zadné obtize.

Lhita ke splnéni povinnosti subjektli zajiStujicich vyznamné sité hlésit kybernetické
bezpecnostni incidenty je stanovena tak, aby mély tyto subjekty dostate¢nou casovou rezervu
k organiza¢nim opatfenim umoziujici kontakt s ndrodnim dohledovym pracovistém.

K §30

Lhiuty ke splnéni povinnosti spravct informacnich a komunikacnich systémut kritické
informacéni infrastruktury ozndmit kontaktni udaje a hlésit kybernetické bezpecnostni
incidenty jsou stanoveny analogicky se lhiitami ve vyse uvedeném ustanoveni s tim rozdilem,
ze rozhodnym dnem pro pocatek béhu lhity je den, kdy byl pfislusny informacni nebo
komunikacni systém organu a osoby urcen kritickou informacni infrastrukturou, respektive
jejim prvkem. Dal§im rozdilem oproti predchozimu ustanoveni je stanoveni ptechodného
obdobi pro implementaci a dokumentaci bezpecnostnich opatieni. U obou typti organti a osob,
jichZ se tykéd toto ustanoveni, 1ze ocekavat, ze jiz bezpe€nostnimi opatfenimi na urovni
zakonného standardu, respektive technického standardu stanoveného provadécim piedpisem
vzhledem k dileZitosti pfislusné informacni a komunikaéni infrastruktury disponuji, a proto je
v jejich ptipadé€ rocni lhiita stanovena s dostateCnou ¢asovou rezervou.

K § 31

Lhity k pfizplsobeni se novym zidkonnym povinnostem jsou u spravcil vyznamnych
informacnich systémi stanoveny analogicky s pifedchozim ustanovenim s tim, ze pocatek
jejich béhu je stanoven ke dni, kdy pfislusny informacni systém nabyl parametry vyznamného
informacniho systému stanovené provadécim pravnim predpisem.

K § 32

V soucasnosti je potfeba narodniho soukromopravniho ,,single point of contact™ feSena pfi
absenci zakonného pravniho ramce, tj. bez zaloZeni kompetenci nebo stanoveni povinnosti
tretim strandm, spolupraci se soukromopravnim subjektem provizorn€ provozujicim
pracovisté typu CERT, a to na zédklad¢ neformélniho inominatniho memoranda o spolupraci
uzavieného s NBU. Teprve po nabyti u¢innosti tohoto zakona bude moci byt vypsano fizeni o
vybéru zadosti podle spravniho fadu, v jehoz ramci bude vybrana pravnické osoba, kterd bude
vykonavat &innost provozovatele narodniho CERT a sniz NBU uzavie piislu$nou
vefejnopravni smlouvu. Mohlo by zde tak dojit k urCité Casové prodlevé mezi nabytim
ucinnosti navrhu zakona a uzavienim vetejnopravni smlouvy, kdy by ¢innost narodniho
CERT do vybrani jeho provozovatele mél podle dikce zékona vykonavat NBU, avsak
soucasn¢ by zde byl subjekt, ktery tuto ¢innost dlouhodobé vykonédval a ma k ni vytvoieny

84



odpovidajici podminky. Z hlediska zachovani kontinuity ¢innosti, jakoz i efektivnosti se jevi
jako vhodngjsi feseni, podle kterého by tento subjekt po dobu uUc¢innosti shora uvedeného
memoranda vykonaval ¢innost, provozovatele narodniho CERT podle navrhu zékona, avSak
s Casovym omezenim. Maximalni lhiita dvou let pro toto provizorni feseni umozni provést
adekvatni vybérové fizeni a bez technickych nebo organizacnich obtizi ptedat provoz
narodniho CERT fadné vybranému subjektu.

K§33

Utelem tohoto ustanoveni je partikularni vynéti informacnich a komunika¢nich systémi
pouzivanych zpravodajskymi sluzbami z ptisobnosti tohoto zédkona. Vzhledem k charakteru
téchto systému neni zaddouci ani technicky mozné, aby byly informace o jejich bezpec¢nostni
situaci zpracovavany narodnim nebo vladnim CERT, nebot’ by to vyzadovalo technické i
personalni oddé€leni veskerych evidenci a postuptl, a to by indukovalo netimérné personalni,
organizacni i1 transak¢ni naklady. Zabezpeceni téchto systémit je pritom dostatecné feSeno na
urovni jednotlivych zpravodajskych sluzeb, takze tyto systémy neptedstavuji pro narodni
kybernetickou bezpecnost zadné podstatné riziko. Z téchto diivodl zdkon predpoklada pouze
zakladni vzdjemnou komunikaci mezi spravci téchto systéml, a vlddnim dohledovym
pracovistém. Zpravodajské sluzby tak budou povinny oznamit NBU kontaktni tidaje systémil,
které splituji formalni pozadavky pro zafazeni do kritické informacni infrastruktury a
prostfednictvim téchto kontaktnich idajt jim budou zasilana varovéani pted hrozbami v oblasti
kybernetické bezpecnosti s pfipadnymi doporucenimi, jak témto hrozbam celit. V téchto
informac¢nich nebo komunikacnich systémech by rovnéz méla byt zavedena bezpecnostni
opatieni, nikoliv v§ak v plném rozsahu, ale pfimétené s ohledem na jejich technické vlastnosti
a ucel jejich provozu. Z diivodi uvedenych vyse nebudou rovnéz tyto systémy navrhovany do
prislusného seznamu prvki kritické infrastruktury. Z divodu specifického postaveni Policie
Ceské republiky v ramci trestniho fizeni se navrhuje vyjimka pro informaéni systém Policie
Ceské republiky pro analytickou &innost v trestnim fizeni. Z povahy regulace zikona nelze
vyjimku koncipovat jako absolutni, ale zdkladni povinnosti spocivajici v zabezpe€eni
informac¢niho systému, hldseni kontaktnich udajii a reakce na varovani se budou vztahovat i
na tento informacni systém. Tak bude zajiSténa ochrana informacniho systému pii zachovani
specifik vyuzivanych Policii Ceské republiky.

K § 34

Cinnost NBU vymezena zikonem &. 412/2005 Sb., podléha kontrole, kterou je opravnéna
vykonavat Poslanecka snémovna Parlamentu Ceské republiky. Protoze se podle navrhu
zékona kompetence NBU rozsiii o oblast kybernetické bezpeénosti, je tfeba upravit ptislusna
ustanoveni zakona ¢. 412/2005 Sb. tak, aby Poslaneckd snémovna, respektive ji ziizeny
zvladtni kontrolni organ, mohl vykonavat kontrolu ¢innosti NBU rovnéz v oblasti

kybernetické bezpe€nosti.

K § 35

Navrh zakona chrani kyberneticky prostor, primarn€ se vSak zaméfuje na strategické a
vyznamné prvky a subjekty, a to z hlediska ochrany zajma Ceské republiky. Kybernetické
bezpecnostni incidenty vSak mohou mit zésadni dopady i do prav osob soukromého prava,
které tento status nemaji. Je tedy tfeba, aby i tyto osoby mely moznost fesit piipadné napadeni
sdilenim informaci, ato ve spolupraci s podnikateli v oblasti elektronickych komunikaci,
jejichz prostiednictvim jsou jim poskytovany ptisluSné sluzby elektronickych komunikaci.
Tato kooperace pomiZe nejen identifikovat problém a tim pfispét k jeho u¢innému odstranéni,
ale umozni i do budoucna vytvaret pottebné ochranné mechanismy k zamezeni ¢i odvraceni
ptipadnych dalSich kybernetickych bezpecnostnich incident. Vzhledem k zdvaznosti mateni
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této nutné spoluprace je tfeba takové jednani povazovat za spravni delikt. Sankce se vSak

cv w7

K § 36

Udaje v evidenci kybernetickych bezpeénostnich incidentti maji velkou vypovidaci hodnotu o
ginnosti pracovist CERT a o kybernetické bezpeénostni situaci Ceské republiky, jakoz i o
jednotlivych organech a osobach. Predavani udajii z evidence kybernetickych bezpecnostnich
incidentii je proto zdkonem regulovéano, respektive omezeno. Toto ustanoveni omezuje
poskytovani udaji z evidence kybernetickych bezpe¢nostnich incidentd ze strany NBU
v piipadech, kdy je NBU povinnym subjektem podle zdkona ¢&. 106/1999 Sb., o svobodném
ptistupu k informacim, ve znéni pozd¢jsich ptredpist, ktery je povinen poskytovat informace
vztahujici se k jeho ptisobnosti, tj. i k oblasti kybernetické bezpecnosti. Jak je uvedeno vyse,
udaje vedené v evidenci kybernetickych bezpecnostnich incidentli maji mimo jiné téz velky
vyznam pro bezpecCnostni reputaci a pro fungovani bezpecnostnich opatieni jednotlivych
organti a osob. Aby nedos$lo k nediivodnému zasahu do opravnénych zajmia organd a osob
nebo ke zmarteni Gcelu bezpecnostnich opatieni, je poskytovani téchto tidajii omezeno jen na
takové, z nichz nelze urcit totoznost oznamovatele a dale je omezeno poskytovani takovych
udajii, jejichz poskytnuti by pfedstavovalo riziko pro faktickou realizaci reaktivnich nebo
ochrannych opatfeni.

K § 37

V navaznosti na ustanoveni § 21 odst. 2 upravujici informovani vetejnosti o vyhlaseni stavu
kybernetického nebezpeci se rovnéz dopliiuje povinnost provozovatele rozhlasového nebo
televizniho vysilani poskytnout Néarodnimu bezpecnostnimu tfadu vysilaci €as v rozsahu
nezbytném pro dalezitdA a neodkladnd oznameni souvisejici s vyhldSenim stavu
kybernetického nebezpeci.

K § 38
Utinnost pfedmétného zakona se navrhuje dnem 1. ledna 2015. Tento termin dava dostateény

prostor k projednani ndvrhu zdkona v Parlamentu Ceské republiky a soufasné dostatecny
prostor pro organy a osoby pfipravit se na novou pravni regulaci.

V Praze dne 2. ledna 2014

predseda vlady

Ing. Jifi Rusnok, v. r.

feditel Narodniho bezpecnostniho tfadu

Ing. Dusan Navratil, v. r.
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